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Governo do Estado de Sao Paulo
Secretaria de Desenvolvimento Economico
Divisdo de Compras e Contratos

EDITAL

PREGAO
ELETRONICO

90.012/2025

CONTRATANTE (UASG)
100.102

OBJETO

Contratagdo de servigos técnicos para a operagao da infraestrutura de Tecnologia da Informagao da
Secretaria de Desenvolvimento Econdmico, compreendendo equipamentos e servigos a serem
executados sob regime de dedicagdo exclusiva de mao de obra.

VALOR TOTAL DA C ONTRATACAO

O valor estimado da contratagdo tem carater sigiloso e ndo serd tornado publico antes de definido o
resultado o julgamento das propostas. O valor estimado da contratacao foi definido com observancia
do disposto no Decreto Estadual n° 67.888, de 17 de agosto de 2023.

DATA DA SESSAO PUBLICA
Dia 21/07/2025 as 10h (horario de Brasilia)

CRITERIO DE JULGAMENTO:

Menor preco

MODO DE DISPUTA:
Aberto

PREFERENCIA ME/EPP/EQUIPARADAS
NAO

SECRETARIA DE DESENVOLVIMENTO ECONOMICO
PREGAO ELETRONICO N° 90.012/2025

(Processo Administrativo n° 011.00000411/2024-15)
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Torna-se publico que a Secretaria de Desenvolvimento Econdmico, por meio da Coordenadoria de Convénios e
Contratos, sediada Av. Escola Politécnica, nimero 82, no bairro Jaguaré, na cidade de Sao Paulo/SP - CEP: 05350-000, realizara
licitacdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n® 14.133, de 1° de abril de 2021, do Decreto
estadual n® 67.608, de 27 de marco de 2023, da Instrucdo Normativa SEGES/ME n° 73, de 30 de setembro de 2022, e demais
normas da legislacdo aplicavel e, ainda, de acordo com as condigdes estabelecidas neste Edital e em seus Anexos, observando-se as
subdivisdes subsequentes na forma de itens que compdem este instrumento.

1.DO OBJETO

1.1. O objeto da presente licitagdo ¢ a contratagdo de servigos técnicos para a operacdo da infraestrutura de Tecnologia da
Informagdo da Secretaria de Desenvolvimento Econdémico, compreendendo equipamentos e servigos a serem executados sob
regime de dedicagdo exclusiva de mio de obra, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus
Anexos.

1.2. A licitag@o sera dividida em grupos, formados por um ou mais itens, conforme definido no Termo de Referéncia, facultando-se
ao licitante a participagdo em quantos grupos forem de seu interesse, devendo oferecer proposta para todos os itens que os
compoem.

2.DO REGISTRO DE PRECOS

2.1. A disciplina deste item 2 ndo se aplica no presente procedimento, por ndo se tratar de licitagdo para registro de precos.

3. DA PARTICIPACAO NA LICITACAO

3.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores - Sicaf e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condigdes exigidas no cadastramento no Sicaf até o 3° (terceiro) dia util anterior a
data prevista para recebimento das propostas.

3.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e
verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do 6rgdo ou entidade promotora da licitagdo por eventuais danos decorrentes de
uso indevido das credenciais de acesso, ainda que por terceiros.

3.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados na subdivisio
anterior e manté-los atualizados junto aos 6rgdos responsaveis pela informagdo, devendo proceder, imediatamente, a correcao ou a
alteragdo dos registros tdo logo identifique incorreg¢@o ou aqueles se tornem desatualizados.

3.3. A ndo observancia do disposto na subdivisdo anterior podera ensejar desclassificagdo no momento da habilitagdo.

3.4. Em relagdo as regras aplicaveis a presente licitagdo concernentes a tratamento favorecido para as microempresas, empresas de
pequeno porte e equiparadas, observa-se que:

3.4.1.Para a presente licitagdo, a participagdo ¢ ampla, sendo aplicaveis as regras de tratamento favorecido constantes
dos arts. 42 a 45 da Lei Complementar n°® 123, de 2006, observado o disposto no § 2° do art. 4° da Lei n® 14.133,
de 2021.

3.4.2.Considerando o valor estimado do grupo objeto desta licitagdo, ndo se aplicam a ele as regras de tratamento
favorecido constantes dos arts. 42 a 49 da Lei Complementar n® 123, de 2006, nos termos dos §§ 1° ¢ 3° do art.
4°da Lein® 14.133, de 2021.

3.5. Nao poderiao disputar esta licitagdo:
3.5.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) Anexo(s);

3.5.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre
servicos ou fornecimento de bens a ele relacionados, observado o disposto nos §§ 2° e 4° do art. 14 da Lei n® 14.133, de 2021;

3.5.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou
empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do
capital com direito a voto, responsavel técnico ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de
bens a ela necessarios, observado o disposto nos §§ 2° e 4° do art. 14 da Lei n°® 14.133, de 2021;

3.5.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia
de san¢do que lhe foi imposta;

3.5.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do
orgdo ou entidade contratante ou com agente publico que desempenhe fungo na licitagdo ou atue na fiscalizacdo ou na gestao
do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;
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3.5.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n° 6.404, de 15 de dezembro de 1976, concorrendo
entre si;

3.5.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente,
com transito em julgado, por exploracdo de trabalho infantil, por submissdo de trabalhadores a condigdes analogas as de
escravo ou por contratagdo de adolescentes nos casos vedados pela legislagdo trabalhista;

3.5.8. agente publico do 6rgdo ou entidade licitante;

3.5.9.aquele que ndo tenha representacdo legal no Brasil com poderes expressos para receber citagdo e responder administrativa
ou judicialmente.

3.6. Nao podera participar, direta ou indiretamente, da licitagdo ou da execu¢@o do contrato agente publico do 6rgdo ou entidade
licitante ou contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o
exercicio do cargo ou emprego, nos termos da legislagdo que disciplina a matéria, conforme §_1° do art. 9° da Lei n® 14.133, de
2021.

3.6.1. A vedacdo de participacdo de agente publico do 6rgdo ou entidade licitante ou contratante de que trata a subdivisdo acima
estende-se a terceiro que auxilie a conducdo da contratagdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funciondrio ou representante de empresa que preste assessoria técnica.

3.7. O impedimento decorrente de imposi¢do de sangdo de que trata o item 3.6.4 sera também aplicado ao licitante que atue em
substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sangdo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizacdo fraudulenta da personalidade
juridica do licitante.

3.8. No que concerne aos itens 3.6.2 e 3.6.3, equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo
econdmico.

3.9. Nao poderdo disputar esta licitagdo sociedades cooperativas, tendo em vista o disposto no art. 16 da Lei n® 14.133, de 2021, e
no art. 5° da Lei n° 12.690, de 2012.

3.10. Sera admitida a participag@o de pessoas juridicas em consorcio, nos termos do art. 15 da Lei n® 14.133, de 2021.

3.10.1. Sera vedada a participagdo de empresa consorciada, na mesma licitacdo, de mais de um consoércio ou de forma isolada, nos
termos do art. 15, inc. IV, da Lei n® 14.133, de 2021.

4. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO

4.1. Na presente licitacdo, a fase de habilitagdo sucedera as fases de apresentag@o de propostas e lances e de julgamento .

4.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o prego, até a data ¢ o horario
estabelecidos para abertura da sessdo publica.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

4.3.1. esta ciente e concorda com as condi¢gdes contidas no Edital e seus Anexos, bem como que a proposta apresentada
compreendera a integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constitui¢do Federal, nas
leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
na data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento
convocatorio;

4.3.2. ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16
(dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢do de aprendiz, nos termos do artigo 7°, XXXIII, da
Constituicdo Federal;

4.3.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos [l e [V do art. 1° ¢
no inciso III do art. 5° da Constitui¢do Federal;

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas
em lei e em outras normas especificas.

4.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte devera declarar, ainda, em campo proprio do
sistema eletronico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a
usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto nos §§_1° ao 3° do art. 4° da Lei n.°
14.133, de 2021, excetuada a hipétese de se verificar uma das excec¢des dos §§_1° ao 3° do art. 4° supracitado, conforme
especificado nos itens 4.4.1 e 4.4.2 subsequentes.

4.4.1. N@o se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n® 123, de 2006, na hipdtese
em que o objeto tenha valor estimado superior ao limite estabelecido nos §§ 1° e 3° do art. 4° da Lei n° 14.133, de 2021,
conforme seja especificado, quando houver, em subdivisdo do item 3.5.

4.4.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n° 123, de 2006, as
microempresas, as empresas de pequeno porte que, no ano-calendario de realizacdo da licitacdo, tenham celebrado contratos
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com a Administragdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento
como empresa de pequeno porte, nos termos do § 2° do art. 4° da Lei n® 14.133, de 2021.

4.4.3. Na hipotese de se verificar uma das excegdes especificadas no item 4.4.1 ou no item 4.4.2, o licitante devera assinalar o
campo “ndo”, por ndo ter direito ao tratamento favorecido previsto na Lei Complementar n° 123, de 2006.

4.4.4. Na hipotese de item para participacao exclusiva de microempresas, empresas de pequeno porte, a assinalagdo do campo
“nao” impedird o prosseguimento no certame, para aquele item.

4.4.5. Na hipdtese de itens em que a participagdo ndo seja exclusiva para microempresas, empresas de pequeno porte, a
assinalacdo do campo “ndo” apenas produzird o efeito de o licitante ndo ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno porte.

4.5. A falsidade da declaragdo de que tratam os itens 4.3 e 4.4 sujeitara o licitante as sang¢des previstas na Lei n® 14.133, de 2021, ¢
neste Edital.

4.6. Os licitantes poderao retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da sessdo publica.

4.7. Nao havera ordem de classificagdo na etapa de apresentagdo da proposta pelo licitante, o que ocorrera somente apds os
procedimentos de abertura da sessdo publica e da fase de envio de lances.

4.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para
apresentagdo de propostas, apos a fase de envio de lances.

4.9. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico durante o processo
licitatorio e se responsabilizar pelo 6nus decorrente da perda de negocios diante da inobservancia de mensagens emitidas pela
Administrac¢do ou de sua desconexao.

4.10. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo
ou a seguranga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletronico, dos seguintes campos:
5.1.1.Valor unitario e total do item;
5.1.2. Quantidade cotada, devendo respeitar o minimo especificado na documentagao que constitui Anexo deste Edital.
5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios,
comerciais e quaisquer outros que incidam direta ou indiretamente na execucdo do objeto.

5.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo
lhe assistindo o direito de pleitear qualquer alteragdo, sob alegag@o de erro, omissdo ou qualquer outro pretexto.

5.5. Independentemente do percentual de tributo inserido na planilha, quando houver determinagéo legal de retencdo de tributo, no
pagamento serdo retidos na fonte os percentuais que sejam estabelecidos na legislagdo vigente.

5.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples Nacional, ante as vedagdes previstas na Lei
Complementar n® 123, de 2006, ndo poderdo aplicar os beneficios decorrentes desse regime tributario diferenciado em sua
proposta, devendo elabora-la de acordo com as normas aplicaveis as demais pessoas juridicas.

5.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situacdo descrita na subdivisdo acima devera requerer ao
orgdo fazendario competente a sua exclusdo do Simples Nacional até o ultimo dia Util do més subsequente aquele em que
ocorrida a situagdo de vedag@o, nos termos do art. 30, caput, inc. 11, e § 1°, inc. II, da Lei Complementar n°® 123, de 2006,
apresentando a Administragdo a comprovagao da exclusdo ou o seu respectivo protocolo.

5.6.2. Se o Contratado ndo realizar espontaneamente o requerimento de que trata a subdivisdo acima, cabera ao ente publico
contratante comunicar o fato ao 6rgdo fazendario competente, solicitando que o Contratado seja excluido de oficio do Simples
Nacional, nos termos do art. 29, inc. I, da Lei Complementar n® 123, de 2006.

5.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com
o que dispde a documentagdo que integra este Edital, assumindo o proponente o compromisso de executar o objeto licitado nos
seus termos, bem como de utilizar os materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execugao contratual, promovendo, quando requerido, sua substituigo.

5.8. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentacao.

5.9. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes publicas, quando
participarem de licitagdes publicas.

5.10. O descumprimento das regras supramencionadas por parte do Contratado pode ensejar a responsabiliza¢ao pelo Tribunal de
Contas competente e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adocdo das
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medidas necessarias ao exato cumprimento da lei, nos termos do art. 71, inc. IX, da Constitui¢do Federal, e do art. 33, inc. X, da
Constituicdo do Estado de Sdo Paulo; ou condenacdo dos agentes publicos responsaveis ¢ do Contratado ao pagamento de
indenizagdo pelos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na execugao do contrato.

6. DAABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-4 automaticamente em sess@o publica, por meio de sistema eletronico, na data, horario e
local indicados neste Edital.

6.2. Os licitantes poderdo retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura da sessdo publica.
6.3. O sistema disponibilizara campo proprio para troca de mensagens entre o pregoeiro ¢ os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo
imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horario fixado para abertura da sessdo e as regras estabelecidas
neste Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao tltimo por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em relagdo aos lances intermedidrios quanto em
relagdo a proposta que cobrir a melhor oferta, devera ser conforme a tabela abaixo:

Grupo 1 R$ 80.000,00
Grupo 2 R$ 5.000,00
Grupo 3 R$ 59.000,00

6.9. O licitante poderd, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de 15 (quinze) segundos ap6s o registro no
sistema, na hipdtese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado, definido no inicio deste Edital.

6.11. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, segundo o qual os licitantes
apresentardo lances publicos e sucessivos, com prorrogagdes.

6.11.1. A etapa de lances da sessdo publica terd duragdo de 10 (dez) minutos e, apoés isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do periodo de duragdo
da sessao publica.

6.11.2. A prorrogacdo automatica da etapa de lances, de que trata a subdivisdo acima, serd de 2 (dois) minutos e
ocorrera sucessivamente sempre que houver lances enviados nesse periodo de prorrogacéo, inclusive no caso de
lances intermediarios.

6.11.3. Ndo havendo novos lances na forma estabelecida nas subdivisdes anteriores, a sessdo publica encerrar-se-a
automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem final de classificagdo.

6.11.4. Definida a melhor proposta, se a diferenga em relagdo a proposta classificada em segundo lugar for de pelo
menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, poderd admitir o reinicio da disputa
aberta, para a definicdo das demais colocagdes.

6.11.5. Ap6s o reinicio previsto na subdivisdo acima, os licitantes serdo convocados para apresentar lances
intermedidrios.

6.12. Apos o término dos prazos estabelecidos nas subdivisdes anteriores, o sistema ordenard e divulgara os lances segundo a
ordem crescente de valores.

6.13. Nio serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado,
vedada a identificacdo do licitante.

6.15. No caso de desconex@o com o pregoeiro, no decorrer da etapa competitiva do pregdo, o sistema eletronico podera
permanecer acessivel aos licitantes para a recepgdo dos lances.

6.16. Quando a desconex@o do sistema eletrdnico para o pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessao publica
sera suspensa e reiniciada somente apds decorridas 24 (vinte e quatro) horas da comunica¢do do fato pelo pregoeiro aos
participantes, no sitio eletronico utilizado para divulgacao.

6.17. Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.
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6.18. Nao se aplica nesta licitagdo o tratamento favorecido estabelecido nos arts. 44 e 45 da Lei Complementar n° 123, de 2006,

conforme definido em subdivisido do item 3.4.

6.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de

disputa aberto e fechado (se adotado esse modo de disputa no inicio deste Edital e no item 6.11).

6.19.1. Havendo eventual empate entre propostas ou lances, os critérios de desempate serdo aqueles previstos no caput do art.

60 daLein®14.133, de 2021, nesta ordem:

6.19.1.1. disputa final, hipétese em que os licitantes empatados poderdo apresentar nova proposta em ato

continuo a classificagio;

6.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser
utilizados registros cadastrais para efeito de atesto de cumprimento de obrigagdes previstos na Lei n®

14.133, de 2021, conforme regulamento;

6.19.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no ambiente de

trabalho, conforme regulamento;

6.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagcdes dos orgdos de

controle.

6.19.2. Persistindo o empate, serd assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n® 14.133, de 2021,

sucessivamente, aos bens e servigos produzidos ou prestados por:
6.19.2.1. empresas estabelecidas no territorio do Estado de Sdo Paulo;
6.19.2.2. empresas brasileiras;

6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.19.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n® 12.187, de 29 de dezembro de

2009.

6.19.3. Caso persista o empate apds obedecido o disposto no caput e no § 1° do art. 60 da Lei n® 14.133, de 2021, o desempate
ocorrera por sorteio, a ser realizado em local, data e horario que serdo divulgados por meio de mensagem no sistema, sendo

facultada a presenca a todos os interessados, incluindo os demais licitantes.

6.20. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese de a proposta do primeiro colocado permanecer acima do
prego maximo definido para a contratagdo, o pregoeiro poderd negociar condi¢des mais vantajosas, apos definido o resultado do

julgamento.

6.20.1. A negociagdo podera ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida,
quando o primeiro colocado, mesmo apods a negociacdo, for desclassificado em razdo de sua proposta permanecer acima do

or¢amento estimado definido pela Administragao.
6.20.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

6.20.3. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatorio.

6.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao
ultimo lance ofertado apo6s a negociagao realizada, acompanhada, se for o caso, de documentos complementares, quando
necessarios a confirmacdo daqueles exigidos neste Edital e ja apresentados.

6.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante
antes de findo o prazo, ou de oficio, a critério do pregoeiro, quando constatado que o prazo estabelecido ndo ¢ suficiente para o

envio da documentagdo exigida.

6.21. Apds a negociagdo do preco, o pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.

7. DA FASE DE JULGAMENTO

7.1. Encerrada a etapa de negociagdo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as
condigdes de participagdo no certame, conforme previsto no art. 14 da Lei n® 14.133, de 2021, na legislagdo correlata, e no item 3.6
deste Edital, especialmente quanto a existéncia de sangdo que impega a participa¢do no certame ou a futura contratagdo, mediante a

consulta aos seguintes cadastros:

7.1.1. Sicaf;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - Ceis, mantido pela Controladoria-Geral da Unido

7.1.3. Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta);
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7.1.4. Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e Inelegibilidade — CNCIAIL do
Conselho Nacional de Justica (http://www.cnj.jus.br/improbidade adm/consultar_requerido.php);

7.1.5. Sistema Eletronico de Aplicagdo e Registro de San¢des Administrativas — e-Sangdes (http://www.esancoes.sp.gov.br);

7.1.6. Cadastro Estadual de Empresas Punidas — CEEP (http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx);
e

7.1.7. Relagdo de apenados publicada pelo Tribunal de Contas do Estado de Sao Paulo (https://www.tce.sp.gov.br/apenados).

7.2. A consulta ao cadastro CNCIAI sera realizada em nome da pessoa juridica licitante e também de seu sdcio majoritario, por
forga do artigo 12 da Lei n® 8.429, de 1992.

7.3. Caso conste na Consulta de Situacdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o pregoeiro diligenciara
para verificar se houve fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas Indiretas (Instrucdo
Normativa SEGES/MPDG n° 3, de 2018, art. 29, caput, ¢/c Decreto estadual n® 67.608, de 2023).

7.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros
(Instrugdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, § 1°, ¢/c Decreto estadual n® 67.608, de 2023).

7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificacdo (Instrucdo Normativa
SEGES/MPDG n° 3, de 2018, art. 29, § 2°, c/c Decreto estadual n® 67.608, de 2023).

7.3.3. Constatada a existéncia de sancdo, o licitante sera considerado inabilitado, por falta de condi¢do de participagdo.

7.4. Caso atendidas as condi¢des de participagdo, prosseguira a analise da fase de julgamento da proposta classificada em primeiro
lugar.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido a
microempresas ¢ empresas de pequeno porte, o pregoeiro verificara se faz jus ao beneficio, em conformidade com os itens 3.5 e
4.4 deste Edital.

7.6. Verificadas as condigdes de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro examinard a proposta
classificada em primeiro lugar quanto a adequagdo ao objeto e a compatibilidade do preco em relacdo ao maximo estipulado para
contratagdo neste Edital e em seus Anexos.

7.6.1. Se a proposta vencedora for desclassificada, o pregoeiro examinara a proposta subsequente, e, assim sucessivamente, na
ordem de classificagdo.

7.6.2. Encerrada a fase de julgamento, caso se verifique a conformidade da proposta de que trata o item 7.6, o pregoeiro passara
a verificagdo da documentacdo de habilitagao do licitante conforme disposig¢oes do item 8.

7.7. Sera desclassificada a proposta vencedora que:
7.7.1. contiver vicios insanaveis;
7.7.2. ndo obedecer as especificagdes técnicas pormenorizadas neste Edital ou em seus Anexos;
7.7.3. apresentar precos inexequiveis ou permanecer acima do or¢amento estimado definido para a contratagao;
7.7.4. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administracao;
7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus Anexos, desde que insanavel.

7.8. Serdo considerados indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orgado
pela Administragao.

7.8.1.A inexequibilidade, na hipdtese de que trata a subdivisdo acima, sé sera considerada apds diligéncia do
pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
7.9. Em acréscimo as disposi¢des acima, deverdo ser observados os seguintes preceitos:

7.9.1.A analise da exequibilidade da proposta de pregos devera ser realizada com o auxilio de planilha de custos e
formac@o de pregos, a ser preenchida pelo licitante em relagdo a sua proposta final, conforme modelo constante
de Anexo deste Edital.

7.9.2.A apresentacdo de valores abaixo dos respectivos custos referentes a itens isolados da planilha de custos e
formagdo de pregos ndo caracteriza motivo suficiente para a desclassificacdo da proposta, desde que ndo
contrariem exigéncias legais.

7.9.3.A fim de assegurar o tratamento isondmico entre os licitantes, informa-se que foi(ram) utilizado(s) o(s)
seguinte(s) acordo(s), dissidio(s) ou convengdo(des) coletiva(s) de trabalho no calculo do valor estimado pela
Administracao:
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a) Os custos de mao de obra estdo referenciados no Acordo Coletivo 2024/2025 (SEPROSP X SINDIESP), publicada no
enderego eletronico do Sindicato das Empresas de Processamento de Dados e Servigos de Informatica do Estado de Séo
Paulo - SEPROSP.

7.9.3.1. O(s) sindicato(s) e instrumento(s) coletivo(s) indicado(s) na subdivisdo acima ndo sdo de utilizagdo
obrigatoria pelos fornecedores, tendo em vista que a definicdo do(s) sindicato(s) e instrumento(s)
coletivo(s) adequado(s) a cada fornecedor depende do enquadramento sindical a ele aplicavel nos
termos da legislacdo vigente. Ao longo da execugdo contratual, sempre se exigira o cumprimento dos
acordos, dissidios ou convengdes coletivas aos quais o Contratado estiver vinculado nos termos da
legislag@o vigente.

7.9.4.E vedado ao licitante incluir na planilha de custos e formagio de pregos:

a) item relativo a despesas decorrentes de disposi¢des contidas em acordos, convengdes ou dissidios coletivos de trabalho
que tratem de matéria ndo trabalhista, de pagamento de participacdo dos trabalhadores nos lucros ou resultados do
Contratado, ou que estabelecam direitos ndo previstos em lei, tais como valores ou indices obrigatdrios de encargos sociais
ou previdenciarios, bem como de pregos para os insumos relacionados ao exercicio da atividade (art. 135, § 1°, da Lei n°®
14.133, de 2021);

b) item relativo a despesas decorrentes de disposigdes contidas em acordos, convengdes ou dissidios coletivos de trabalho
que tratem de obrigagdes e direitos que somente se aplicam aos contratos com a Administragdo Publica (art. 135, § 2°, da Lei
n° 14.133, de 2021).

7.9.5.A inclusdo na proposta de item de custo vedado ndo acarretara a desclassificacdo do licitante, devendo o
pregoeiro determinar que o respectivo custo seja excluido da planilha, observando-se o disposto no inciso III do
art. 12 daLein® 14.133, de 2021.

7.9.6.Na hipotese de contratacdo com a previsdo de itens de custos vedados, tais valores serdo glosados e os itens
serdo excluidos da planilha, garantidos ampla defesa e contraditorio.

7.9.7.0 licitante vencedor devera indicar os sindicatos, acordo(s) coletivo(s), conven¢ao(des) coletiva(s) ou
sentenca(s) normativa(s) que regem a(s) categoria(s) profissional(is) que executara(2o) o servico e a(s)
respectiva(s) data(s)-base(s) e vigéncia(s), com base na Classificagdo Brasileira de Ocupagdes — CBO.

7.9.8.Em todo caso, devera ser garantido o pagamento do salario normativo previsto no instrumento coletivo aplicavel
ou do salario-minimo vigente, o que for maior.

7.9.9.Considerando que o objeto da licitagdo consiste em prestacdo de servigos continuos com regime de dedicacdo
exclusiva de méo de obra, cuja produtividade ¢ mensuravel e indicada na documentag@o que integra este Edital,
o licitante devera indicar a produtividade adotada e a quantidade de pessoal que sera alocado na execugdo
contratual.

7.9.9.1. Caso a produtividade seja diferente daquela utilizada pela Administracdo como referéncia, ou ndo
esteja contida na faixa referencial de produtividade, mas seja admitida pelo Edital, o licitante devera
apresentar a respectiva comprovacao de exequibilidade.

7.9.9.2. Os licitantes poderdo apresentar produtividades diferenciadas daquela estabelecida pela
Administragdo como referéncia, desde que ndo alterem o objeto da contratagdo, ndo contrariem
dispositivos legais vigentes e, caso ndo estejam contidas nas faixas referenciais de produtividade,
comprovem a exequibilidade da proposta.

7.9.9.3. Para efeito da subdivisdo anterior, admite-se a adequagdo técnica da metodologia empregada pelo
licitante, visando assegurar a execucdo do objeto, desde que mantidas as condi¢des para a justa
remuneragdo do servigo.

7.10. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares,
poderdo ser efetuadas diligéncias, para que o licitante comprove a exequibilidade da proposta.

7.11. Considerando que o custo global estimado do objeto licitado ¢ decomposto em seus respectivos custos unitarios por meio de
planilha elaborada pela Administragdo conforme documentacdo anexada a este Edital, o licitante classificado em primeiro lugar
sera convocado para apresentar planilha por ele elaborada, com os respectivos valores adequados ao valor final da sua proposta,
sob pena de ndo aceitacdo da proposta.

7.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A planilha podera ser
ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que ndo haja majoragdo do prego e que se comprove que este € o
bastante para arcar com todos os custos da contratacao.

7.12.1. O ajuste de que trata a subdivisdo acima se limita ao saneamento de erros ou falhas que ndo alterem a substancia das
propostas.

7.12.2. Considera-se erro no preenchimento da planilha passivel de corre¢do a indica¢do de recolhimento de impostos e
contribui¢des na forma do Simples Nacional, quando ndo cabivel esse regime.
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7.13. Para fins de analise da proposta quanto ao cumprimento das especificacdes do objeto, podera ser colhida a manifestacio
escrita do setor requisitante ou da area especializada no objeto.

8. DA FASE DE HABILITACAO

8.1. Os documentos que serdo exigidos para fins de habilitagdo estdo especificados no Anexo I deste Edital, consistindo na
documentacdo necessaria e suficiente para demonstrar a capacidade do licitante de realizar o objeto da licitagdo, nos termos dos
arts. 62 a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentagdo exigida para fins de habilitacdo juridica, fiscal, social ¢ trabalhista ¢ econdmico-financeira podera ser
substituida pelo registro cadastral no Sicaf.

8.1.2.Considerando que na presente licitagdo a avaliagdo prévia do local de execugdo ¢ imprescindivel para o
conhecimento pleno das condi¢des e peculiaridades do objeto a ser contratado, o licitante deve atestar, sob pena
de inabilitagdo, que conhece o local e as condigdes de realizagdo do objeto da licitagdo, assegurado a ele o
direito de realizacdo de vistoria prévia, ou de apresentar declaracdo de conhecimento pleno das condigdes e
peculiaridades da contratagdo, observando-se o disposto na documentacdo que integra este Edital como Anexo.

8.1.3.Se for permitida a participacdo de pessoas juridicas em consorcio em subdivisdo do item 3, para efeito de
habilitacdo técnica, caso exigida na documentacdo que integra este Edital como Anexo, sera admitido o
somatorio dos quantitativos de cada consorciado e, para efeito de habilitagdo econdmico-financeira, caso exigida
na documentagdo que integra este Edital como Anexo, serda admitido o somatério dos valores de cada
consorciado.

8.1.3.1. Na hipoétese de admissdo da participacdo de pessoas juridicas em consorcio e exigéncia de requisito(s)
de habilitagdo econdmico-financeira de que trata a subdivisdo acima, se o consorcio ndo for formado
integralmente por microempresas ou empresas de pequeno porte, havera um acréscimo de 30% (trinta
por cento) para o consorcio em relacdo ao valor exigido dos licitantes individuais para habilitacao
econdmico-financeira.

8.1.4. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o licitante for a filial, todos os
documentos deverdo estar em nome da filial, exceto para atestados de capacidade técnica, caso exigidos, e no caso daqueles
documentos que, pela propria natureza, comprovadamente, forem emitidos somente em nome da matriz.

8.2. Os documentos exigidos para fins de habilitacdo poderao ser apresentados em original ou por copia.

8.3. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro cadastral emitido por 6rgao ou entidade
publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei n® 14.133, de 2021.

8.4. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitacdo, ¢ o declarante respondera pela
veracidade das informacdes prestadas, na forma da lei (art. 63, 1, da Lei n® 14.133, de 2021).

8.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaracdo de que cumpre as exigéncias de
reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei € em outras normas
especificas.

8.6. O licitante deverd apresentar, sob pena de desclassificacdo, declaracdo de que sua proposta econdmica compreende a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas
normas infralegais, nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas.

8.7. A habilitagdo sera verificada por meio do Sicaf, quanto aos documentos por ele abrangidos.

8.7.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante apresentacdo dos documentos
originais ndo-digitais quando houver diivida em relacdo a integridade do documento digital ou quando a lei expressamente o
exigir (Instru¢do Normativa SEGES/MPDG n° 3, de 2018, art. 4°, § 1°, e art. 6°,_§ 4°, c¢/c Decreto estadual n® 67.608, de 2023).

8.8. E de responsabilidade do licitante conferir a exatidio dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos
orgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alterag@o dos registros tdo logo identifique
incorrecao ou aqueles se tornem desatualizados (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 7°,_caput, c/c Decreto
estadual n® 67.608, de 2023).

8.8.1. A ndo observancia do disposto na subdivisdo acima podera ensejar desclassificagdo no momento da habilitagdo (Instrugdo
Normativa SEGES/MPDG n° 3, de 2018, art. 7°, paragrafo unico, c/c Decreto estadual n® 67.608, de 2023).

8.9. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de 6rgdos e entidades emissores de certiddes constitui meio legal de
prova, para fins de habilitagdo.

8.9.1. Os documentos exigidos para habilitacdo que ndo estejam contemplados no Sicaf serdo enviados por meio do sistema, em
formato digital, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da solicitacdo do pregoeiro.

8.10. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.
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8.10.1. Os documentos relativos a regularidade fiscal especificados na documentacdo que integra este Edital como Anexo
somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento das propostas, e apenas do licitante mais bem
classificado.

8.11. Apos a entrega dos documentos para habilitagdo, ndo serd permitida a substituicdo ou a apresentacdo de novos documentos,
salvo em sede de diligéncia, para (Lei n® 14.133, de 2021, art. 64):

8.11.1. complementagdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessaria para
apurar fatos existentes a época da abertura do certame; e

8.11.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas.

8.12. Na andlise dos documentos de habilitagdo, o pregoeiro poderd sanar erros ou falhas que ndo alterem a substincia dos
documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia
para fins de habilitacdo e classificacao.

8.13. Na hipoétese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara a proposta subsequente ¢ assim
sucessivamente, na ordem de classificagdo, até a apuracdo de uma proposta que atenda ao presente Edital, observado o prazo
definido no item 8.9.1.

8.14. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do licitante cuja proposta atenda ao Edital
de licitagdo, ap6s concluidos os procedimentos de que trata a subdivisdo anterior.

8.15. A disciplina da adjudicagdo ¢ da homologagdo encontra-se no item 14 deste Edital.

9. DA ATA DE REGISTRO DE PRECOS

9.1. A disciplina deste item 9 ndo se aplica no presente procedimento, por ndo se tratar de licitagdo para registro de pregos.
10. DAFORMACAO DO CADASTRO DE RESERVA

10.1. A disciplina deste item 10 ndo se aplica no presente procedimento, por ndo se tratar de licitagdo para registro de precos.
11. DOS RECURSOS

11.1. A interposi¢do de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitacdo de licitantes, a anulacdo ou
revogacdo da licitacdo, observara o disposto no art. 165 da Lein® 14.133, de 2021.

11.2. O prazo recursal ¢é de 3 (trés) dias tteis, contados da data de intimagao ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo do licitante:
11.3.1. a intencdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusio;
11.3.2. o prazo para a manifestagdo da intenc¢do de recorrer ndo serd inferior a 10 (dez) minutos;

11.3.3. o prazo para apresentagdo das razdes recursais sera iniciado na data de intimag@o ou de lavratura da ata de habilitagdo ou
inabilitacdo.

11.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

11.5. O recurso seré dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua
decisdo no prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar o recurso para a autoridade superior, a qual devera
proferir sua decisdo no prazo de 10 (dez) dias tteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentag@o de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias tuteis, contados da data da
intimagdo pessoal ou da divulgacdo da interposi¢do do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa
de seus interesses.

11.8. O recurso tera efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade competente.
11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados pelo meio eletronico no sistema SEI/SP,
mediante solicitagao.

12. DAS INFRACOES ADMINISTRATIVAS E SANCOES

12.1. Comete infracdo administrativa, nos termos da lei, o licitante ou Contratado que, com dolo ou culpa:

12.1.1. der causa a inexecugao parcial do contrato;
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12.1.2. der causa a inexecu¢do parcial do contrato que cause grave dano a Administracdo ou ao funcionamento dos servigos
publicos ou ao interesse coletivo;

12.1.3. der causa a inexecucdo total do contrato;

12.1.4. deixar de entregar a documentacdo exigida para o certame, inclusive ndo entregar qualquer documento que tenha sido
solicitado pelo pregoeiro durante o certame;

12.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta, em especial quando:
12.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagio;
12.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

12.1.6. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacdo, quando convocado dentro do prazo
de validade de sua proposta;

12.1.6.1. recusar-se, sem justificativa, a formalizar a contratagdo no prazo ¢ condig¢des estabelecidos pela
Administragao;

12.1.7. ensejar o retardamento da execug@o ou da entrega do objeto da contratagdo sem motivo justificado;

12.1.8. apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declarag@o falsa durante a licitagdo ou a
execugdo do contrato;

12.1.9. fraudar a licitagdo ou praticar ato fraudulento na execuc@o do contrato;

12.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.10.1. agir em conluio ou em desconformidade com a lei;
12.1.10.2. induzir deliberadamente a erro no julgamento;

12.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

12.1.12. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 2013.

12.2. Com fundamento na Lei n® 14.133, de 2021, a Administragdo poderd, garantida a prévia defesa, aplicar aos licitantes,
adjudicatarios e/ou Contratado as seguintes sang¢des, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;
12.2.2. multa;
12.2.3. impedimento de licitar e contratar; e
12.2.4. declaragao de inidoneidade para licitar ou contratar.
12.3. Na aplicagdo das sangdes serdo considerados:
12.3.1. a natureza e a gravidade da infracdo cometida;
12.3.2. as peculiaridades do caso concreto;
12.3.3. as circunstancias agravantes ou atenuantes;
12.3.4. os danos que dela provierem para a Administragdo Piblica;
12.3.5. a implantacdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgaos de controle.

12.4. A sangdo de multa sera calculada em conformidade com a documentacdo que integra este instrumento, ¢ aplicada apods
regular processo administrativo.

12.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo
ser aplicadas cumulativamente com a penalidade de multa, garantido o exercicio de prévia e ampla defesa.

12.6. Antes da aplicag@o da san¢do de multa, sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da
data de sua intimagao.

12.7. A sangdo de adverténcia serd aplicada, apos regular processo administrativo, ao responsavel em decorréncia da infracdo
administrativa relacionada no item 12.1.1, quando ndo se justificar a imposi¢ao de penalidade mais grave.

12.8. A san¢do de impedimento de licitar e contratar sera aplicada, apds regular processo administrativo, ao responsavel em
decorréncia das infragdes administrativas relacionadas nos itens 12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 e 12.1.7, quando ndo se
justificar a imposi¢ao de penalidade mais grave, ¢ impedird o responsavel de licitar ou contratar no ambito da Administragdo
Publica direta e indireta do Estado de Sdo Paulo, pelo prazo maximo de 3 (trés) anos.

12.9. A sang¢do de declaragcdo de inidoneidade para licitar ou contratar serd aplicada, apos regular processo administrativo, ao
responsavel em decorréncia das infragdes administrativas relacionadas nos itens 12.1.8, 12.1.9, 12.1.10, 12.1.11 e 12.1.12, bem
como das infragdes administrativas previstas nos itens 12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 ¢ 12.1.7 que justifiquem a imposigdo
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de penalidade mais grave que a san¢ao de impedimento de licitar e contratar, cuja extensdo e duragdo observara o disposto no art.
156, §.5° da Lein® 14.133, de 2021.

12.10. A recusa injustificada do adjudicatario em formalizar a no prazo e condi¢des estabelecidos pela Administragdo, descrita no
item 12.1.6.1, caracterizard o descumprimento total da obrigagdo assumida e o sujeitard as penalidades legalmente estabelecidas
(art. 90, § 5°, da Lei n® 14.133, de 2021).

12.11. A apuragdo de responsabilidade relacionada as san¢des de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar demandara a instauragdo de processo de responsabilizacdo a ser conduzido por comissio
composta nos termos do art. 158 da Lei n® 14.133, de 2021, que avaliara fatos e circunstancias conhecidos e intimara o licitante, o
adjudicatario ou o Contratado para, no prazo de 15 (quinze) dias tteis, contado da data de sua intimagao, apresentar defesa escrita e
especificar as provas que pretenda produzir.

12.12. As sangdes sdo autdnomas e a aplica¢do de uma ndo exclui a de outra.

12.13. Da aplicagdo das sang¢des de adverténcia, multa e impedimento de licitar e contratar, cabera recurso no prazo de 15 (quinze)
dias uteis, contado da data da intimag¢@o, observando-se o disposto no art. 166 da Lei n°® 14.133, de 2021.

12.14. Da aplicagdo da sancdo de declaragdo de inidoneidade para licitar ou contratar, cabera pedido de reconsideragdo no prazo de
15 (quinze) dias uteis, contado da data da intimagdo, observando-se o disposto no art. 167 da Lei n® 14.133, de 2021.

12.15. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo
final da autoridade competente.

12.16. A aplicagdo das sancdes previstas neste Edital ndo exclui, em hipdtese alguma, a obrigacdo de reparacdo integral dos danos
causados a Administragdo Publica.

12.17. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca sera descontada da garantia prestada, caso exigida na
documentagao que integra o Edital, ou, quando for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lein® 14.133, de 2021).

12.18. Os atos previstos como infragdes administrativas na lei de licitagcdes e contratos da Administragao Publica que também
sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e a autoridade competente definidos na referida Lei.

12.19. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou
dissimular a pratica dos atos ilicitos previstos na Lei n° 14.133, de 2021, ou para provocar confusdo patrimonial, e, nesse caso,
todos os efeitos das sangdes aplicadas & pessoa juridica serdo estendidos aos seus administradores e socios com poderes de
administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de coligagdo ou controle, de fato ou de
direito, com o sancionado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica
prévia, nos termos do art. 160 do referido diploma legal.

12.20. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de aplicagdo da sangdo, informar e manter
atualizados os dados relativos as sangdes por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no dmbito do Poder Executivo federal (art. 161
da Lein® 14.133, de 2021).

13. DAIMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa ¢ parte legitima para impugnar este Edital por irregularidade na aplica¢do da Lei n°® 14.133, de 2021, ou para
solicitar esclarecimento sobre os seus termos, devendo protocolar a impugnagdo ou o pedido de esclarecimento até 3 (trés) dias
uteis antes da data da abertura do certame.

13.2. A impugnagdo ¢ o pedido de esclarecimento poderdo ser realizados por forma eletronica, pelo(s) seguinte(s) meio(s):sistema
de compras do Governo Federal no compras.gov.br em campos especificos e encaminhados posteriormente para o e-mail:
clc@sde.sp.gov.br

13.3. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.3.1. A concessdo de efeito suspensivo a impugna¢do ¢ medida excepcional, e, caso ocorra, sera motivada nos autos do
processo de licitagdo.

13.4. A decisdao da impugnagdo ou a resposta ao pedido de esclarecimento serdo divulgadas em sitio eletronico oficial conforme
especificado na subdivisdo subsequente, no prazo de até 3 (trés) dias tteis, limitado ao ultimo dia 1til anterior a data da abertura do
certame.

13.4.1. As decisdes das impugnagdes e as respostas aos pedidos de esclarecimento serdo juntadas aos autos do processo
licitatorio, ficardo disponiveis para consulta por qualquer interessado, e serdo publicadas no sistema e no sitio eletronico da
Secretaria de Desenvolvimento Econdmico: https:/www.desenvolvimentoeconomico.sp.gov.br/ sem informar a identidade do
responsavel pela impugnacao ou pelo pedido de esclarecimento.

13.5. Acolhida a impugnagdo, sera definida e publicada nova data para a realizagdo do certame, exceto quando a alteragdo ndo
comprometer a formulagdo das propostas.
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13.6. A auséncia de impugnacdo implicard na aceitagdo tacita, pelo licitante, das condi¢des previstas neste Edital e em seus
Anexos.

13.7. A auséncia de pedido de esclarecimento implicara na presuncdo de que os interessados ndo tiveram dividas a respeito da
presente licitagdo, razdo pela qual ndo serdo admitidos questionamentos extemporaneos.

14. DAS DISPOSICOES GERAIS

14.1. Exaurida a fase recursal, sera observado o disposto no art. 71 da Lei n® 14.133, de 2021.

14.1.1. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o objeto da licitagdo ao licitante
vencedor ¢ homologara o procedimento licitatorio.

14.2. A disciplina da formalizagdo da contratacdo observara o disposto nas subdivisdes deste item 14.2.

14.2.1. Apo6s a homologacao da licitagdo, em sendo realizada a contratagdo, sua formalizacdo ocorrera mediante a
assinatura de Termo de Contrato, cuja minuta integra este Edital como Anexo.

14.2.1.1. Se, por ocasido da formalizacdo da contratagdo, algum dos documentos apresentados pelo
adjudicatario para fins de comprovagido das condi¢des de habilitacdo estiver com o prazo de validade
expirado, a Administracdo verificara a situagao por meio eletronico habil de informagdes e certificara a
regularidade nos autos do processo, anexando a ele os documentos comprobatdrios, salvo
impossibilidade devidamente justificada.

14.2.1.2. Se ndo for possivel atualizar os documentos referidos na subdivisdo acima por meio eletronico habil
de informacdes, o adjudicatario sera notificado para, no prazo de 02 (dois) dias uteis, comprovar a sua
situacdo de regularidade mediante a apresentagdo das certiddes respectivas com prazos de validade em
plena vigéncia, sob pena de a contratagdo nio se realizar.

14.2.1.3. Constitui condigdo para a celebragdo da contratagdo, bem como para a realizacdo dos pagamentos
dela decorrentes, a inexisténcia de registros em nome do adjudicatario no “Cadastro Informativo dos
Créditos ndo Quitados de Orgdos e Entidades Estaduais — CADIN ESTADUAL”. Esta condigdo sera
considerada cumprida se o devedor comprovar que os respectivos registros se encontram suspensos,
nos termos do art. 8°, §§ 1° ¢ 2°, da Lei estadual n® 12.799, de 2008.

14.2.1.4. Com a finalidade de verificar se o licitante mantém as condigdes de participagcdo no certame, serdo
novamente consultados, previamente a celebragdo da contratagdo, os cadastros especificados no item
7.1 deste Edital.

14.2.1.5. Constitui(em), igualmente, condi¢do(des) para a celebracdo da contratacdo:

14.2.1.5.1. a apresentagdo do(s) documento(s) que o adjudicatario, a época do certame licitatorio, houver se
comprometido a exibir por ocasido da celebracdo da contratagdo por meio de declaragdo especifica, caso exigida na
documentacdo que integra este Edital como Anexo.

14.2.2. O adjudicatario tera o prazo de 02 (dois) dias, contados a partir da data de sua convocagdo, para assinar o
Termo de Contrato, sob pena de decadéncia do direito, sem prejuizo das sangdes previstas na Lei n® 14.133, de
2021.

14.2.2.1. O contrato sera assinado com a utiliza¢do de meio eletronico, nos termos da legislacdo aplicavel.

14.2.2.2. O prazo para assinatura previsto na subdivisdo anterior podera ser prorrogado por igual periodo, por
solicitagdo justificada do interessado e aceita pela Administragdo.

14.2.2.3. Sera considerado celebrado o contrato, em caso de assinaturas por meio eletronico em datas
diferentes, na data da ultima assinatura eletronica das partes do termo contratual.

14.2.3. Na hipdtese de o vencedor da licitagdo ndo comprovar manter as condigdes de habilitacdo e preencher as
condigdes de contratagdo consignadas neste Edital, ou ndo assinar o contrato, ou recusar a contratagdo, a
Administragdo, sem prejuizo da apuracdo do cabimento de aplicagdo de sancdes e das demais cominagdes legais
cabiveis a esse licitante, podera convocar os licitantes remanescentes, respeitada a ordem de classificagdo, para a
celebragdo do contrato em conformidade com o procedimento e as condigdes estabelecidas no art. 90 da Lei n°
14.133, de 2021.

14.2.4. Sera facultada a Administragdo a convocacdo dos demais licitantes classificados para a contratacdo de
remanescente em consequéncia de rescisdo de contrato celebrado com fundamento nesta licitagdo, observados os
critérios estabelecidos no § 7° do art. 90 da Lei n°® 14.133, de 2021.

14.3. Sera divulgada ata da sessdo publica no sistema eletronico.

14.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do certame na data marcada, a
sessdo sera automaticamente transferida para o 1° (primeiro) dia util subsequente, no mesmo horario anteriormente estabelecido,
desde que ndo haja comunicagdo em contrario, pelo pregoeiro.
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14.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horario de Brasilia - DF.
14.6. A homologacao do resultado desta licitacdo ndo implicara direito a contratagao.

14.7. As normas disciplinadoras da licitacdo serdo interpretadas em favor da ampliacdo da disputa entre os interessados, desde que
ndo comprometam o interesse publico, o principio da isonomia, a finalidade e a seguranga da contratacdo.

14.8. Os casos omissos serdo solucionados pelo pregoeiro.

14.9. Os licitantes assumem todos os custos de preparacdo e apresentagdo de suas propostas e a Administracdo nio sera, em
nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado do processo licitatorio.

14.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-4 o dia do inicio e incluir-se-4 o do
vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracao.

14.11. No julgamento das propostas e da habilitagdo, o pregoeiro podera sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos,
atribuindo-lhes validade e efic4cia para fins de habilitacdo e classificagdo.

14.11.1. As falhas passiveis de saneamento na documentagdo apresentada pelo licitante sdo aquelas cujo contetido retrate
situagdo fatica ou juridica ja existente na data da abertura da sess@o publica deste Pregdo.

14.11.2. O desatendimento de exigéncias formais ndo essenciais ndao importara o afastamento do licitante, desde que seja
possivel o aproveitamento do ato, observados os principios da isonomia e do interesse publico, nos termos do inc. III do art. 12
da Lein® 14.133, de 2021.

14.12. Caso seja vencedor da licitagdo, o licitante a ser contratado estara sujeito a assinatura de Termo de Ciéncia e de Notificagdo,
quando prevista a sua apresentagdo em ato normativo editado pelo Tribunal de Contas do Estado de S@o Paulo, conforme a
disciplina aplicavel.

14.13. O Edital ¢ seus anexos estdo disponiveis, na integra, no Portal Nacional de Contrata¢cdes Publicas (PNCP) e no sitio
eletronico https://www.desenvolvimentoeconomico.sp.gov.br/transparencia/licitacoes/.

14.14. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera administrativa, sera competente o foro da
Comarca da Capital do Estado de Sao Paulo.

14.15. Integram este Edital, para todos os fins ¢ efeitos, os seguintes Anexos:

14.15.1. ANEXO I - Termo de Referéncia;
14.15.1.1. ANEXO I.1. - Instrumento de Medi¢ao de Resultados (IMR);
14.15.1.2. ANEXO I.2. - Cronograma de Implantacao;
14.15.1.3. ANEXO 1.3. - Estudo Técnico Preliminar;

14.15.2. ANEXO II - Minuta de Termo de Contrato;

14.15.3. ANEXO III - Resolu¢do SDECTI n° 12, de 28/03/2014;

14.15.4. ANEXO IV - Modelos(s) referente(s) a planilha de proposta;

14.15.5. ANEXO V - Modelo(s) de Declaragao(des);

14.15.6. ANEXO VI - Modelos referentes a vistoria prévia.

Sao Paulo, na data da assinatura digital.

Jaqueline da Costa Brito Ananias
Coordenadora de Administragdo, Orgamento ¢ Finangas

ANEXO I

TERMO DE REFERENCIA

SECRETARIA DE DESENVOLVIMENTO ECONOMICO
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1. CONDICOES GERAIS DA CONTRATACAO

SEI/GESP - 0072487508 - Edital
(Processo Administrativo n°® 011.00000411/2024-15)

1.1. Contratacdo de servicos técnicos para a operacdo da infraestrutura de Tecnologia da Informacdo da Secretaria de
Desenvolvimento Econdmico, compreendendo equipamentos e servigos a serem executados sob regime de dedicagdo exclusiva de
mao de obra, nos termos das tabelas abaixo, conforme condicdes e exigéncias estabelecidas neste Termo de Referéncia, de acordo
com as subdivisdes na forma de itens que compdem este instrumento.

Grupo 1 - Infraestrutura de TI, composto pelos seguintes itens:

ITENS DE LOCACAO
- ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO TOTAL
1 Sistema de Energia 27081 176060 30
2 Firewall 27081 176060 2 30
3 Switch de Agregacdo 27081 176060 2 30
4 Switch de Borda PoE 27081 176060 39 30
5 Ambiente Wireless 27081 176060 1 30
Ambiente de Alta
6 Disponibilidade 27081 176060 1 30
7 Servidor de 27081 176060 1 30
Armazenamento
ITENS DE SERVICO
. ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO TOTAL
2 postos —
8 horas
1 Analista de Suporte 27006 122920 | diarias —2* 30
a sexta-
feira
1 posto - 8
horas
2 Administrador de Rede 27006 122920 | diarias —2* 30
a sexta-
feira
3 Consultoria Técnica 27006 122920 32 horgs 30
Avancada mensais
ITENS DE AQUISICAO
. ITEM ITEM QTDE. VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL M? UNITARIO TOTAL
Instalacao de
1 infraestrutura elétrica e 27570 122920 80
fornecimento de cabos
Grupo 2 - Locagdo de notebooks:
ITEM DE LOCACAO
- ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM | ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO | TOTAL
Locacdo de 20
! Notebooks 27405 125776 unidades 30
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Grupo 3 - Locagdo de desktops:

ITENS DE LOCACAO
- ITEM ITEM QTDE. | QTDE.DE VALOR VALOR
ITEM | ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO | TOTAL
| Estagao Fie Trabalho 27081 176060 .50 30
Tipo 1 unidades
2 Monitores Tipo 1 27081 176060 .50 30
unidades
3 Estacdo Fle Trabalho 27081 176060 210 30
Tipo 2 unidades
4 Monitores Tipo 2 27081 176060 .210 30
unidades

1.1.1. Em caso de eventual divergéncia entre a descri¢do do item do catalogo do sistema Compras.gov.br ¢ as disposi¢des deste
Termo de Referéncia, prevalecem as disposi¢des deste Termo de Referéncia.

1.1.2. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n® 68.185, de 11 de dezembro de 2023.

1.1.3. O objeto desta contratagdo ndo se enquadra como servicos de luxo, observando o disposto no Decreto estadual n® 67.985,
de 27 de setembro de 2023.

1.2. Os servigos objeto desta contratacdo sdo caracterizados como servicos comuns, conforme justificativa constante do Estudo
Técnico Preliminar, elaborado nos termos do Decreto estadual n® 68.017, de 11 de outubro de 2023.

1.3. O prazo de vigéncia da contratagdo ¢ de 30 (trinta) meses, contados do inicio da prestagdo dos servigos, prorrogavel por até 10
(dez) anos, na forma dos artigos 106 e 107 da Lei n® 14.133, de 2021.

1.3.1. O servigo ¢ enquadrado como servi¢o continuo, com regime de dedicagdo exclusiva de mao de obra, tendo em vista que a
SDE nao dispde de tal méo de obra, essencial ao pleno atendimento das demandas da Pasta, sendo a vigéncia plurianual mais
vantajosa considerando o Estudo Técnico Preliminar.

1.4. O contrato estabelece a disciplina que sera aplicada em relacdo a vigéncia da contratacao.

Subcontratacao

1.5. O Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.
2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. O objetivo ¢ a contratag@o de servicos técnicos para a operagdo da infraestrutura de tecnologia da informagao, compreendendo
equipamentos e servigos, definidos em trés grupos, conforme detalhado no item 1.1.

2.2. Quanto ao Grupo 1, a empresa contratada sera responsavel pelo conjunto de hardware e software instalados em datacenter
proprio da SDE. Tal infraestrutura exige equipamentos e servigos de profissionais devidamente treinados para a operagdo e
administragdo de toda essa tecnologia. A CONTRATADA devera instalar cuidadosamente toda a infraestrutura de TI, de modo que
ela comtemple o conjunto de servigos tecnologicos necessarios para as atividades.

2.3. A Contratada devera ainda disponibilizar uma equipe técnica para manutengdo preventiva e corretiva dos equipamentos, bem
como para o suporte técnico aos usuarios, garantindo o pleno funcionamento.

2.4. O objeto de contratacdo abrange servigos de readequacgao de rede, redimensionamento do quadro elétrico para a instalagdo dos
equipamentos, organizagdo dos patchs panel, distribuidos na SDE, certificagio da rede de dados entre outros servigos. A
contratagdo ¢ feita com base nos principios da economia, eficiéncia e adequacédo técnica. A escolha da forma de adjudicacdo do
objeto foi feita considerando o melhor resultado que se espera obter da CONTRATADA, no que diz respeito a eficiéncia, qualidade
e custo. Tendo em vista esses fatores, a adjudicacio sera realizada por grupo de servicos.

2.5. Verifica-se que os bens pretendidos s@o oferecidos por diversas empresas no mercado de TIC, e apresentam caracteristicas
padronizadas e usuais ¢ modernas. Assim, pode-se concluir que o objeto ¢ comum e, portanto, apresenta-se como melhor opgdo a
utilizacdo da modalidade “Pregdo” sendo, referencialmente, em sua forma eletronica e do tipo “Menor Prego”, garantida a
competitividade e a contratagdo do servigo, observando-se o interesse publico.

2.6. O objeto da contratagdo ndo esta previsto no Plano de Contratacdes Anual de 2024, nos termos da disposi¢do transitoria
constante no Decreto estadual n® 67.689, de 3 de maio de 2023.

3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO OBJETO
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3.1. A SDE vem buscando aprimorar seus servicos e otimizar seus recursos, com o objetivo de prestar um atendimento de
qualidade aos cidaddos. Nesse contexto, a gestdo eficiente dos equipamentos de T.I ¢ um fator essencial para garantir a efetividade
do trabalho.

3.2. Dentre as motivagdes para a contratacdo de um novo servico de servigos técnicos especializados na operagdo de infraestrutura,
destacam-se as seguintes:

3.3. Redug@o de custos: a partir da avaliagdo do mercado, ¢ possivel identificar alternativas mais vantajosas em termos financeiros,
que permitam que a SDE economizar recursos e redireciona-los para outras areas prioritarias.

3.4. Modernizagao da infraestrutura: o avango da tecnologia tem trazido novas possibilidades e recursos que podem ser explorados
para melhorar a qualidade e a eficiéncia do trabalho.

3.5. Catélogo de produtos:

3.5.1.A LICITANTE devera elaborar documentacdo denominada CATALOGO DE PRODUTOS, devendo conter a
descricdo detalhada de todos os equipamentos e softwares objetos deste edital. Tal documentagdo devera ser
inteiramente baseada neste termo de referéncia para todos os elementos envolvidos devendo sua aderéncia ser
comprovada através de catalogo de produtos, links ou documentagdo técnica.

3.5.2.A aderéncia devera ser total nos requisitos minimos exigidos a todos os elementos deste termo de referéncia.

3.5.3.Na fase de aceitabilidade de precgos, na sessdo publica deste procedimento licitatorio (Pregdo Eletronico),
obrigatoriamente, a LICITANTE devera encaminhar a SDE o Catélogo de Produtos.

3.5.4.No caso de algum elemento de hardware ou software apresentado ndo ser aderente ao termo de referéncia no que
se refere a quantidade ou especificacdo, a LICITANTE sera automaticamente desclassificada

3.5.5.Serdo vistoriados para fins comprobatdrios pela equipe técnica da SDE, no ato de seu recebimento, todos os
equipamentos apresentados no Catalogo de Produtos. No caso de algum componente de hardware ou software
ndo aderir a especificagdo, a CONTRATADA devera providenciar sua reposi¢do, no prazo maximo de 05 dias
uteis, sob pena das san¢des administrativas cabiveis conforme previsto em lei, em razdo da inexecugdo do
contrato.

3.5.6.Sera emitido pela equipe técnica da SDE “Termo de aceite definitivo”, caso todos os produtos entregues estejam
de acordo com o termo de referéncia e a documentacdo apresentada.

3.6. Descrig¢ao Técnica da Infraestrutura de TI:

3.6.1.Sistema de energia.
3.6.2.Nobreak Gerenciado: A CONTRATADA fornecera durante a vigéncia contratual, nobreak gerenciado, fabricado
no Brasil, que atenda as seguintes caracteristicas técnicas:

3.6.2.1. Tecnologia:
3.6.2.1.1. On-Line — Dupla Conversao;
3.6.2.1.2. Retificador — Inversor — Banco de Baterias;
3.6.2.1.3. Bypass Estatico Isolado;
3.6.2.1.4. Controle Digital Microprocessador DSP;
3.6.2.1.5. Inversor a Modulo IGBT de Alta Frequéncia;
3.6.2.1.6. Upgrade de Firmware;
3.6.2.2. Entrada:
3.6.2.2.1. Tensdo de 220V;
3.6.2.2.2. Variac¢do admissivel de + 15% da tensdo nominal;
3.6.2.2.3. Frequéncia de 50 ou 60 Hz;
3.6.2.2.4. Variagao de frequéncia admissivel de + 6% - 4%;
3.6.2.2.5. Configuragdo Monofasico F+N+T ou Bifasica F+F+T;
3.6.2.3. Saida:
3.6.2.3.1. Tensdo de 127 / 220;
3.6.2.3.2. Poténcia de 12 Kw;
3.6.2.3.3. Regulagdo estatica de + 1% nominal;
3.6.2.3.4. Frequéncia de 50 ou 60 Hz;
3.6.2.3.5. Variagdo de frequéncia =+ 0,05% em modo bateria;
3.6.2.3.6. Configuracdo Monofasico F+N+T ou Bifasica F+F+N+T;
3.6.2.3.7. Forma de onda senoidal;
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3.6.2.3.8. Distor¢ao harmonica THD inferior a 1% total;
3.6.2.3.9. Fator de cristal de 3:1;
3.6.2.3.10. Capacidade de sobrecarga de 125% durante 25s;
3.6.2.3.11. Rendimento de 90%;
3.6.2.4. By-pass Estatico:
3.6.2.4.1. Acionamento automatico, controlado pelo DSP;
3.6.2.4.2. Reposicao ao modo normal sem interrupgao.
3.6.2.5. Log de Eventos:
3.6.2.5.1. Registro em memoria EEPROM;
3.6.2.5.2. Indicacdo de data, hora e ocorréncia;
3.6.2.5.3. Medigdes;
3.6.2.5.4. Status de operagdo e alarmes do painel,;
3.6.2.5.5. Status chaves internas.
3.6.2.6. Protecdes elétricas:
3.6.2.6.1. Sub e sobretensao de entrada e saida;
3.6.2.6.2. Sub e sobretensiao DC e bateria;
3.6.2.6.3. Sobrecarga e curto-circuito;
3.6.2.6.4. Minima descarga de bateria.
3.6.2.7. Banco de baterias:
3.6.2.7.1. Tensdo de linha de 192 VDC;
3.6.2.7.2. Autonomia de 60 (sessenta) minutos a plena carga;
3.6.2.7.3. Sistema de recarga controlado, automatico;
3.6.2.7.4. Tempo de recarga de 8 a 10 horas para 90% de carga;
3.6.2.7.5. Tipo seladas, isenta de manutengo;

3.6.3.Equalizacdo de baterias: O banco de baterias devera estar equipado com moddulos de equalizacdo ativa individual
das baterias que atendam as seguintes caracteristicas principais.

3.6.3.1. Equalizacdo ativa individual do banco de baterias:

3.6.3.1.1. Elevar a vida 1til e a confiabilidade das baterias.

3.6.3.1.2. Permitir que as baterias atinjam a maxima vida util de operagéo.
3.6.3.2. Prevencdo contra quedas do sistema por defeito nas baterias:

3.6.3.2.1. O sistema devera monitorar constantemente as baterias individualmente e enviar alarmes antes de ocorrer um
problema.

3.6.3.3. Medicdo da bateria:

3.6.3.3.1. Devera medir a tensdo e temperatura individual de cada bateria ¢ gravar na memoria.
3.6.3.4. Automatizacdo da manutencdo das baterias:

3.6.3.4.1. O sistema devera manter as baterias em condi¢des ideais automaticamente.

3.6.3.4.2. A analise e o diagnostico deverdo ser realizados a distancia, individualmente e sem precisar desligar o sistema.
3.6.3.5. Monitoramento em tempo real das baterias:

3.6.3.5.1. Devera monitorar a condig¢do das baterias em tempo real a distancia, de forma eficiente e reduzindo o elevado
custo com intervengdes manuais.

3.6.3.6. Gerenciamento WEB:
3.6.3.6.1. Analisar as curvas de carga e descarga das baterias, remotamente e sem desligar o sistema.
3.6.3.6.2. Identificar e enviar alarmes da bateria com defeito antes de comprometer o sistema.
3.6.3.6.3. Manuteng@o proativa, pois a intervencdo ¢ direta na bateria defeituosa, na ocorréncia de alarmes.

3.6.3.6.4. Possuir dashboard com duas opgdes de visualizacdo, vertical e horizontal.
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3.6.3.6.5. Layout Responsivo, pronto para PCs, Tablets e Smartphones.

3.6.3.6.6. Medigdes de Impedancia, Tensdo e Temperatura individuais de cada bateria.
3.6.3.6.7. Indicadores de Status Normal, Falha e Pré-Alarme configuraveis.

3.6.3.6.8. Graficos de Descarga com filtros dindmicos.

3.6.3.6.9. Envio de e-mails em caso de alarmes.

3.6.3.6.10. Data Logger armazenado em Banco de Dados ANSI SQL.

3.6.3.6.11. Frequéncia de gravagdo configuravel.

3.6.3.6.12. Controle de Acesso por senha em trés niveis.

3.6.3.6.13. Protocolos SNMP V1 e V3 e Modbus Over IP.

3.6.4.Interface de gerenciamento: Devera a CONTRATADA disponibilizar 01 (uma) interface de gerenciamento para
a solucdo de nobreak ofertada que contenha as seguintes especificagdes:

3.6.4.1. Ser compativel com a solu¢do de nobreak instalada;

3.6.4.2. Mono e multiusuario, cliente-server e multiservidores;

3.6.4.3. Varios servidores em um tnico No-Break;

3.6.4.4. Ferramentas de Shutdown de servidores e Gerenciamento;

3.6.4.5. Protocolos: Serial RS 232/RS485/SNMP/Telnet/TCP/IP;

3.6.4.6. Software de gerenciamento IP Power ou IP Power SE.

3.6.4.7. Compativel com sistemas Operacionais Windows e Linux.
3.7. Firewall:

3.7.1.Descricdo Geral:

3.7.1.1. Solugdo baseada em appliance. Para maior seguranga, ndo serdo aceitos equipamentos de proposito genérico (PCs
ou servidores) sobre os quais poderiam instalar-se e/ou executar um sistema operacional regular como Microsoft Windows,
FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

3.7.1.2. A solugdo devera ser composta por dois equipamentos independentes que deverdo estar licenciados e funcionar em
cluster de alta disponibilidade no modo ATIVO-ATIVO.

3.7.1.3. Devera ser fornecido todo licenciamento ou subscri¢do necessaria para atendimento das funcionalidades requeridas
neste termo de referéncia pelo periodo contratado.

3.7.1.4. A solugdo podera ser composta por mais de um equipamento para atender as funcionalidades exigidas, desde que
todos os itens sejam do mesmo fabricante garantindo total compatibilidade e integragdo, desde que ocupem até 3U, no
maximo.

3.7.1.5. Todos os equipamentos fornecidos devem ser proprios para montagem em rack 19”;

3.7.1.6. Devera possuir e estar licenciado durante a vigéncia contratual, minimamente com as seguintes funcionalidades:
Firewall, Traffic Shapping ¢ QoS, Filtro de Contetido Web, Antivirus, AntiSpam, Detec¢do ¢ Prevencdo de Intrusos (IPS),
VPN IPSec e SSL, Controle de Aplicagdes, DLP — Data Leak Prevention, ¢ Virtualizagdo.

3.7.1.7. Devera possuir fonte de alimentagdo com chaveamento automatico 110/220V redundante. A fonte fornecida devera
suportar sozinha a operag@o da unidade com todos os modulos de interface ativos.

3.7.1.8. Firewall com capacidade minima de processamento de 5 (cinco) Gbps.

3.7.1.9. IPS com capacidade minima de processamento de 3,5 (trés virgula cinco) Gbps.

3.7.1.10. Protegdo a ameacas avangadas (Threat Protection) com capacidade minima de processamento de 3 (trés) Gbps.
3.7.1.11. Capacidade minima de processamento para controle de aplicacdes considerando trafego HTTP de 13 (treze) Gbps.
3.7.1.12. Inspegao SSL Throughput com capacidade minima de processamento de 4 Gbps.

3.7.1.13. VPN com capacidade de, pelo menos, 13 (treze) Gbps de trafego IPSec.

3.7.1.14. VPN SSL com capacidade de, pelo menos, 2 (dois) Gbps de trafego.

3.7.1.15. Devera suportar 3.000.000 (trés milhdes e quinhentas mil) conexdes simultaneas em TCP.

3.7.1.16. Deverao ser licenciados para suportar, pelo menos, 500 (quinhentos) usuarios de VPN SSL.

3.7.1.17. Deverdo ser licenciados para suportar, pelo menos 500 (quinhentos) usudrios de VPN IPsec

3.7.1.18. Devera suportar, pelo menos, 280.000 (duzentos ¢ oitenta mil) novas conexdes por segundo.
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3.7.1.19. Devera suportar, pelo menos, 2.000 (dois mil) tineis de VPN Site-Site.
3.7.1.20. Devera suportar, pelo menos, 16.000 (dezesseis mil) tineis de VPN Client-Site.
3.7.1.21. Devera possuir, pelo menos, 2 (duas) interfaces SFP+ 10GE.

3.7.1.22. Devera possuir, pelo menos, 8 (oito) interfaces SFP 01GE.

3.7.1.23. Devera possuir, pelo menos, 12 (quinze) interfaces RJ 45.

3.7.1.24. Devera possuir porta USB 3.0 para conexdo de modem 3G/4G.

3.7.1.25. Pelo menos 1 (uma) interface dedicada para alta disponibilidade (HA);
3.7.1.26. Pelo menos 1 (uma) interface dedicada para gerenciamento;

3.7.1.27. Pelo menos 1 (uma) interface do tipo console ou similar;

3.7.1.28. Todos os equipamentos que acompanharem a solugdo deverdo operar em modo de alta disponibilidade (cluster) e
estar licenciados para operar desta forma.

3.7.1.29. Devera possuir licenga para numero ilimitado de usuarios e enderegos IP.

3.7.1.30. Devera possuir licenca para atualizacdo de firmware e atualizagdo automatica de bases de dados de todas as
funcionalidades de UTP durante a vigéncia contratual.

3.7.1.31. Dever4 estar licenciado para permitir nimero ilimitado de estacdes de rede e usudrios.

3.7.1.32. Devera incluir licenga para a funcionalidade de VPN SSL.

3.7.1.33. Devera incluir licenga para atualizagdo de vacina de antivirus/anti-spyware.

3.7.1.34. Devera incluir licenga de atualizacdo para filtro de conteido Web.

3.7.1.35. Devera incluir licenga de atualizacdo do IPS e da lista de aplicagdes detectadas.

3.7.1.36. Devera ser compativel e Gerenciado pelo item “Unidade Centralizada de Gerenciamento de Dispositivos”.
3.7.1.37. Devera ser compativel com o item “Unidade Centralizada de Armazenamento de Logs e Relatorios”.

3.7.1.38. Devera ser fornecida toda documentagdo técnica em formato digital, através de acesso a URL do fabricante, em
portugués do Brasil ou em inglés.

3.7.1.39. Certificagdo ICSA e/ou Common Criteria para Firewall, similar
3.7.1.40. Certificagdo ICSA e/ou Common Criteria para Anti-Malware; similar
3.7.1.41. Certificagdo ICSA e/ou Common Criteria para VPN SSL; similar
3.7.1.42. Certificagdo ICSA e/ou Common Criteria para VPN IPSec; similar
3.7.1.43. Certificagdo ICSA e/ou Common Criteria para IPS; similar

3.7.1.44. O equipamento de firewall e/ou IPS devera ter sido aprovado nos testes da NSS Labs e devera estar na lista de
recomendados.

3.7.2.Funcionalidade de Firewall:

3.7.2.1. Devera possuir controle de acesso a internet por endereco IP de origem e destino;

3.7.2.2. Devera possuir controle de acesso a internet por sub rede;

3.7.2.3. Devera suportar tags de VLAN (802.1q);

3.7.2.4. Devera possuir ferramenta de diagnostico do tipo tcpdump;

3.7.2.5. Devera possuir integragdo com servidores de autenticagdo RADIUS, LDAP e Microsoft Active Directory;
3.7.2.6. Devera possuir integragdo com tokens para autenticacdo de 02 (dois) fatores;

3.7.2.7. Devera suportar single-sign-on para Active Directory, RADIUS;

3.7.2.8. Devera possuir métodos de autenticacdo de usuarios para qualquer aplicagdo que se execute sob os protocolos TCP
(HTTP, HTTPS, FTP e Telnet);

3.7.2.9. Devera possuir a funcionalidade de traducéo de enderegos estaticos — NAT (Network Address Translation), um para
um, varios para um, NAT64, NAT46, PAT, STUN ¢ Full Cone NAT;

3.7.2.10. Devera permitir controle de acesso a internet por periodos do dia, permitindo a aplicacdo de politicas por horarios e
por dia da semana;

3.7.2.11. Devera permitir controle de acesso a internet por dominio, por exemplo: gov.br, org.br, edu.br;

3.7.2.12. Devera possuir a funcionalidade de fazer tradugdo de enderegos dindmicos, muitos para um,
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3.7.2.13. Devera suportar roteamento estatico e dindmico RIP V1, V2, OSPF, ISIS e BGPv4;

3.7.2.14. Para IPv4, deve suportar roteamento estatico e dindmico (RIPv2, BGP e OSPFv2);
3.7.2.15. Suportar a OSPF graceful restart;

3.7.2.16. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3);

3.7.2.17. Devera possuir funcionalidades de DHCP Cliente, Servidor ¢ Relay;

3.7.2.18. Devera suportar aplica¢des multimidia, como: H.323 e SIP;

3.7.2.19. Devera possuir tecnologia de firewall do tipo Statefull;

3.7.2.20. Devera suportar alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo Ativo-Passivo e
também Ativo-Ativo, com divisdo de carga, com todas as licengas de software habilitadas para tal sem perda de conexdes;

3.7.2.21. Devera permitir o funcionamento em modo transparente tipo “bridge” sem alterar o endereco MAC do trafego;
3.7.2.22. Devera suportar PBR — Policy Based Routing;
3.7.2.23. Devera permitir a criagdo de VLANS no padrdo IEEE 802.1q;

3.7.2.24. Devera possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto em interface grafica, quanto em
CLI (linha de comando);

3.7.2.25. Devera permitir filtro de pacotes sem controle de estado (stateless) para verificagdo em camada 2;
3.7.2.26. Devera permitir forwarding de camada 2 para protocolos nao IP;

3.7.2.27. Devera suportar forwarding multicast;

3.7.2.28. Devera suportar roteamento multicast PIM Sparse Mode e Dense Mode;

3.7.2.29. Devera permitir criagdo de servigos por porta ou conjunto de portas dos seguintes protocolos: TCP, UDP, ICMP e
1P;

3.7.2.30. Devera permitir o agrupamento de servigos;

3.7.2.31. Devera permitir o filtro de pacotes sem a utilizagdo de NAT;

3.7.2.32. Devera permitir a abertura de novas portas por fluxo de dados para servigos que requerem portas dinamicas;
3.7.2.33. Devera possuir mecanismo de anti-spoofing;

3.7.2.34. Devera permitir criagdo de regras definidas pelo usudrio;

3.7.2.35. Devera permitir o servigo de autentica¢do para trafego HTTP e FTP;

3.7.2.36. Devera permitir IP/MAC binding, permitindo que cada enderego IP possa ser associado a um endere¢co MAC,
gerando maior controle dos enderegos internos e impedindo o IP spoofing;

3.7.2.37. Devera possuir a funcionalidade de balanceamento e contingéncia de links;
3.7.2.38. Devera suportar sFlow;

3.7.2.39. O dispositivo devera ter técnicas de detecgdo de programas de compartilhamento de arquivos (peer-to-peer) e de
mensagens instantdneas"

3.7.2.40. Devera ter a capacidade de permitir a criacdo de regras de firewall especificas para tipos de dispositivos
identificados automaticamente (funcionalidade esta conhecida como BYOD — Bring Your Own Device), como, por
exemplo: tablets, celulares ¢ PCs, sistemas operacionais Android, Apple, Linux ¢ Windows;

3.7.2.41. Devera ter a capacidade de criar e aplicar politicas de reputacdo de cliente para registrar e pontuar as seguintes
atividades: tentativas de conexdes mas, pacotes bloqueados por politica, deteccdo de ataques de intrusdo, detecgdo de
ataques de malware, atividades Web em categorias de risco, protecdo de aplicagdo, locais geograficos que os clientes estdo
tentando se comunicar;

3.7.2.42. Devera permitir autenticagdo de usudrios em base local, servidor LDAP, RADIUS e TACACS;

3.7.2.43. Devera permitir a criagdo de regras baseada em usuario, grupo de usudrios, endereco IP, FQDN, tipo de
dispositivo, horario, protocolo e aplicagao;

3.7.2.44. Devera suportar certificados X.509, SCEP, Certificate Signing Request (CSR) e OCSP;
3.7.2.45. Devera permitir funcionamento em modo bridge, router, proxy explicito, sniffer e/ou VLAN-tagged;

3.7.2.46. Devera possuir mecanismo de tratamento (session-helpers ou ALGs) para os protocolos ou aplicagdes dcerpc, dns-
tep, dns-udp, ftp, H.245 I, H.245 0, H.323, MGCP, MMS, PMAP, PPTP, RAS, RSH, SIP, TFTP, TNS;

3.7.2.47. Devera suportar SIP, H.323 ¢ SCCP NAT Traversal;
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3.7.2.48. Devera permitir a criagdo de objetos e agrupamento de objetos de usuarios, redes, FQDN, protocolos e servicos
para facilitar a cria¢@o de regras;

3.7.2.49. Devera possuir porta de comunicagdo serial ou USB para testes ¢ configuragdo do equipamento, com acesso
protegido por usudrio e senha.

3.7.2.50. Suportar no minimo as seguintes funcionalidades em IPv6:

3.7.2.51. SLAAC (address auto configuration), NAT64, Identificacdo de usuarios a partir do LDAP/AD, Captive Portal,
IPv6 over IPv4 IPSec, Regras de protecdo contra DoS (Denial of Service), De-criptografia SSL e SSH, PBF (Policy Based
Forwarding), QoS, DHCPv6 Relay, IPSEc, VPN SSL, Ativo/Ativo, Ativo/Passivo, SNMP, NTP, SYSLOG, DNS, Neighbor
Discovery (ND), Recursive DNS Server (RDNSS), DNS Search List (DNSSL) e controle de aplicagéo;

3.7.2.52. Deve suportar o protocolo MP-BGP (Multiprotocol BGP) permitindo que o firewall possa anunciar rotas multicast
para IPv4 e rotas unicast para [Pvo6;

3.7.3.Funcionalidade de Traffic Shapping e priorizagao de trafego:

3.7.3.1. Devera permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicagdes
(inbound/outbound), através da classificacdo dos pacotes (Shaping), criagdo de filas de prioridade, geréncia de
congestionamento e QoS;

3.7.3.2. Devera permitir modificagdo de valores DSCP para o DiffServ;
3.7.3.3. Devera permitir priorizagdo de trafego e suportar ToS;

3.7.3.4. Devera limitar individualmente a banda utilizada por programas, tais como: peer-to-peer, streaming, chat, VoIP e
Web;

3.7.3.5. Devera integrar-se ao servico de diretorio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo
grupos de usuarios cadastrados;

3.7.3.6. Devera prover funcionalidade de identifica¢do transparente de usuarios cadastrados no Microsoft Active Directory ¢
LDAP;

3.7.3.7. Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuérios do Microsoft Active
Directory e LDAP;

3.7.3.8. Devera permitir definir banda maxima e banda garantida para um usuario, IP, grupo de IPs, protocolo e aplicagio;
3.7.3.9. Devera controlar (limitar ou expandir) individualmente a banda utilizada por subrede de origem e destino;
3.7.3.10. Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e destino;

3.7.3.11. Devera ter a capacidade de permitir a criagdo de perfis de controle de banda especificos para tipos de dispositivos
identificados automaticamente (funcionalidade estd conhecida como BYOD - Bring Your Own Device), como, por
exemplo: tablets, celulares e PCs, sistemas operacionais Android, Apple, Linux e Windows.

3.7.4.Funcionalidade de Filtro de Contetido WEB:

3.7.4.1. Devera possuir solugdo de filtro de contetdo Web integrado a solugdo de seguranga;
3.7.4.2. Devera possuir, pelo menos, 90 (noventa) categorias para classificagdo de sites Web;

3.7.4.3. Devera possuir base minima contendo 300.000.000 (trezentos milhdes) de sites internet Web ja registrados e
classificados;

3.7.4.4. Devera possuir a funcionalidade de cota de tempo de utilizagdo por categoria;
3.7.4.5. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de sites Web, como:

3.7.4.5.1. Proxy an6nimo;

3.7.4.5.2. Webmail;

3.7.4.5.3. Web Chat;

3.7.4.5.4. Institui¢oes de saude;

3.7.4.5.5. Noticias;

3.7.4.5.6. Phishing;

3.7.4.5.7. Hackers;

3.7.4.5.8. Pornografia;

3.7.4.5.9. Racismo;

3.7.4.5.10. Websites pessoais;

3.7.4.5.11. Compras;
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3.7.4.6. Devera permitir a monitoragao do trafego internet sem bloqueio de acesso aos usuarios;
3.7.4.7. Devera permitir a criagdo de, pelo menos, 07 (sete) categorias personalizadas;
3.7.4.8. Devera permitir a reclassificagdo de sites Web, tanto por URL, quanto por enderego IP;

3.7.4.9. Devera prover Termo de Responsabilidade on-line, podendo ser customizavel, aceitando idioma portugués, para
aceite pelo usudrio, a ser apresentado quando houver tentativa de acesso a determinado servigo permitido ou bloqueado;

3.7.4.10. Devera integrar-se ao servigo de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo
contas ¢ grupos de usuarios cadastrados;

3.7.4.11. Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft Active Directory;
3.7.4.12. Devera possuir integracdo com tokens para autenticagdo de 02 (dois) fatores;

3.7.4.13. Devera exibir mensagem de bloqueio customizavel pelos Administradores para resposta aos usudrios na tentativa
de acesso a recursos proibidos pela politica de seguranga;

3.7.4.14. Devera permitir a filtragem de todo o conteido do trafego WEB de URLs conhecidas como fonte de material
improprio e cddigos (programas/scripts) maliciosos em applets Java, cookies e activeX, através de base de URL propria
atualizavel,

3.7.4.15. Devera permitir o bloqueio de paginas Web através da construgdo de filtros especificos com mecanismo de busca
textual;

3.7.4.16. Devera permitir a criacao de listas personalizadas de URLs permitidas (lista branca) e bloqueadas (lista negra);
3.7.4.17. Devera permitir o bloqueio de URLs invalidas, cujo campo CN do certificado SSL ndo contenha um dominio
valido;

3.7.4.18. Devera filtrar o contetdo baseado em categorias em tempo real;

3.7.4.19. Devera garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execucao dos servigos
de filtragem de contetido Web;

3.7.4.20. Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servico de diretoério LDAP;
3.7.4.21. Devera permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;

3.7.4.22. Devera permitir a criacao de regras para acesso/bloqueio por sub rede de origem,;

3.7.4.23. Devera ser capaz de categorizar a pagina Web, tanto pela sua URL, como pelo seu enderego IP;

3.7.4.24. Devera permitir o bloqueio de redirecionamento HTTP;

3.7.4.25. Devera permitir o bloqueio de paginas Web por classificagdo como paginas que facilitem a busca de audio, video ¢
URLSs originadas de spams;

3.7.4.26. Devera possuir Proxy Explicito e Transparente;
3.7.4.27. Devera implementar roteamento WCCP e ICAP;

3.7.5.Funcionalidade de Detec¢do de Intrusao:

3.7.5.1. Devera permitir que seja definido, através de regra por IP origem, IP destino, protocolo e porta, qual trafego sera
inspecionado pelo sistema de detecg@o de intrusdo;

3.7.5.2. Devera possuir base de assinaturas de IPS com, pelo menos, 8.500 (oito mil e quinhentas) ameagas conhecidas;
3.7.5.3. Devera estar orientado a protegao de redes;

3.7.5.4. Identificar ¢ bloquear comunicagdo com botnets por lista de IPs e Dominios atualizados em base de assinaturas
destintas;

3.7.5.5. Devera permitir funcionar em modo transparente, sniffer e router;

3.7.5.6. Devera possuir tecnologia de detecgdo baseada em assinaturas que sejam atualizadas automaticamente;
3.7.5.7. Devera permitir a criagdo de padrdes de ataque manualmente;

3.7.5.8. Devera possuir integragdo a plataforma de seguranga;

3.7.5.9. Devera possuir capacidade de remontagem de pacotes para identificagdo de ataques;

3.7.5.10. Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo: agrupar todas as
assinaturas relacionadas a web-server, para que seja usado para protecao especifica de Servidores Web;

3.7.5.11. Devera possuir capacidade de analise de trafego para a detecgdo e bloqueio de anomalias, como Denial of Service
(DoS) do tipo Flood, Scan, Session e Sweep;

3.7.5.12. Devera possuir mecanismos de detec¢do/protecdo de ataques;
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3.7.5.13. Devera possuir reconhecimento de padroes;

3.7.5.14. Devera possuir analise de protocolos;

3.7.5.15. Devera possuir detec¢do de anomalias;

3.7.5.16. Devera possuir detecgdo de ataques de RPC (Remote Procedure Call);
3.7.5.17. Devera possuir protecdo contra-ataques de Windows ou NetBios;

3.7.5.18. Devera possuir protecdo contra-ataques de SMTP (Simple Message Transfer Protocol), IMAP (Internet Message
Access Protocol), Sendmail ou POP (Post Office Protocol);

3.7.5.19. Devera possuir protecdo contra-ataques DNS (Domain Name System);

3.7.5.20. Devera possuir protecdo contra-ataques a FTP, SSH, Telnet ¢ rlogin;

3.7.5.21. Devera possuir protecdo contra-ataques de ICMP (Internet Control Message Protocol);
3.7.5.22. Devera possuir métodos de notificagdo de detec¢@o de ataques;

3.7.5.23. Devera possuir alarmes na console de administragéo;

3.7.5.24. Devera possuir alertas via correio eletronico;

3.7.5.25. Devera possuir monitoracdo do comportamento do appliance, mediante SNMP. O dispositivo devera ser capaz de
enviar traps de SNMP quando ocorrer um evento relevante para a correta operagao da rede;

3.7.5.26. Devera ter a capacidade de resposta/logs ativa a ataques;

3.7.5.27. Devera prover a terminagdo de sessoes via TCP resets;

3.7.5.28. Devera armazenar os logs de sessoes;

3.7.5.29. Devera atualizar automaticamente as assinaturas para o sistema de detecgdo de intrusos;

3.7.5.30. Devera mitigar os efeitos dos ataques de negacdo de servicos;

3.7.5.31. Devera permitir a criagdo de assinaturas personalizadas;

3.7.5.32. Devera possuir filtros de ataques por anomalias;

3.7.5.33. Devera permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session limit;

3.7.5.34. Devera permitir filtros de anomalias de protocolos;

3.7.5.35. Devera suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion;

3.7.5.36. Devera suportar verificacdo de ataque na camada de aplicagdo;

3.7.5.37. Devera suportar verificagdo de trafego em tempo real, via aceleragdo de hardware;

3.7.5.38. Devera possuir as seguintes estratégias de bloqueio: pass, drop e reset.
3.7.6.Funcionalidade de Antimalware:

3.7.6.1. Devido aos Malwares hoje em dia serem muito dindmicos e um antivirus comum reativo ndo ser capaz de detectar
os mesmos com a mesma velocidade que suas variagdes sdo criadas, a solug@o ofertada dever possuir funcionalidades para
analise de Malwares ndo conhecidos incluidas na propria ferramenta ou entregue com composi¢do com outro fabricante;

3.7.6.2. O dispositivo de protecdo deve ser capaz de enviar arquivos trafegados de forma automatica para analise "In Cloud"
ou local, onde o arquivo sera executado e simulado em ambiente controlado;

3.7.6.3. Selecionar através de politicas granulares quais tipos de arquivos sofrerdo esta analise incluindo, mas ndo limitado a:
enderego IP de origem/destino, usuario/grupo do AD/LDAP, aplicagdo, porta, URL/categoria de URL de destino, tipo de
arquivo e todas estas op¢des simultaneamente;

3.7.6.4. Suportar a analise com pelo menos 100 (cem) tipos de comportamentos maliciosos para a andlise da ameaga ndo
conhecida;

3.7.6.5. Suportar a analise de arquivos maliciosos em ambiente controlado (Sandbox) com, no minimo, sistema operacional
Windows 7 ou Windows 10;

3.7.6.6. Deve suportar a monitoracdo de arquivos trafegados na internet (HTTP, HTTPS, FTP, ¢ SMTP) como também
arquivos trafegados internamente entre servidores de arquivos usando SMB em todos os modos de implementagao: sniffer,
transparente e L3;

3.7.6.7. A solugdo deve possuir a capacidade de analisar malware em trafego de e-mail em POP3, SMTP e IMAP;

3.7.6.8. Deve permitir exportar o resultado das analises de malwares de dia Zero em PDF e CSV a partir da propria interface
de geréncia;
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3.7.6.9. Deve permitir informar ao fabricante quanto a suspeita de ocorréncias de falso-positivo e falso- negativo na analise
de malwares de dia zero a partir da propria interface de geréncia;

3.7.6.10. Caso a solugdo seja fornecida em appliance local, deve possuir, no minimo, 28 ambientes controlados (sand-box)
independentes para execuc¢do simultdnea de arquivos suspeitos;

3.7.6.11. Caso sejam necessarias licencas de sistemas operacional e softwares para execugdo de arquivos no ambiente
controlado (sand-box), as mesmas devem ser fornecidas em sua totalidade, sem custos adicionais para a contratante;

3.7.6.12. Suportar a analise de arquivos executaveis, DLLs, ZIP e criptografados em SSL no ambiente controlado;
3.7.6.13. Deve atualizar a base com assinaturas para bloqueio dos malwares identificados em sand-box;
3.7.6.14. Deve permitir o envio para analise em sand-box de malwares bloqueados pelo antivirus da solugao;

3.7.6.15. A solugdo deve analisar os arquivos do tipo malware em bare metal para evitar técnicas de evasdo. Caso ndo possua
essa funcionalidade serd permitido a integracdo com ferramentas que executem esta fungao;

3.7.6.16. Deve prevenir contra-ataques em arquivo buscando por atividade maliciosa em pelo menos nas seguintes
linguagens de scripts: Powershell e Javascript.

3.7.7.Funcionalidade de VPN:

3.7.7.1. Devera possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES;
3.7.7.2. Devera possuir suporte a certificados PKI X.509 para constru¢do de VPNs;
3.7.7.3. Devera possuir suporte a VPNs [PSeC Site-to-Site ¢ VPNs IPSec Client-to-Site;
3.7.7.4. Devera possuir suporte a VPN SSL;

3.7.7.5. Devera possuir capacidade de realizar SSL VPN utilizando certificados digitais;

3.7.7.6. A VPN SSL devera possibilitar o acesso a toda infraestrutura, de acordo com a politica de seguranca, através de um
plug-in ActiveX e/ou Java;

3.7.7.7. Devera possuir hardware acelerador criptografico para incrementar o desempenho da VPN;
3.7.7.8. AVPN SSL devera suportar cliente para plataforma Windows, Linux e Mac OS X;
3.7.7.9. Devera permitir a arquitetura de VPN hub and spoke;

3.7.7.10. Devera possuir suporte a inclusdo em autoridades certificadoras (enrollment), mediante SCEP (Simple Certificate
Enrollment Protocol) e mediante arquivos.

3.7.8.Funcionalidade de controle de aplicacdes:

3.7.8.1. Devera reconhecer, no minimo, 2.000 (duas mil) aplicagdes;
3.7.8.2. Devera possuir, pelo menos, 15 (quinze) categorias para classificagdo de aplicagdes;
3.7.8.3. Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplica¢des, como:
3.7.8.3.1. P2P
3.7.8.3.2. Instant Messaging;
3.7.8.3.3. Web;
3.7.8.3.4. Transferéncia de arquivos;
3.7.8.3.5. VoIP;
3.7.8.4. Devera permitir a monitoragdo do trafego de aplicagdes sem bloqueio de acesso aos usuarios;

3.7.8.5. Devera ser capaz de controlar aplicagdes independente do protocolo e porta utilizados, identificando-as apenas pelo
comportamento de trafego da mesma;

3.7.8.6. Devera integrar-se ao servi¢o de diretdrio padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo
grupos de usuarios cadastrados;

3.7.8.7. Devera prover funcionalidade de identificacao transparente de usuarios cadastrados no Microsoft Active Directory;

3.7.8.8. Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do Microsoft Active
Directory;

3.7.8.9. Devera permitir a criagdo de regras para acesso/bloqueio de aplicagdes por grupo de usuarios do servigo de diretdorio
LDAP;

3.7.8.10. Devera permitir a criagdo de regras para acesso/bloqueio por enderego IP de origem;

3.7.8.11. Devera possuir integragdo com tokens para autenticacdo de 02 (dois) fatores;
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3.7.8.12. Devera permitir a criacao de regras para acesso/bloqueio por subrede de origem e destino;

3.7.8.13. Deverd permitir a inspegdo/bloqueio de codigos maliciosos para, no minimo, as seguintes categorias: Instant
Messaging e transferéncia de arquivos;

3.7.8.14. Devera garantir que as atualizagdes regulares do produto sejam realizadas sem interromper a execucao dos servigos
de controle de aplicacdes;

3.7.8.15. Devera permitir criagdo de padrdes de aplicagdo manualmente;

3.7.9.Funcionalidade de DLP (Data [Leak Prevention):

3.7.9.1. O sistema de DLP (Data Leak Prevention — Prote¢io contra Vazamento de Informagdes) de gateway devera
funcionar de maneira que se consiga que os dados sensiveis ndo saiam da rede e também devera funcionar de modo que se
previna que dados ndo requisitados entrem na sua rede;

3.7.9.2. Devera inspecionar, no minimo, os trafegos de e-mail, HTTP, NNTP e de mensageiros instantaneos;
3.7.9.3. Sobre o trafego de e-mail, devera inspecionar, no minimo, os protocolos SMTP, POP3 e IMAP;
3.7.9.4. Devera realizar buscas para a aplicacdo de regras de DLP em arquivos do tipo PDF e MS-Word,
3.7.9.5. Devera fazer a varredura no conteido de um cookie HTTP buscando por determinado texto;

3.7.9.6. Devera aplicar regras baseadas em usuarios autenticados, isto €, fazendo buscas pelo trafego de um especifico
usuario;

3.7.9.7. Devera verificar para aplicagdes do tipo e-mail, se 0 anexo das mensagens de correio entrantes/saintes possui um
tamanho maximo especificado pelo administrador;

3.7.9.8. Devera utilizar expressoes regulares para composi¢ao das regras de verificagdo dos trafegos;

3.7.9.9. Devera tomar minimamente as agdes de bloquear, banir usuario ¢ colocar em quarentena a interface sobre as regras
que coincidirem com o trafego esperado pela regra;

3.7.9.10. Devera permitir o armazenamento em solugdo especifica de armazenamento de logs, o contetido do trafego que
coincidir com o trafego esperado pela regra de DLP para minimamente os protocolos de e-mail, HTTP ¢ mensageiros
instantaneos;

3.7.9.11. Devera permitir a composi¢do de multiplas regras de DLP, formando uma regra unica mais especifica que usa
logica booleana para fazer a comparacdo com o trafego que atravessa o sistema.

3.7.10. Funcionalidade de Balanceamento de Carga:

3.7.10.1. Devera permitir a criagdo de enderecos IPs virtuais;
3.7.10.2. Devera permitir balanceamento de carga entre, pelo menos, 04 (quatro) servidores reais;
3.7.10.3. Devera suportar balanceamento, ao menos, para os seguintes servicos: HTTP, HTTPS, TCP e UDP;

3.7.10.4. Devera permitir balanceamento, ao menos, com os seguintes métodos: Hash do enderego IP de origem, Static,
Round Robin, Weighted, First Alive e HTTP host, Least Session, Least RTT;

3.7.10.5. Devera permitir persisténcia de sessao por cookie HTTP ou SSL session ID;
3.7.10.6. Devera permitir que seja mantido o IP de origem;
3.7.10.7. Devera suportar SSL offloading nos equipamentos que suportem, pelo menos, 200 (duzentos) usuarios;

3.7.10.8. Devera ter a capacidade de identificar, através de health checks, quais os servidores que estejam ativos, removendo
automaticamente o trafego dos servidores que néo estejam;

3.7.10.9. Devera permitir que o health check seja feito, ao menos, via ICMP, TCP em porta configuravel e HTTP em URL
configuravel.

3.7.11. Funcionalidade de Virtualizacdo:
3.7.11.1. Devera suportar a criagdo de, ao menos, 10 (dez) instancias virtuais no mesmo hardware;
3.7.11.2. Devera permitir a criagdo de administradores independentes para cada uma das instancias virtuais;

3.7.11.3. Devera permitir a criagdo de um administrador global que tenha acesso a todas as configuragdes das instancias
virtuais criadas.

3.7.12. Funcionalidade de SD-Wan:

3.7.12.1. A solugdo SD-WAN deve ser viabilizada com recursos de seguranca integrados de: Firewall, VPN, Antivirus, IPS e
Filtro de Seguranga Web.

3.7.12.2. A solugdao SD-WAN deve suportar NAT em contexto de saida (Nat Outbound) para um pool de IPs publicos.
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3.7.12.3. A solucdo SD-WAN deve suportar micro segmentacdo de trafego onde seja possivel aplicar politicas de IPS e
Antivirus entre segmentos de LAN.

3.7.12.4. A solugdo SD-WAN deve prover capacidade de inspe¢do SSL para a inspegdo de trafego https nas filiais, no
contexto: bloqueio de malwares e reconhecimento em camada 7 de aplicagdes.

3.7.12.5. Solucdo deve ser capaz de prover Zero Touch provisioning.

3.7.12.6. A solugdo de Zero Touch provisioning deve ser capaz de suportar enderegamento estaticos e dinamicos, € que seja
suportado multiplos links WAN.

3.7.12.7. Solugdo deve ser capaz de prover uma arquitetura onde em uma comunicagdo Matriz x Filiais, em que a
comunicagdo de uma Filial A para a Matriz esteja comprometida, possa ser utilizada a comunicacdo entre Filial B e Matriz,
em que através deste circuito, a Filial A alcance a Matriz.

3.7.12.8. A solugdo deve ser capaz de criar VPN "Full-Mesh" em interface Grafica ¢ CLI, de forma automatica, ¢ sem que o
administrador precise configurar site por site.

3.7.12.9. A configuragdo VPN IPSEC devera oferecer suporte para Diffie-Hellman Group: 14, 15, 16, 19, 20, 21, 24, 30.
3.7.12.10. Reconhecimento em camada 7 totalmente segregado da camada 4.

3.7.12.11. Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel atrelar uma aplica¢do a um
determinado IP/ range de IPs de destino.

3.7.12.12. O reconhecimento de aplicagdes deve ser realizado independente de porta e protocolo, inspecionando o payload
de pacote de dados;

3.7.12.13. Ainda sobre o reconhecimento de Aplicagdes, a solugdo deve fornecer o reconhecimento default em camada 7, de
pelo menos mais de 2000 aplicagdes largamente utilizadas em contextos de SaaS, Aplicacdes na Nuvem, Aplicagdes
Multimidia (Vimeo, YouTube, Facebook, etc)

3.7.12.14. A solugdo de SD-WAN deve suportar Roteamento dindmico BGP com suporte a [Pv6

3.7.12.15. A solugdo deve ser capaz de refletir, de forma manual ou automatizada, suas politicas de SD-WAN em condi¢des
onde a largura de banda ¢ modificada.

3.7.12.16. A solugdo deve ser capaz de medir o Status de Saude do Link baseando-se em critérios minimos de: Laténcia,
Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um destes itens, onde sera utilizado como
fator de decisdo nas regras de SD-WAN.

3.7.12.17. A solugdo deve permitir a configuragdo de regras onde o Failback (retorno a condigdo inicial) apenas ocorrera
quando o link principal recuperado seja X% (com X variando de 10 a 50) do seu valor de saide melhor que o link atual.

3.7.12.18. A solugdo deve permitir a configuracdo de regras onde o Failback (retorno a condigfo inicial) apenas ocorra
dentro de um espaco de tempo de X segundos, configuravel pelo administrador do sistema.

3.7.12.19. A solugdo deve permitir a configuracdo de politicas de QoS em camada 7, associadas percentualmente a largura
de banda da Interface SD-WAN.

3.7.13. Unidade Centralizada de armazenamento de Logs e Relatérios:

3.7.13.1. Solugdo devera ser entregue em formato de solugdo virtual (VM) compativel com as plataformas VmWARE ou
Microsoft Hyper-V;

3.7.13.2. A solugdo deve possuir licenciamento ou subscri¢do vigente durante a execugdo do contrato;

3.7.13.3. Devera possuir garantia e licenga para atualizag@o de firmware e atualizacdo automatica de bases de dados de todas
as funcionalidades pelo periodo da vigéncia contratual.

3.7.13.4. O suporte técnico devera permitir a atualizagdo de firmware dos equipamentos, da solugdo de virtualizagdo e das
bases de dados de todas as funcionalidades da solucdo de analise de logs;

3.7.13.5. Requisitos Minimos de Funcionalidades:
3.7.13.5.1. Deve ser compativel com o sistema de firewall;

3.7.13.5.2. Devera suportar o acesso via SSH ou WEB (HTTPS) para gerenciamento de solugdes. Sendo que o
gerenciamento administrativo da solugdo (configuracdo de Usudrios / relatorios) deve ser realizado através de WEB ou
GUI. O acesso SSH deve se dar mais para gerir problemas de hardwares e/ou alteragdes a nivel CLI, para alteragdes no
modo de processamento de pacotes e CPU’s e troubleshooting;

3.7.13.5.3. Devera possuir comunicagdo e autentica¢do criptografada com usuario e senha para obter relatdrios, na
interface grafica (GUI) e via linha de comando no console de gerenciamento.

3.7.13.5.4. Devera permitir o acesso simultdneo a administracdo, bem como permitir que pelo menos 2 (dois) perfis
sejam criados para administragdo e monitoramento.
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3.7.13.5.5. Devera suportar SNMP versdo 2 e 3

3.7.13.5.6. Devera permitir a virtualizagdo do gerenciamento e administracdo dos dispositivos, nos quais cada
administrador s6 tem acesso aos computadores autorizados.

3.7.13.5.7. Devera permitir a criagdo de um administrador geral, que tenha acesso geral a todas as instancias de
virtualizagdo da solucgdo.

3.7.13.5.8. Devera permitir ativar e desativar para cada interface da plataforma, as permissdes de acesso HTTP, HTTPS,
SSH

3.7.13.5.9. Devera possuir autentica¢do de usuarios para acesso a plataforma via LDAP

3.7.13.5.10. Devera possuir autentica¢do de usuarios para acesso a plataforma via Radius

3.7.13.5.11. Devera possuir geragdo de relatorios de trafego em tempo real, em formato de mapa geografico
3.7.13.5.12. Devera possuir geracao de relatorios de trafego em tempo real, no formato de grafico de bolhas.
3.7.13.5.13. Devera possuir geracdo de relatorios de trafego em tempo real, em formato de grafico

3.7.13.5.14. Devera possuir defini¢do de perfis de acesso ao console com permissdo granular, como: acesso de gravagao,
acesso de leitura, criacdo de novos usuarios ¢ alteragdes nas configuracdes gerais.

3.7.13.5.15. Devera possuir um assistente grafico para adicionar novos dispositivos, usando seu endereco IP, usuario e
senha.

3.7.13.5.16. Devera possuir visualizagdo da quantidade de logs enviados de cada dispositivo monitorado
3.7.13.5.17. Devera possuir mecanismos de apagamento automatico para logs antigos.

3.7.13.5.18. Devera permitir importagdo e exportagdo de relatorios;

3.7.13.5.19. Devera ter a capacidade de criar relatorios no formato HTML;

3.7.13.5.20. Devera ter a capacidade de criar relatorios em formato PDF;

3.7.13.5.21. Devera ter a capacidade de criar relatorios no formato XML;

3.7.13.5.22. Deveré permitir exportar os logs no formato CSV;

3.7.13.5.23. Devera gerar logs de auditoria, com detalhes da configuragdo efetuada, o administrador que efetuou a
alteragdo e seu horario.

3.7.13.5.24. Devera permitir que os logs gerados pelos dispositivos gerenciados devem ser centralizados nos servidores
da plataforma, mas a solu¢do também deve oferecer a possibilidade de usar um servidor Syslog externo ou similar.

3.7.13.5.25. Devera ter relatorios predefinidos.

3.7.13.5.26. Devera poder enviar automaticamente os logs para um servidor FTP externo para a solugao
3.7.13.5.27. Devera permitir a duplicago de relatdrios existentes, deve ser possivel para edi¢do posterior.
3.7.13.5.28. Devera ter a capacidade de personalizar a capa dos relatorios obtidos.

3.7.13.5.29. Devera permitir centralmente a exibi¢do de logs recebidos por um ou mais dispositivos, incluindo a
capacidade de usar filtros para facilitar a pesquisa nos mesmos logs.

3.7.13.5.30. Devera ter a capacidade de personalizar graficos em relatorios, como barras, linhas e tabelas
3.7.13.5.31. Devera ter um mecanismo de "pesquisa detalhada" para navegar pelos relatorios em tempo real.
3.7.13.5.32. Devera permitir que os arquivos de log sejam baixados da plataforma para uso externo.
3.7.13.5.33. Devera ter a capacidade de gerar e enviar relatorios periodicos automaticamente.

3.7.13.5.34. Devera permitir a personalizagdo de qualquer relatdrio pré-estabelecido pela solugdo, exclusivamente pelo
Administrador, para adota-lo de acordo com suas necessidades.

3.7.13.5.35. Deveré permitir o envio por e-mail relatorios automaticamente.

3.7.13.5.36. Devera permitir que o relatdrio seja enviado por e-mail ao destinatario especifico.

3.7.13.5.37. Devera permitir a programagao da geracao de relatorios, conforme calendario definido pelo administrador.
3.7.13.5.38. Devera exibir graficamente em tempo real a taxa de geragdo de logs para cada dispositivo gerenciado.
3.7.13.5.39. Devera permitir o uso de filtros nos relatorios.

3.7.13.5.40. Devera permitir definir o design dos relatdrios, incluir graficos, adicionar texto e imagens, alinhamento,
quebras de pagina, fontes, cores, entre outros.

3.7.13.5.41. Devera permitir especificar o idioma dos relatorios criados
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3.7.13.5.42. Deveré gerar alertas automaticos por e-mail, SNMP e Syslog, com base em eventos especiais em logs,
gravidade do evento, entre outros.

3.7.13.5.43. Devera permitir o envio automatico de relatorios para um servidor SFTP ou FTP externo.

3.7.13.5.44. Devera ser capaz de criar consultas SQL ou similares nos bancos de dados de logs, para uso em graficos e
tabelas em relatorios.

3.7.13.5.45. Devera possibilitar visualizar nos relatérios da GUI as informagdes do sistema, como licengas, memoria,
disco rigido, uso da CPU, taxa de log por segundo recebido, total de logs diarios recebidos, alertas do sistema, entre
outros.

3.7.13.5.46. Devera ter uma ferramenta que permita analisar o desempenho na geragdo de relatorios, a fim de detectar e
corrigir problemas na geracao deles.

3.7.13.5.47. Devera importar arquivos com logs de dispositivos compativeis conhecidos e ndo conhecidos pela
plataforma, para geragdo posterior de relatorios.

3.7.13.5.48. Devera ser possivel definir o espago que cada instancia de virtualizagdo pode usar para armazenamento de
log.

3.7.13.5.49. Devera fornecer as informagdes da quantidade de logs armazenados e as estatisticas do tempo restante
armazenado.

3.7.13.5.50. Devera ser compativel com a autenticagdo de fator duplo (token) para usuarios do administrador da
plataforma.

3.7.13.5.51. Devera permitir aplicar politicas para o uso de senhas para administradores de plataforma, como tamanho
minimo e caracteres permitidos

3.7.13.5.52. Devera permitir visualizar em tempo real os logs recebidos.

3.7.13.5.53. Devera permitir o encaminhamento de log no formato syslog.

3.7.13.5.54. Devera permitir o encaminhamento de log no formato CEF (Common Event Format).

3.7.13.5.55. Deveréa gerar alertas de eventos a partir de logs recebidos;

3.7.13.5.56. Devera permitir a criagdo de incidentes a partir de alertas de eventos para o terminal;

3.7.13.5.57. Suportar o padrao SAML ou LDAP ou RADIUS para autenticagao do usuario administrador;
3.8. Ativos de Rede:

3.8.1.Switch de Agregagdo: Devera ser disponibilizado pela CONTRATADA ao menos 02 (dois) switches de
agregacdo com as seguintes caracteristicas minimas:

3.8.1.1. O modelo ofertado devera estar em linha de produgdo, sem previsdao de encerramento de fabricagdo na data de
entrega da proposta, ndo sendo aceita solugdo em roadmap.

3.8.1.2. Para assegurar a compatibilidade funcional de todos os recursos e garantir o gerenciamento unificado, o SWITCH
DE AGREGACAO e SWITCH POE deverio ser do mesmo fabricante.

3.8.1.3. O modelo do equipamento ofertado deve possuir, na data da entrega da proposta, homologacdo junto a ANATEL
com certificado disponivel publicamente no endereco eletronico desta agéncia, conforme a Resolugdo niimero 242 de 30 de
novembro de 2000.

3.8.1.4. O equipamento deve possuir dimensdo adequada para instalagio em rack padrdo EIA 19 polegadas e ter altura
maxima de 1 U (uma unidade de altura de rack).

3.8.1.5. Deve possuir 24 (vinte e quatro) portas 10/100/1000BASE-T com conector RJ-45;
3.8.1.6. Deve possuir 4 (quatro) portas 1/10Gbps SFP+;

3.8.1.7. Deve possuir capacidade de fonte redundante hot swap

3.8.1.8. Deve vir equipada com 2 fontes de alimentagdo

3.8.1.9. Deve permitir montagem em rack de telecomunicagdes de 19” padrdo EIA/TIA;
3.8.1.10. Deve possuir arquitetura non-blocking;

3.8.1.11. Deve possuir capacidade de encaminhamento de, no minimo, 95 Mpps;

3.8.1.12. Deve possuir capacidade de comutagdo de, no minimo, 128 Gbps;

3.8.1.13. Deve possuir uma interface de console USB;

3.8.1.14. Deve suportar empilhamento de até 8 (oito) switches;
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3.8.1.15. Deve suportar empilhamento em anel para garantir que, na eventual falha de um link, a pilha continue
funcionando;

3.8.1.16. A pilha de switches devera ser gerenciada através de um tnico enderego IP;

3.8.1.17. Deve suportar agregacdo de link através de LACP com suporte a 32 grupos distribuidos através da pilha, com cada
grupo permitindo até 8 portas;

3.8.1.18. Deve suportar a agregacdo de links entre diferentes membros da pilha;
3.8.1.19. Deve possuir 32.000 enderecos MAC;
3.8.1.20. Deve possuir tabela de roteamento com 2.000 rotas IPv4 e 1.000 rotas IPv6;
3.8.1.21. Deve possuir laténcia maxima de 3 ps, considerando pacotes de 64 bytes;
3.8.1.22. Deve possuir buffers de, no minimo, 8§ MB;
3.8.1.23. Funcionalidades de Camada 2:
3.8.1.23.1. Deve implementar funcionalidade que permita a detec¢ao de links unidirecionais;
3.8.1.23.2. Deve implementar funcionalidade que permita a detecg@o de falhas de uplink;
3.8.1.23.3. Deve implementar jumbo frames com suporte MTU 9.000 bytes;
3.8.1.23.4. Deve implementar link aggregation (IEEE 802.3ad) com suporte a 32 grupos e suporte a 8 portas por grupo;
3.8.1.23.5. Deve implementar o padrao IEEE 802.1Q com suporte a 4.094 VLAN IDs;
3.8.1.23.6. Deve implementar 2.000 VLANSs simultaneamente;
3.8.1.23.7. Deve implementar MVRP (Multiple VLAN Registration Protocol);
3.8.1.23.8. Deve implementar LLDP (IEEE 802.1ab);
3.8.1.23.9. Deve implementar LLDP-MED;
3.8.1.23.10. Deve implementar PVST+, RPVST+ ou protocolo compativel;
3.8.1.23.11. Deve implementar MSTP (IEEE 802.1s);
3.8.1.24. Funcionalidades de Camada 3:
3.8.1.24.1. Deve implementar roteamento estatico para enderegamento IPv4 e IPv6;
3.8.1.24.2. Deve implementar Dual IP Stack IPv4/IPv6;
3.8.1.24.3. Deve implementar OSPFv2;
3.8.1.24.4. Deve implementar OSPFv3;
3.8.1.25. Multicast:
3.8.1.25.1. Deve suportar IGMP v1, v2 e v3;
3.8.1.25.2. Deve implementar IGMP com suporte a ASM;
3.8.1.25.3. Deve implementar IGMP snooping;
3.8.1.25.4. Deve implementar MLD;
3.8.1.26. Seguranca:

3.8.1.26.1. Deve permitir a automagdo de tarefas de reconfiguracdo da rede mediante eventos que impactem o seu
comportamento através de scripts internos ou ferramentas externas que neste caso deverdo ser fornecidas;

3.8.1.26.2. Deve possuir interface REST API e scripting via Python;
3.8.1.26.3. O Switch devera ser programavel através de REST API;

3.8.1.26.4. Deve possuir embarcado ferramenta customizavel e programavel para monitoragdo ¢ analise de eventos que
possa auxiliar na identificagdo e corre¢do de problemas de redes, aplicagdes e eventos de seguranca da informagdo. Caso
ndo possua este recurso ¢ possivel entregar uma ferramenta similar, podendo ser composto por hardware ou software
adicional;

3.8.1.26.5. Suporte a configuragio estatica de VXLAN, de forma a permitir a um operador manualmente conectar dois ou
mais endpoints de tineis VXLAN (VTEP — VXLAN Tunnel Endpoints);

3.8.1.26.6. QoS e ACL
3.8.1.26.7. Deve implementar controle de broadcast ¢ multicast;

3.8.1.26.8. Deve implementar rate limiting para pacotes ICMP;
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3.8.1.26.9. Deve implementar mecanismo de enfileiramento Strict priority (SP) queuing e Deficit Weighted Round Robin
(DWRR);

3.8.1.26.10. Deve implementar priorizagdo de trafego em tempo real, conforme padrao IEEE 802.1p;
3.8.1.26.11. Deve suportar [P SLA;

3.8.1.26.12. Deve implementar priorizacdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo de
Servigo, Numero da porta TCP/UDP, porta de origem e Diffserv;

3.8.1.26.13. Deve suportar, no minimo, oito filas de priorizagéo de trafego;
3.8.1.26.14. Deve suportar ACL para [Pv4 e IPvo6;

3.8.1.26.15. Deve implementar listas de controle de Acesso (ACL) baseado em enderego IP de origem e destino e porta
TCP/UDP de origem e destino;

3.8.1.27. Software Defined Networking:
3.8.1.27.1. Deve implementar controle de acesso baseado em perfis (Role Based Access Control);
3.8.1.27.2. Deve implementar 802.1x;
3.8.1.27.3. Deve implementar autenticacdo baseada em WEB;
3.8.1.27.4. Deve implementar autenticagdo baseada em endere¢o MAC;

3.8.1.27.5. Deve permitir a utilizagdo simultdnea de autenticagdo 802.1x, WEB ¢ MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

3.8.1.27.6. Deve permitir autenticacdo em servidores RADIUS;
3.8.1.27.7. Deve permitir autenticacdo em servidores TACACS+. Niao serdo aceitas solugdes similares;

3.8.1.27.8. Devera suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a Rede
(NAC), sem necessidade de pré-configurag@o das regras no switch, permitindo a centralizagdo das politicas;

3.8.1.27.9. Deve suportar integracdo com ferramenta de controle de acesso do mesmo fabricante, que permita identificar
automaticamente o tipo e sistema operacional dos equipamentos que se conectam a rede (device profiling) sem a
necessidade de agentes instalados nos dispositivos;

3.8.1.27.10. Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita verificar
se a maquina esta em conformidade com a politica de seguranga antes de entrar na rede, verificando, no minimo servigos
os servicos e antivirus das maquinas. Deve suportar os sistemas operacionais Microsoft Windows, MacOS ¢ Linux;

3.8.1.27.11. Deve implementar associag@o automatica de VLAN e ACL de acordo com usuario autenticado;
3.8.1.27.12. Deve implementar prote¢do contra-ataques de ARP;

3.8.1.27.13. Deve possuir mecanismo de protecdo da CPU contra sobrecargas em caso de ataques do tipo DoS (Denial Of
Service);

3.8.1.27.14. Deve possuir mecanismo de protegdo automatica ao processador para grandes cargas ao equipamento, como
ataques por fontes maliciosas, garantindo o funcionamento do plano de dados do switch;

3.8.1.28. Gerenciamento:
3.8.1.28.1. Deve implementar NTP de acordo com a RFC 5905;
3.8.1.28.2. Deve suportar duas imagens de software na flash;
3.8.1.28.3. Deve suportar multiplos arquivos de configurag@o na flash;

3.8.1.28.4. Deve suportar a autoconfiguracdo dos switches através de DHCP e software de gerenciamento, sem
necessidade de nenhuma intervengdo no switch (com configuragdo de fabrica);

3.8.1.28.5. Deve suportar detecgdo de falha e link entre switches;
3.8.1.28.6. Deve implementar sFlow;

3.8.1.28.7. Deve suportar gerenciamento através de plataforma de nuvem do mesmo fabricante, com funcionalidades de
gerenciamento de configuragdo, alertas e notificagdes e gerenciamento de firmware, sem necessidade de instalagdo de
nenhum software ou dispositivo on-site;

3.8.1.28.8. Deve possuir interface web para configuragio;
3.8.1.28.9. Deve implementar Syslog;

3.8.1.28.10. Deve implementar Secure FTP (SFTP);
3.8.1.28.11. Deve implementar SNMP v1/v2/v3;
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3.8.1.28.12. Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones IP;

3.8.1.28.13. Deve suportar o encaminhamento de trafego para gateway do mesmo fabricante para inspegao e controle de
acesso;

3.8.1.29. Licenciamento:
3.8.1.29.1. Deve ser fornecido com a versao de software mais completa disponivel para o equipamento;

3.8.1.29.2. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento;

3.8.1.30. Acessorios:
3.8.1.30.1. Devera fornecer 1 (um) cabo console.
3.8.1.30.2. Devera fornecer 1 (um) cabo para fonte de alimentagdo de energia elétrica, padrdao ABNT 14136 (2P+T).
3.8.1.30.3. Devera fornecer 1 (um) cabo tipo DAC de, no minimo, 100 (cem) centimetros.
3.8.1.30.4. Devera fornecer 1 (um) conjunto (kit) para montagem em rack de 19 polegadas.

3.8.1.30.5. Devera fornecer 1 (um) conjunto de manuais técnicos, para cada equipamento, contendo todas as informagdes
sobre o produto com as instrugdes para instala¢do, configuracdo e operacao.

3.8.1.30.6. Devera fornecer 8 (0ito) conjuntos de transceptores e corddes Opticos descritos no item 3.9.3

3.8.2.Switch de borda PoE: Devera ser disponibilizado pela CONTRATADA 39 (trinta e nove) switches de borda POE
com as seguintes caracteristicas minimas:

3.8.2.1. O modelo ofertado devera estar em linha de producdo, sem previsdo de encerramento de fabricagdo na data de
entrega da proposta, ndo sendo aceita solugdo em roadmap.

3.8.2.2. Para assegurar a compatibilidade funcional de todos os recursos ¢ garantir o gerenciamento unificado, o SWITCH
DE AGREGACAO e SWITCH POE deverio ser do mesmo fabricante.

3.8.2.3. O modelo do equipamento ofertado deve possuir, na data da entrega da proposta, homologacdo junto a ANATEL
com certificado disponivel publicamente no enderego eletronico desta agéncia, conforme a Resolugdo niimero 242 de 30 de
novembro de 2000.

3.8.2.4. O equipamento deve possuir dimensdo adequada para instalagdo em rack padrio EIA 19 polegadas e ter altura
maxima de | U (uma unidade de altura de rack).

3.8.2.5. Deve possuir 24 (vinte e quatro) portas 10/100/1000BASE-T com conector RJ-45;
3.8.2.6. Deve possuir 4 (quatro) portas 1/10Gbps SFP+;
3.8.2.7. Deve implementar PoE+ (IEEE 802.3at) em cada porta 10/100/1000BaseT.

3.8.2.8. A fonte interna do switch deve disponibilizar no minimo 370w de poténcia para alimentagdo do conjunto de portas
PoE+;

3.8.2.9. Deve permitir montagem em rack de telecomunicagdes de 19” padrao EIA/TIA;
3.8.2.10. Deve possuir arquitetura non-blocking;

3.8.2.11. Deve possuir capacidade de encaminhamento de, no minimo, 95 Mpps;
3.8.2.12. Deve possuir capacidade de comutagdo de, no minimo, 128 Gbps;

3.8.2.13. Deve possuir uma interface de console USB;

3.8.2.14. Deve suportar empilhamento de até 8 (oito) switches;

3.8.2.15. Deve suportar empilhamento em anel para garantir que, na eventual falha de um link, a pilha continue
funcionando;

3.8.2.16. A pilha de switches devera ser gerenciada através de um tnico enderego IP;

3.8.2.17. Deve suportar agregacao de link através de LACP com suporte a 32 grupos distribuidos através da pilha, com cada
grupo permitindo até 8§ portas;

3.8.2.18. Deve suportar a agregacdo de links entre diferentes membros da pilha;
3.8.2.19. Deve possuir 32.000 enderegos MAC;

3.8.2.20. Deve possuir tabela de roteamento com 2.000 rotas [Pv4 e 1.000 rotas IPv6;
3.8.2.21. Deve possuir laténcia maxima de 3 ps, considerando pacotes de 64 bytes;
3.8.2.22. Deve possuir buffers de, no minimo, 8 MB;

3.8.2.23. Funcionalidades de Camada 2:
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3.8.2.23.1. Deve implementar funcionalidade que permita a detec¢ao de links unidirecionais;
3.8.2.23.2. Deve implementar funcionalidade que permita a detecgdo de falhas de uplink;
3.8.2.23.3. Deve implementar jumbo frames com suporte MTU 9.000 bytes;
3.8.2.23.4. Deve implementar link aggregation (IEEE 802.3ad) com suporte a 32 grupos e suporte a 8 portas por grupo;
3.8.2.23.5. Deve implementar o padrao IEEE 802.1Q com suporte a 4.094 VLAN IDs;
3.8.2.23.6. Deve implementar 2.000 VLANSs simultaneamente;
3.8.2.23.7. Deve implementar MVRP (Multiple VLAN Registration Protocol);
3.8.2.23.8. Deve implementar LLDP (IEEE 802.1ab);
3.8.2.23.9. Deve implementar LLDP-MED;
3.8.2.23.10. Deve implementar PVST+, RPVST+ ou protocolo compativel;
3.8.2.23.11. Deve implementar MSTP (IEEE 802.15s);

3.8.2.24. Funcionalidades de Camada 3:
3.8.2.24.1. Deve implementar roteamento estatico para enderegamento [Pv4 e IPv6;
3.8.2.24.2. Deve implementar Dual IP Stack IPv4/IPv6;
3.8.2.24.3. Deve implementar OSPFv2;
3.8.2.24.4. Deve implementar OSPFv3;

3.8.2.25. Multicast:
3.8.2.25.1. Deve suportar IGMP v1, v2 e v3;
3.8.2.25.2. Deve implementar IGMP com suporte a ASM;
3.8.2.25.3. Deve implementar IGMP snooping;
3.8.2.25.4. Deve implementar MLD;

3.8.2.26. Seguranga:

3.8.2.26.1. Deve permitir a automagdo de tarefas de reconfiguracdo da rede mediante eventos que impactem o seu
comportamento através de scripts internos ou ferramentas externas que neste caso deverdo ser fornecidas;

3.8.2.26.2. Deve possuir interface REST API e scripting via Python;
3.8.2.26.3. O Switch devera ser programavel através de REST API;

3.8.2.26.4. Deve possuir embarcado ferramenta customizavel e programavel para monitoracao e analise de eventos que
possa auxiliar na identificac¢ao e corregdo de problemas de redes, aplicagdes e eventos de seguranca da informagao. Caso
ndo possua este recurso € possivel entregar uma ferramenta similar, podendo ser composto por hardware ou software
adicional;

3.8.2.26.5. Suporte a configuracdo estatica de VXLAN, de forma a permitir um operador manualmente conectar dois ou
mais endpoints de tineis VXLAN (VTEP — VXLAN Tunnel Endpoints);

3.8.2.26.6. QoS e ACL
3.8.2.26.7. Deve implementar controle de broadcast e multicast;
3.8.2.26.8. Deve implementar rate limiting para pacotes ICMP;

3.8.2.26.9. Deve implementar mecanismo de enfileiramento Strict priority (SP) queuing e Deficit Weighted Round Robin
(DWRR);

3.8.2.26.10. Deve implementar priorizagdo de trafego em tempo real, conforme padrao IEEE 802.1p;
3.8.2.26.11. Deve suportar IP SLA;

3.8.2.26.12. Deve implementar priorizacdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo de
Servigo, Numero da porta TCP/UDP, porta de origem e Diffserv;

3.8.2.26.13. Deve suportar, no minimo, oito filas de priorizagdo de trafego;
3.8.2.26.14. Deve suportar ACL para [Pv4 e IPv6;

3.8.2.26.15. Deve implementar listas de controle de Acesso (ACL) baseado em enderego IP de origem e destino e porta
TCP/UDP de origem e destino;

3.8.2.27. Software Defined Networking:
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3.8.2.27.1. Deve implementar controle de acesso baseado em perfis (Role Based Access Control);
3.8.2.27.2. Deve implementar 802.1x;

3.8.2.27.3. Deve implementar autenticagdo baseada em WEB;

3.8.2.27.4. Deve implementar autenticagdo baseada em enderego MAC;

3.8.2.27.5. Deve permitir a utilizagdo simultdnea de autenticagdo 802.1x, WEB ¢ MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

3.8.2.27.6. Deve permitir autenticagdo em servidores RADIUS;
3.8.2.27.7. Deve permitir autenticagdo em servidores TACACS+. Nio serdo aceitas solugdes similares;

3.8.2.27.8. Devera suportar o download de politicas ou ACLs a partir de um software de Controle de Acesso a Rede
(NAC), sem necessidade de pré-configuragao das regras no switch, permitindo a centralizagdo das politicas;

3.8.2.27.9. Deve suportar integracdo com ferramenta de controle de acesso do mesmo fabricante, que permita identificar
automaticamente o tipo ¢ sistema operacional dos equipamentos que se conectam a rede (device profiling) sem a
necessidade de agentes instalados nos dispositivos;

3.8.2.27.10. Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante que permita verificar
se a maquina esta em conformidade com a politica de seguranga antes de entrar na rede, verificando, no minimo servigos
os servicos e antivirus das maquinas. Deve suportar os sistemas operacionais Microsoft Windows, MacOS e Linux;

3.8.2.27.11. Deve implementar associagdo automatica de VLAN e ACL de acordo com usudrio autenticado;
3.8.2.27.12. Deve implementar protegdo contra-ataques de ARP;

3.8.2.27.13. Deve possuir mecanismo de prote¢do da CPU contra sobrecargas em caso de ataques do tipo DoS (Denial Of
Service);

3.8.2.27.14. Deve possuir mecanismo de prote¢do automatica ao processador para grandes cargas ao equipamento, como
ataques por fontes maliciosas, garantindo o funcionamento do plano de dados do switch;

3.8.2.28. Gerenciamento:
3.8.2.28.1. Deve implementar NTP de acordo com a RFC 5905;
3.8.2.28.2. Deve suportar duas imagens de software na flash;
3.8.2.28.3. Deve suportar multiplos arquivos de configurag@o na flash;

3.8.2.28.4. Deve suportar a autoconfiguragdo dos switches através de DHCP e software de gerenciamento, sem
necessidade de nenhuma interveng@o no switch (com configuragdo de fabrica);

3.8.2.28.5. Deve suportar detecgdo de falha e link entre switches;
3.8.2.28.6. Deve implementar sFlow;

3.8.2.28.7. Deve suportar gerenciamento através de plataforma de nuvem do mesmo fabricante, com funcionalidades de
gerenciamento de configuragdo, alertas ¢ notificagcdes e gerenciamento de firmware, sem necessidade de instalagdo de
nenhum software ou dispositivo on-site;

3.8.2.28.8. Deve possuir interface web para configuragio;

3.8.2.28.9. Deve implementar Syslog;

3.8.2.28.10. Deve implementar Secure FTP (SFTP);

3.8.2.28.11. Deve implementar SNMP v1/v2/v3;

3.8.2.28.12. Deve implementar compatibilidade com o protocolo CDP para provisionamento de telefones IP;

3.8.2.28.13. Deve suportar o encaminhamento de trafego para gateway do mesmo fabricante para inspecao e controle de
acesso;

3.8.2.29. Licenciamento:
3.8.2.29.1. Deve ser fornecido com a versdo de software mais completa disponivel para o equipamento;

3.8.2.29.2. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento;

3.8.2.30. Acessorios:
3.8.2.30.1. Devera fornecer 1 (um) cabo para fonte de alimentagdo de energia elétrica, padrio ABNT 14136 (2P+T).
3.8.2.30.2. Devera fornecer 1 (um) cabo DAC de, no minimo, 100 (cem) centimetros.

3.8.2.30.3. Devera fornecer 1 (um) conjunto (kit) para montagem em rack de 19 polegadas.
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3.8.2.30.4. Devera fornecer 1 (um) conjunto de manuais técnicos, para cada equipamento, contendo todas as informagdes
sobre o produto com as instrugdes para instala¢do, configuragdo e operagao.

3.8.2.30.5. Devera fornecer 8 (oito) conjuntos de transceptores e corddes opticos descritos no item 3.9.3

3.8.3.Transceptores e Corddes Opticos:

3.8.3.1. Os kits a serem fornecidos devem ser todos idénticos e seus componentes devem ser totalmente compativeis com o
SWITCH DE AGREGACAO e o SWITCH POE especificados.

3.8.3.2. Os componentes do kit devem ser novos, sem uso anterior ¢ deverdo estar em linha de produgdo, sem previsao de
encerramento de fabricagdo na data de entrega da proposta, ndo sendo aceita solugdo em roadmap.

3.8.3.3. Cada kit deve ser composto dos seguintes itens:
3.8.3.3.1. 1 (um) transceptor Optico padrdo SFP+ 10000BASE-SR para fibra optica.

3.8.3.3.2. 1 (um) corddo optico LC/LC duplex, multimodo 50/125 pum, otimizada a laser OM4, revestimento externo em
PVC, LSZH (Low Smoke Zero Halogen), 3 metros de comprimento, compativel com o transceptor SFP do kit.

3.8.3.4. Por questdes de compatibilidade e operacdo eficiente do produto, o transceptor ofertado deve ser do mesmo
fabricante da solucéo proposta para os SWITCHES.

3.9. Ambiente Wireless:

3.9.1.Pontos de acesso: A CONTRATADA devera entregar, instalar, configurar ¢ gerenciar durante o periodo
contratado, 20 (vinte) pontos de acesso wireless com as seguintes caracteristicas:
3.9.2.Caracteristicas Técnicas:

3.9.2.1. Equipamento de Ponto de Acesso para rede local sem fio, configuravel via software, com funcionamento simultaneo
nos padrdes IEEE 802.11a/n/ac/ax, 5GHz, e IEEE 802.11b/g/n/ax, 2.4GHz;

3.9.2.2. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes padrdes,
protocolos e funcionalidades:

3.9.2.2.1. IEEE 802.11a;

3.9.2.2.2. IEEE 802.11b;

3.9.2.2.3. IEEE 802.11g;

3.9.2.2.4. IEEE 802.11n;

3.9.2.2.5. IEEE 802.11ac;

3.9.2.2.6. IEEE 802.11ax;

3.9.2.2.7. WPA® Enterprise/Personal;

3.9.2.2.8. WPA2® Enterprise/Personal,

3.9.2.2.9. WPA3® Enterprise/Personal;

3.9.2.2.10. EAP-TLS;

3.9.2.2.11. EAP-TTLS/MSCHAPv2;

3.9.2.2.12. PEAPvO/EAP-MSCHAPv2;

3.9.2.2.13. PEAPvV1/EAP-GTC;

3.9.2.2.14. EAP-SIM;

3.9.2.2.15. EAP-FAST;

3.9.2.2.16. WMM® e WMM® Power Save;

3.9.2.2.17. Short Guard Interval (SGI);

3.9.2.2.18. Packet Aggregation (A-MPDU).
3.9.2.3. Operar com canais de 20MHz, 40MHz e 80MHz, para a frequéncia de SGHz;

3.9.2.4. Deve implementar funcionamento em modo gerenciado por controlador WLAN, para configuragdo de seus
parametros wireless, gerenciamento das politicas de seguranca, QoS e monitoramento de RF;

3.9.2.5. O ponto de acesso podera estar diretamente ou remotamente conectado ao controlador WLAN, inclusive via
roteamento da camada de rede OSI;

3.9.2.6. Se um controlador WLAN falhar, os Pontos de Acesso relacionados deverdo se associar automaticamente a um
controlador WLAN alternativo, ndo permitindo que a rede wireless se torne inoperante;

3.9.2.7. Implementar mecanismo de funcionamento para trabalhar com controladores WLAN em redundancia;
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3.9.2.8. Deve implementar funcionamento em modo autogerenciado, sem necessidade de controladora WLAN para
configuragdo de seus parametros de rede wireless, gerenciamento das politicas de seguranca, QoS e monitoramento de RF.
Deve obedecer a todas as caracteristicas descritas mesmo neste modo de funcionamento;

3.9.2.9. Deve permitir a formacdo de conjuntos de pontos de acesso que se comuniquem e compartilhem das mesmas
configuragdes (clusters);

3.9.2.10. Deve disponibilizar uma interface grafica tinica e centralizada, acessivel por browser padrdo em pagina https, para
configuracdo do conjunto de Pontos de Acesso (cluster);

3.9.2.11. A solugdo em modo auto-gerenciado deve ser redundante dentro do cluster e ndo deve depender unica e
exclusivamente de um elemento do cluster, ou seja, em caso de falha de um ou mais pontos de acesso a solugdo deve
continuar funcionando, mesmo que s6 com um ponto de acesso;

3.9.2.12. Deve permitir que o conjunto de pontos de acesso sejam atualizados de forma centralizada pela interface grafica;

3.9.2.13. Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda e posterior
restabelecimento da alimentacdo, voltar a operagdo normalmente na mesma configuragio anterior;

3.9.2.14. Possibilitar backup e restore da configuracdo através da interface grafica;

3.9.2.15. Deve possuir servidor DHCP interno;

3.9.2.16. Possuir capacidade de identificagdo e listagem dos radios vizinhos e respectivos SSID/BSSID;

3.9.2.17. Implementar associacao dindmica de usuarios 8 VLANs com base nos parametros da etapa de autenticagio;

3.9.2.18. Deve possuir uma base de usuarios interna que diferencie usuarios visitantes de funcionarios, para ser usada em
autenticacdo 802.1x ou portal captivo;

3.9.2.19. Permitir a autenticacdo para acesso dos usuarios conectados nas redes WLAN (Wireless) através: MAC Address,
802.1x em base Local, Captive Portal, 802.1x em base externa RADIUS ou 802.1x em base externa LDAP;

3.9.2.20. Deve permitir a selegdo/uso de servidor de autenticagdo especifico com base no SSID;

3.9.2.21. O ponto de acesso deve permitir a conversdo de modo autogerenciado para modo gerenciado por controlador
WLAN através de interface grafica, em browser padrdo (HTTPS), e permitir que todos os demais pontos de acesso
pertencentes ao mesmo cluster, também seja convertido automaticamente;

3.9.2.22. No modo de funcionamento autogerenciado deve disponibilizar na interface grafica informagdes de usuarios
conectados, qualidade de sinal e trafego de dados na rede;

3.9.2.23. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE 802.11b, 802.11g, 802.11a, 802.11n,
802.11ac e 802.11ax;

3.9.2.24. Implementar as seguintes taxas de transmissdo e com fallback automatico:
3.9.2.24.1. IEEE 802.11 a/g: 54, 48, 36, 24, 18, 12, 9 ¢ 6 Mbps;
3.9.2.24.2. IEEE 802.11 b: 11; 5,5; 2 ¢ 1 Mbps;
3.9.2.24.3. IEEE 802.11n (2.4GHz): MCS0 — MCS15 (6.5 a 300Mbps);
3.9.2.24.4. IEEE 802.11ac (5GHz): MCS0O — MCS9, NSS =1 a 2 (6.5 a 867Mbps) para canais de 20/40/80MHz;
3.9.2.24.5. IEEE 802.11ax (2,4GHz): MCSO — MCS11, NSS =1 a 2 (3.6 a 574Mbps) para canais de 20/40MHz;
3.9.2.24.6. IEEE 802.11ax (5GHz): MCS0 — MCS11, NSS=1a 2 (3.6 a 1,200Mbps) para canais de 20/40/80MHz;
3.9.2.25. Deve implementar Multi-User MIMO (MU-MIMO);
3.9.2.26. A poténcia de transmissdo deve permitir ajuste em intervalos de 0,5 dBm;
3.9.2.27. Possuir capacidade de selecionar automaticamente o canal de transmissao;
3.9.2.28. Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar o tamanho da célula de RF;
3.9.2.29. Possuir suporte a pelo menos 16 SSIDs;
3.9.2.30. Permitir habilitar e desabilitar a divulga¢ao do SSID;
3.9.2.31. Implementar diferentes tipos de combinag¢des encriptagao/autenticagdo por SSID;

3.9.2.32. Implementar padrao WMM da Wi-Fi Alliance para priorizagao de trafego, suportando aplicagdes em tempo real,
tais como, VoIP, video, dentre outras;

3.9.2.33. Nio deve haver licenga restringindo o numero de usuarios por ponto de acesso;

3.9.2.34. Possuir antenas compativeis com as frequéncias de radio dos padroes IEEE 802.11a/n/ac/ax e 802.11/b/g/n com
ganho de, pelo menos, 4.8 dBi, com padréo de irradiacdo omnidirecional;

3.9.2.35. Suportar operagdo em no minimo 2x2 MIMO;
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3.9.2.36. Possuir poténcia maxima de transmissao de, no minimo, 21 dBm para IEEE 802.11a/b/g/n/ac/ax;

3.9.2.37. Deve possuir sensibilidade de recepg@o de valor menor ou igual: a -93 dBm a 6Mbps no padrao 802.11g, e a -75
dBm a 54Mbps no padrdo 802.11a;

3.9.2.38. Implementar VLANs conforme padrdo IEEE 802.1Q;
3.9.2.39. Possuir, uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-sensing, auto MDI/MDX;

3.9.2.40. Permitir a atualizacdo remota do sistema operacional e arquivos de configuragdo utilizados no equipamento via
interfaces ethernet ou serial (terminal assincrono);

3.9.2.41. Possuir porta de console para gerenciamento ¢ configuragdo via linha de comando CLI com conector RJ-45,
conector padrdo RS-232 ou USB;

3.9.2.42. Deve possuir radio Bluetooth ou BLE nativo no equipamento, caso o equipamento ndo possua nativamente, deve
ser ofertado separadamente respeitando a quantidade de pontos de acesso;

3.9.2.43. Deve possuir radio Zigbee nativo no equipamento, caso o equipamento ndo possua nativamente, deve ser ofertado
separadamente respeitando a quantidade de pontos de acesso;

3.9.2.44. Possuir ferramentas de debug e log de eventos para depurag@o e gerenciamento em primeiro nivel;
3.9.2.45. Implementar cliente DHCP, para configuracdo automatica de rede;

3.9.2.46. Deve configurar-se automaticamente ao ser conectado na rede;

3.9.2.47. Possuir LED’s indicativos do estado de operacdo, da atividade do radio e da interface Ethernet;
3.9.2.48. Possibilitar alimentagdo elétrica local e via padrdo PoE+ (IEEE 802.3at);

3.9.2.49. Possuir estrutura que permita fixagdo do equipamento em teto e parede, e deve ser fornecido todos os acessorios
para que possa ser feita a fixacdo;

3.9.2.50. Deve ser fornecido para cada AP, Kit fixagdo em teto/parede do mesmo fabricante do ponto de acesso sem fio;

3.9.2.51. Deve ser acompanhado de todos os acessoOrios necessarios para operacionaliza¢do do equipamento, tais como:
softwares, documentagdo técnica e manuais (podendo ser pagina de internet oficial do fabricante) que contenham
informagdes suficientes para possibilitar a instalagdo, configurag@o e operacionalizag¢do do equipamento;

3.9.2.52. Deve implementar um firewall statefull interno a solugdo, com defini¢do das politicas baseadas na identidade do
usuario autenticado;

3.9.2.53. Deve suportar filtro de conteudo;
3.9.2.54. Deve permitir a criagdo de politicas de firewall em camada 7;

3.9.2.55. Deve implementar mecanismos para controle e priorizagdo de aplicagdes em Camada 7. Caso o equipamento nio
realize esta funcdo, devera ser fornecido solugdo que realize a priorizagdo e controle de aplicativos em camada 7,

3.9.2.56. Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, para identificacdo de
Pontos de Acesso intrusos ndo autorizados (rogues) e interferéncias no canal habilitado ao ponto de acesso e nos demais
canais configurados na rede WLAN, sem impacto no seu desempenho;

3.9.2.57. Permitir o bloqueio da configurag@o do ponto de acesso via rede wireless;

3.9.2.58. Implementar IEEE 802.1x, com pelo menos os seguintes métodos EAP: EAP-MDS5, EAP-FAST, EAP-TLS, PEAP-
GTC, PEAP-MSCHAPv2;

3.9.2.59. Permitir a integragdo com RADIUS Server com suporte aos métodos EAP citados;

3.9.2.60. Implementar protocolo de autenticagdo para controle do acesso administrativo ao equipamento com mecanismos de
AAA,;

3.9.2.61. Implementar criptografia do trafego local;

3.9.2.62. Suportar a autenticacdo com geragdo dindmica de chaves criptograficas por sessdo e por usuario;
3.9.2.63. Implementar WPA com algoritmo de criptografia TKIP e MIC;

3.9.2.64. Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11i;

3.9.2.65. Implementar WPA3 com CNSA option, Personal (SAE) e Enhanced Open (OWE);

3.9.2.66. Deve possuir modo dedicado de funcionamento de analise de espectro das faixas de frequéncia de 2.4 ¢ 5 GHz
identificando fontes de interferéncia nessas faixas;

3.9.2.67. Deve possibilitar analise de espectro nos canais em que estiver provendo acesso, sem desconectar os usuarios;
3.9.2.68. Deve disponibilizar informacdes graficas de analise de espectro em conjunto com o controlador WLAN;

3.9.2.69. Deve suportar sua propria autenticagdo com o controlador via certificado digital;
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3.9.2.70. Deve ser fornecido com a versao de software mais completa disponivel para o equipamento;

3.9.2.71. Deve ser fornecido com todas as licengas de software necessarias para o funcionamento integral de todas as
funcionalidades disponiveis para o equipamento;

3.9.2.72. O ponto de acesso devera possuir certificado emitido pelo “WIFI Alliance”;
3.9.2.73. O ponto de acesso devera possuir certificado de homologag@o emitido pela ANATEL;

3.9.2.74. A garantia devera ser realizada no Brasil, em portugués, para atendimento e solugdo de problemas de software
incluindo atualizagdo de versoes e releases.

3.9.3.Sistema de portal Captivo Wireless: A plataforma de captive portal deve oferecer solugdes para tratar os pontos
obrigatorios da LGPD, cobrindo os seguintes itens:

3.9.3.1. Gerenciamento de consentimentos, incluindo a captura, armazenamento ¢ alteracdo dos consentimentos de usuarios
em uma base centralizada.

3.9.3.2. Garantir a seguranca dos dados pessoais para evitar situacdes de destruicdo, perda ou roubo de identidade, com uma
instancia unica para cada cliente e com todo o banco de dados dos clientes e backups encriptados.

3.9.3.3. Como parte das exigéncias para atender a LGPD a soluc¢do deve oferecer um portal de autosservigo customizavel,
para que os usuarios fora do ambiente de Wi-Fi possam acessar sua conta, visualizar seus dados capturados, editar
informagdes e alterar qualquer consentimento dado.

3.9.3.4. Deve possibilitar a apresenta¢ao de Termos de Uso para o usuario no fluxo de acesso ao captive portal, de modo que
ele tenha que acertar os termos para conseguir avangar com o acesso.

3.9.3.5. Conformidade Marco Civil da Internet:
3.9.3.5.1. Armazenamento dos logs e registro de todos os usuérios que acessam a rede Wi-Fi por no minimo 2 anos.

3.9.3.5.2. Disponibilizagdo de acesso aos logs a qualquer momento, seja via dashboard ou solicitacdo ao fornecedor,
sendo que este devera fornecer os logs no prazo maximo de 24 horas.

3.9.3.5.3. Armazenamento das seguintes informagdes nos logs de acesso:

MAC Address do dispositivo;

Data e hora do acesso;

IP interno;

Tempo de conexao;

Volume de dados transitados durante a conexao;

Dados do usuario coletados através de formularios de acesso.

3.9.3.6. Autenticagdo de Usuarios:
3.9.3.6.1. A plataforma de captive portal deve fornecer no minimo as seguintes op¢des de autenticacdo:

Login com redes sociais (Facebook, Google, Apple, X/Twitter, LinkedIn);

Login com gov.br;

E-mail ou usuério e senha;

Formulario de acesso (com campos personalizados);

Login com codigo recebido por SMS;

Login com voucher/cupom com opg¢des de customizagdao do formato, expiracdo ¢ modelo dos vouchers;
Autenticagdo utilizando o protocolo FIDO2 e WebAuthn para autenticagdo sem senha.

3.9.3.6.2. Fornecer suporte para integragdo com opgdes de autenticagdo externas ou provedores de identidade (IdP)
externos via SAML e OIDC, incluindo autenticago através do IdP gov.br.

3.9.3.6.3. Fornecer opgdes de integragao com Active Directory(AD) e LDAP para autenticacdo de usuarios.

3.9.3.6.4. Permitir que as diferentes opgdes de login sejam utilizadas de forma paralela e complementar, para garantir
fluxos personalizados de autenticacao.

3.9.3.6.5. Oferecer um login automatico para usuarios retornantes baseado em MAC Address, para que o mesmo ndo
precise fazer o procedimento de autenticagdo novamente.

3.9.3.6.6. Para o processo de cadastro devem ser validados os diferentes tipos de campos e seus formatos para garantir
informagdes precisas, como campos de endereco de e-mail, CPF, telefone.

3.9.3.6.7. A plataforma deve permitir a defini¢do de politicas de numero de tentativas de login com senhas erradas antes
de bloquear a conta por questdes de seguranga;

3.9.3.6.8. A plataforma deve possibilitar configuracdo do nivel de seguranca da senha com opg¢ao de tamanho da senha e
tipos de caracteres que devem estar presentes na senha;
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3.9.3.6.9. A solugdo deve possuir um sistema de reset de senha simples e seguro para os usuarios no fluxo do portal
captivo.

3.9.3.7. Relatérios e Analytics:

3.9.3.7.1. A solugdo de captive portal deve armazenar de forma centralizada todos os dados capturados e gerados nos
acessos dos usuarios.

3.9.3.7.2. Todos os dados capturados e armazenados pela plataforma devem ser apresentados em forma de relatorios para
analise. Estes dados incluem informagdes de cadastro, pesquisas, informagdes de uso da rede Wi-Fi e outros que vierem a
ser gerados.

3.9.3.7.3. Deve ser possivel customizar o modo de apresentacdo de cada relatério e cruzar diferentes informacdes de
forma simples.

3.9.3.7.4. Além de apresentar os relatdrios, a solugdo de captive portal deve ser capaz de trabalhar com integra¢des para
levar todos os dados capturados e logs de acesso para outros sistemas através de RESTFul APIs.

3.9.3.8. Servicos de Localizagao:

3.9.3.8.1. A plataforma de captive portal, deve oferecer uma funcionalidade para tratar dados provenientes da
controladora ou modulos relacionados referentes aos dispositivos (MAC Address) presentes no ambiente Wi-Fi;

3.9.3.8.2. Esta funcionalidade deve fornecer as seguintes opgdes para visualizar estes dados do item anterior:

Colocé-los em um formato de mapa de calor, mostrando areas com maior volume de passantes e opcdes de
filtro por data, hora ¢ ambiente;

Relatorios dinamicos para apresentar informagdes de presenga dos dispositivos, indicando: a quantidade de
dispositivos que estdo no ambiente em determinado momento, relatorio de dias e horarios com
maior volume de usudrios/dispositivos, relatorios de nimero de usuarios por ambiente.

3.9.3.9. Customizagdo de Layout ¢ Fluxos:

3.9.3.9.1. O captive portal deve ser 100% customizavel, tanto na parte de layout como no fluxo de interagdo com os
usuarios.

3.9.3.9.2. Entre as customizagdes do layout deve ser possivel personalizar os seguintes itens:

Logo ou imagem central do portal;

Imagem de fundo de todas as paginas do portal;

Cores de todos os itens (botdes, bordas, fundo e outros detalhes);

Insergd@o de qualquer imagem ou banners em diferentes partes dos templates;
Insercdo de textos, mensagens ou alertas em qualquer parte do portal.

3.9.3.9.3. Deve oferecer a possibilidade de as customizagdes de layout serem feitas em HTML e CSS, para garantir maior
flexibilidade.

3.9.3.10. Exibi¢ao de Conteudos e Pesquisas:

3.9.3.10.1. O captive portal deve ter suporte para a exibi¢do de contetidos e anuncios ao longo do seu fluxo configurados
diretamente na plataforma ou integrados com solugdes terceiras.

3.9.3.10.2. A plataforma deve ter um painel para incluir e gerenciar estes conteudos de forma simples e intuitiva.
3.9.3.10.3. A configurag@o de contetidos deve respeitar os seguintes critérios:

Suporte para videos no formato .mp4 e imagens nos formatos .jpg, .jpeg .png e .gif.
Opgéo de agendar um conteudo para ficar ativo durante um determinado periodo;
Suporte para definir dias da semana especificos em que um contetido estara ativo;
Opcao de definir em qual parte do fluxo do captive portal cada conteudo sera exibido;
Segmentar o conteudo baseado na localidade/unidade em que esta sendo feito o acesso;
Suporte para multiplos contetidos ativos de forma rotativa;

Segmentacao de contetdos baseado no perfil do usuario.

3.9.3.10.4. A plataforma de captive portal deve oferecer a op¢ao de criagdo de pesquisas para serem apresentadas aos
usuarios que estdo acessando o Wi-Fi. Esta funcionalidade deve ter de atender nos minimos os seguintes requisitos:

Possuir ferramenta para criacdo de formularios flexiveis para a pesquisa com op¢des de campos de resposta
em texto aberto, radio, drop-down e checkbox;

Permitir o agendamento de uma pesquisa em um periodo de tempo especifico;

Possibilitar a segmentacdo da pesquisa baseado na localidade/unidade em que estd sendo feito o acesso;

Garantir que, apos o usuario responder uma pesquisa, a mesma nio sera apresentada novamente para este
usuario.

3.9.3.11. Portal Self-Service para usuarios:
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3.9.3.11.1. Como parte das estratégias para atender a LGPD e questdes de privacidade do usudrio, a solucdo deve
oferecer um portal de autosservigo com as seguintes funcionalidades:

Possibilidade de os usuarios acessarem este portal em qualquer momento através de um web link, mesmo
depois que estiverem fora do ambiente Wi-Fi;

Visualizagdo dos proprios dados que foram capturados no momento do cadastro;

Edigao de qualquer informagao do perfil

Alteragdo ou revogacdo dos consentimentos fornecidos;

Editar suas senhas e segundo fator de autenticagio;

Conectar ou desconectar redes sociais para login;

Solicitar a exclusdo de sua conta.

3.9.3.11.2. Esse portal de autosservico também deve permitir a customizagdo completa do seu layout e dos fluxos de
acesso para oS USuarios.

3.9.3.12. Integragdes:

3.9.3.12.1. Para melhor interoperabilidade e conexdo com solugdes ja existentes, a plataforma de captive portal deve
cobrir os seguintes pontos:

3.9.3.12.2. Possuir um conjunto de APIs RESTful para todos os ativos e funcionalidades da plataforma;

3.9.3.12.3. Oferecer um conjunto de SDKs para as linguagens mobile nos sistemas Android e IOS para possibilitar
autenticag@o em aplicagdes moveis de forma integrada com o captive portal;

3.9.3.12.4. Possibilitar integragdes de forma nativa com plataformas de marketing, CRM, BI e outras solu¢des de banco
de dados;

3.9.3.12.5. Os registros de auditoria ¢ logs devem ser exportados via arquivos CSV ¢ através de integragéo direta via API
REST, SIEM (syslog) e Banco de Dados;

3.9.3.12.6. Oferecer um moddulo de automatizacdo de fluxos de eventos/agcdes (como cadastro, login, cliques, tltimo
acesso etc.) que possa ser integrado com outras plataformas para gerar gatilhos e criar fluxos personalizados.

3.9.3.13. Painel Administrativo e Infraestrutura:

3.9.3.13.1. A solugdo deve oferecer um portal administrativo onde é possivel gerenciar todas as funcionalidades
oferecidas pela plataforma em um ambiente centralizado e de facil navegacao.

3.9.3.13.2. O acesso a esse painel administrativo deve ser feito com um login individual para cada membro da equipe
para melhor rastreabilidade nos registros de atividades e seguranga.

3.9.3.13.3. O painel administrativo deve ter op¢ao de habilitar um segundo fator de autenticacdo (MFA), aumentando a
seguranca dos acessos administrativos a plataforma.

3.9.3.13.4. A solugdo deve ser ofertada no modelo SaaS para facilitar e agilizar sua implantagdo, sem necessidade de
instalar a plataforma.

3.9.3.13.5. Por questdes de seguranca e LGPD, a base de dados com informacdes dos usuarios deve estar totalmente
segregada de qualquer outra base de dados de outros clientes, com acesso restrito ¢ encriptografada.

3.9.3.13.6. A plataforma como um todo deve possuir alta disponibilidade (HA) e redundancia de dados.

3.10. Sistema de Gerenciamento Rede Lan e Wireless:
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3.10.1. Descrigdes Gerais:
3.10.1.1. Deve ser fornecido software de gerenciamento unificado capaz de gerenciar os Switches e pontos de acesso WiFi;

3.10.1.2. O sistema de gerenciamento deve ser acessado através de provedores de nuvem publica, sem depender de
instala¢Ges locais de software ou Hardware para o seu funcionamento.

3.10.1.3. As funcionalidades descritas deverdo ser providas no modelo SaaS (Software as a Service), como servigo, ou seja,
todos os recursos de Hardware, Software, suporte, manutencao e seguranga, para funcionamento do item proposto deverao
ser providos pelo fornecedor.

3.10.1.4. A solugdo de gerenciamento devera ser acessivel através de navegador WEB padrio, com criptografia de trafego
SSLv1.3

3.10.1.5. Todo acesso devera ser controlado com autenticacdo de usuario em base propria e também externa utilizando para
isso Single-Sign-on através do protocolo SAML

3.10.1.6. Os privilégios de acesso deverdo ser controlados através de RBAC (Role Base Access Control) permitindo derivar
privilégios por usuario baseado em Roles para determinar quais niveis de acesso sera permitido

3.10.1.7. A solug@o de gerenciamento devera permitir a gestdo, monitoramento e ferramentas de diagnodstico para Access
Points, Switches e Gateways SD-WAN, através de um unico painel
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3.10.1.8. Toda a comunicacdo entre a solucdo de gerenciamento e os dispositivos gerenciados devera ser feita através de
conexao segura SSL v1.3, utilizando porta TCP 443

3.10.1.9. A solucdo de gerenciamento devera prover tutoriais interativos como guia para acesso as facilidades basicas,
incluindo no minimo, criagdo de usudrios e roles, configuracdo e gestdo de redes, monitoramento de equipamentos e redes,
diagnosticos e interface de usuario

3.10.1.10. O software ofertado deve ser do mesmo fabricante dos equipamentos descritos nesse documento;

3.10.1.11. A solugdo de gerenciamento devera encaminhar por e-mail o convite para o usuario concluir seu cadastro,
incluindo a definicao de senha, para acesso a plataforma, assim que seu e-mail for incluido como novo usuario

3.10.1.12. Os certificados digitais utilizados para estabelecimento desta comunicacdo segura deverdo estar armazenados em
hardware especificos (TPM - Trusted Platform Module) nos dispositivos a serem gerenciados

3.10.1.13. O software deve ser entregue com capacidade licenciada inicial para gerenciar todos os elementos que fazem
parte desta aquisigdo;

3.10.1.14. Deve permitir que as licengas sejam migradas entre equipamentos da mesma familia, para o caso de substituicdo
de equipamentos com defeito ou outros, sem depender de abertura de chamado técnico para isso.

3.10.1.15. Deve contemplar todas as atualizagdes disponibilizadas de maneira automatica durante o periodo de vigéncia das
licengas, sem depender de interven¢do manual do operador

3.10.1.16. Caso seja baseado em modelo de subscricao (ZTerm-based), devera ser fornecida por igual periodo deste Contrato;

3.10.1.17. O software deve permitir o crescimento através da adicdo de novos licenciamentos de forma a aumentar
gradativamente o nimero de equipamentos gerenciados;

3.10.1.18. O software de geréncia deve ser acessado através de qualquer browser via HTTP ou HTTPS, permitindo o acesso
a plataforma de geréncia a qualquer momento e a partir de qualquer localidade;

3.10.1.19. Devera possuir API (Application Programming Interface) aberta que permita o acesso e integrag¢do ao sistema de
gerenciamento, ndo s6 para monitoramento, mas também para configuracdo dos equipamentos e seus grupos.

3.10.1.20. Deve possuir capacidade de gerenciamento hierarquico.

3.10.1.21. Deve ofertar possibilidade de defini¢do de grupos de equipamentos e alteragdo das caracteristicas de configuragéo
do grupo sem a necessidade de configuracdo individual de cada equipamento;

3.10.1.22. Possuir ferramentas integradas para identificar os requerimentos e necessidades de RF para projeto de uma rede
WiFi. Deve incluir qual a melhor localizagdo para os pontos de acesso na planta do prédio, configuragdo minima e oferecer
uma estimativa do desempenho e cobertura do sinal;

3.10.1.23. Permitir ao administrador a importagdo da planta dos andares da localidade e assinalar as caracteristicas de RF
dos pontos de acesso WiFi, aumentando a precisio;

3.10.1.24. Possuir ferramentas para permitir ao administrador visualizar o layout da rede WiFi e monitorar o desempenho
desta rede - incluindo mapa detalhado que exibe a cobertura de RF sobre os mapas com layout real dos andares;

3.10.1.25. Permitir a atualizag@o de software dos pontos de acesso WiFi de modo centralizado;

3.10.1.26. Deve permitir o rastreamento, sobre a planta da localidade, em tempo real dos dispositivos conectados na rede
WiFi;

3.10.1.27. Deve possibilitar a visualizacdo rapida de eventuais areas sem cobertura de RF.

3.10.1.28. Deve apresentar aos administradores alarmes e estatisticas de utilizacdo da rede WiFi, de forma a facilitar o
monitoramento e troubleshooting;

3.10.1.29. Deve possuir mecanismos para consolidar informag¢des da rede WiFi: niveis de ruido, relagdo sinal/ruido,
interferéncias, poténcia de sinal e topologia de rede;

3.10.1.30. Deve ser possivel configurar alarmes automaticos caso esse indice ultrapasse um determinado threshold - também
configuravel;

3.10.1.31. Deve fornecer graficos com analise espectral em realtime. Caso o software de gerenciamento ndo possua esta
capacidade, devera ser fornecido software adicional para que este item seja atendido. O custo do software adicional deve ser
acrescentado no custo deste item;

3.10.1.32. Deve correlacionar alarmes de dois ou mais pontos de acesso WiFi sobre a mesma fonte de interferéncia e
reportar ao administrador como uma fonte unica de interferéncia (dispositivo tinico);

3.10.1.33. Implementar monitora¢do das interferéncias ndo Wi-Fi (tais como bluetooth, telefones sem fio, cameras de video
sem fio, aparelhos de micro-ondas e outros) com classificagdo e identificacao das fontes de interferéncia;

3.10.1.34. Deve descobrir automaticamente os equipamentos na rede WiFi, eliminando a necessidade de localizagdo manual
por parte dos administradores da rede;
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3.10.1.35. Implementar SNMP (Simple Network Management Protocol) versdo 3 (além do SNMP versdo 2 e 1);
3.10.1.36. Implementar a detecgao, localizagdo e contengdo de Rogue AP's e redes AD-HOC;

3.10.1.37. Implementar a detecc¢do de clientes autorizados conectados a pontos de acesso ndo autorizados (Rogue APs) e de
clientes ndo autorizados em pontos de acesso oficiais (clientes Rogues);

3.10.1.38. Implementar assinaturas de ataques de RF e prevencdo de intrusdo para ajudar ao administrador a detectar
rapidamente ataques de RF “Denial of Service (DoS)” (Association "flood" ou "storm", Authentication "flood" or "storm".
EAPOL, Deauthentication "flood" ou "storm" e Disassociation "flood" ou "storm") e “Security Penetration Attacks”
(“NetStumbler”, “Wellenreiter ¢ “Fake AP”);

3.10.1.39. Deve possuir capacidade de geragdo de relatdrios customizaveis para os administradores de rede;

3.10.1.40. Deve fornecer no minimo, os seguintes tipos de relatorios:
listagem de clientes wireless; inventario da rede wireless; informagdes dos controladores WLAN e dos pontos de acesso;
utilizacdo da rede wireless e da radio frequéncia.

3.10.1.41. Deve fornecer relatdrios contendo ameacas de seguranga recorrentes antes que estes causem danos para a rede.
Como por exemplo, pontos de acesso estranhos detectados na rede (Rogue AP ¢ ADHOC);

3.10.1.42. Permitir a criacdo e aplicagdo de politicas que permitam ao administrador gerenciar e criar: WLANS, VLANS,
RF, qualidade de servigo (QoS), politica de seguranga, SSIDs multiplos e tnicos;

3.10.1.43. Devera permitir que as configuragdes sejam salvas através de acesso direto ao equipamento (switch e AP) via
FTP, SFTP e TFTP.

3.10.1.44. Devera promover o ZTP (Zero Touch Provisioning) das configura¢des de equipamentos (Switches e AP), sem
necessidade de acesso local;

3.10.1.45. Devera permitir que os equipamentos sejam movimentados entre grupos diferentes, assumindo sempre a
configuragdo do grupo de destino;

3.10.1.46. Implementar ferramentas de troubleshooting de clientes com dificuldade de se conectarem a rede WiFi;
3.10.1.47. Deve implementar interface para configuragao de login e senha de usuarios visitantes ou temporarios;
3.10.1.48. Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante;

3.10.1.49. Permitir que sejam configurados no minimo 3 (trés) grupos diferentes de administradores, com niveis de
privilégios de acesso e configuragdo distintos;

3.10.1.50. Ser acompanhado de todos os acessorios necessarios para atender as especificagdes deste documento, tais como:
licengas de softwares, documentagdo técnica e manuais que contenham informacdes suficientes para possibilitar a
instalacdo, configuracdo e operacionalizagio.

3.10.2. Agente de Monitoramento e Performance:

3.10.2.1. Capacidade de analisar e identificar falhas no ambiente Wired e Wireless que afetam a experiéncia do usuario;

3.10.2.2. Permitir analisar e classificar incidentes sobre tempo de carregamento de pagina e perda de pacotes em aplicagdes
VOIP;

3.10.2.3. Permitir a visibilidade das camadas de rede, roteamentos e aplicativos para descobrir os impactos na experiéncia do
usuario;

3.10.2.4. Analisar servigos criticos como DHCP, DNS e Default Gateways;
3.10.2.5. Permitir o monitoramento de acesso a aplicagcdes web e a configuracdo de quais devem ser analisadas;
3.10.2.6. Permitir o monitoramento da experiéncia do usudrio no acesso ao 0365;

3.10.2.7. Poderdo ser fornecidos agentes em hardware ou softwares instaldveis em pontos da rede para coleta e analise do
trafego;

3.10.2.8. Os testes sintéticos devem ser continuos ou em volume suficiente para o periodo do contrato;
3.10.2.9. Devem ser fornecidos todos os sensores necessarios para monitoramento do ambiente;

3.10.2.10. Caso fornecido em modelo de subscrigdo, as licencas devem garantir o funcionamento da solugdo até no minimo
o periodo de garantia do Contrato;

3.10.2.11. Possuir Console de Gerenciamento para configuracdo ¢ visualizacdo da saude da rede, podendo ser ofertada em
Cloud Publica ou privada.

3.10.2.12. Deve ser fornecido 5 agentes de performance.

3.11. Ambiente de alta disponibilidade:
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3.11.1. Servidores de alto desempenho: A CONTRATADA devera assegurar durante o periodo contratado, 02 (dois)
servidores de alto desempenho, configurados em cluster, com as seguintes caracteristicas minimas:

3.11.1.1. Chassi:
3.11.1.1.1. Gabinete tipo rack com altura de 2U;

3.11.1.1.2. Possuir, no minimo, 24 (vinte e quatro) baias de drives 2.5 polegadas;

3.11.1.1.3. Possuir ventiladores hot-plug com redundéncia, configurados em sua totalidade para suportar a configuragdo
maxima do equipamento;

3.11.1.2. Fontes de Alimentagao:
3.11.1.2.1. Hot-plug em redundancia (1+1);
3.11.1.2.2. Poténcia de no minimo 1400 Watts, devendo ser suficiente para suportar o servidor em sua configuragdo
maxima,;
3.11.1.2.3. Eficiéncia energética de no minimo 94% quando em carga de 50%, suficientes para operacdo do servidor em
sua configuracdo maxima;
3.11.1.2.4. Suportar e operar nas faixas de tensdo de entrada de 100-240 VAC em 60 Hz;
3.11.1.2.5. Cabos de alimentag@o com conector e amperagem compativel com a poténcia da fonte de alimentagdo;
3.11.1.3. Processador:
3.11.1.3.1. Possuir 02 (dois) processadores, projetados para utilizacdo em servidores:
3.11.1.3.2. Frequéncia de base de no minimo 2,6 GHz;
3.11.1.3.3. Numero de nucleos de no minimo §;
3.11.1.3.4. Memoria cache de no minimo 22,5 MB;
3.11.1.3.5. Link de comunicag¢@o do processador com o restante do sistema de no minimo 16 GT/s;
3.11.1.3.6. Capacidade de processamento de, no minimo, 16 threads simultanea;
3.11.1.4. Memoria:
3.11.1.4.1. Suportar velocidade de até¢ 5200 MT/s;
3.11.1.4.2. Modulos dual rank (2R);
3.11.1.4.3. O servidor deve suportar escalabilidade maxima de 8 TB através de 32 slots DIMM,;
3.11.1.4.4. Possuir 256 GB de memoéria RAM;
3.11.1.5. Placa Mae:

3.11.1.5.1. A placa mae deve ser da mesma marca do fabricante do servidor, desenvolvida especificamente para o modelo
ofertado. Ndo serdo aceitas placas de livre comercializagdo no mercado;

3.11.1.5.2. Os componentes removiveis da motherboard sem o uso de ferramentas e componentes hot-plug devem possuir
identificagdo visual a fim de facilitar seu manuseio;

3.11.1.5.3. Possuir 32 (trinta e dois) slots DIMM de memoria DDRS;
3.11.1.5.4. O servidor deve possuir 08 (oito) slots PCI-Express Gen4 ou superior;
3.11.1.6. BIOS e Seguranca:

3.11.1.6.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ou este fabricante deve ter direitos copyright
sobre a mesma, comprovados através de atestado. Nao serd aceito equipamentos com BIOS em regime de OEM ou
customizadas;

3.11.1.6.2. A BIOS deve possuir a informag¢do do numero de série do equipamento ¢ um campo editdvel que permita
insercdo de identificacdo customizada (Asset Tag). Ambas as informagdes devem ser passiveis de consulta via software
de gerenciamento;

3.11.1.6.3. Possuir chip de seguranga TPM (Trusted Plataform Module) versdo 1.2 para armazenamento de chaves
criptograficas;

3.11.1.6.4. Possuir deteccdo de abertura ndo autorizada do gabinete através de sensor de intrusdo, passivel de
monitoramento através de software de gerenciamento;

3.11.1.7. Portas de Entrada e Saida:
3.11.1.7.1. 01 porta USB 3.0 na parte traseira;
3.11.1.7.2. 01 porta USB 2.0 na parte traseira;
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3.11.1.7.3. 01 porta VGA na parte traseira;

3.11.1.7.4. 01 porta USB 2.0 na parte frontal;
3.11.1.7.5. 01 porta VGA na parte frontal.
3.11.1.8. Adaptadores de Rede:
3.11.1.8.1. Possuir 08 (oito) portas RJ-45 1GbE,;
3.11.1.8.2. Suportar MSI-X e RSS para redugdo de overhead e otimizagdo do uso de CPU;

3.11.1.8.3. Compativel com virtual LANs (IEEE 802.1q), Link aggregation Control Protocol (LACP) e Flow Control
(IEEE 802.3x);

3.11.1.8.4. Suportar jumbo frame, IPv4 ¢ IPv6;
3.11.1.8.5. Suporte para VMware NetQueue e Microsoft VMQ;
3.11.1.9. Controladora de armazenamento:

3.11.1.9.1. Suportar drives SSD (Solid-State Drive), HDD (Hard Disk Drive) e drives com tecnologia SED (self-
encrypting drive);

3.11.1.9.2. Memoria cache de 8 GB DDR4 de 2666 MT/s;

3.11.1.9.3. Protegdo da cache através de memoria flash ndo volatil;

3.11.1.9.4. Suportar RAID 0, 1, 5, 6, 10, 50 e 60 via hardware;

3.11.1.9.5. Permitir expansdo de volumes de forma on-line;

3.11.1.9.6. Permitir migragdo de RAID de forma on-line;

3.11.1.9.7. Permitir implementaco de drives hot-sparing no formato global e dedicado;
3.11.1.10. Armazenamento Interno:

3.11.1.10.1. Possuir 2 (dois) drives SSD 960 Gb, 2.5 polegadas, hot-plug;

3.11.1.10.2. A solucdo deve acompanhar todos os acessorios necessarios para a fungdo hot-plug dos drives (trilhos,
backplanes, etc.);

3.11.1.11. Gerenciamento:
3.11.1.11.1. O equipamento deve possuir interface de rede dedicada para gerenciamento;
3.11.1.11.2. Suportar as interfaces e protocolos de gerenciamento WS-MAN, CIM, IPMI e SNMP;

3.11.1.11.3. Possuir software console do mesmo fabricante do servidor, com capacidade de gerenciamento remoto de um
unico equipamento (1:1) e varios equipamentos (1:N);

3.11.1.11.4. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
3.11.1.11.5. O software console deve realizar descoberta e inventario remoto dos servidores e seus componentes;

3.11.1.11.6. Permitir o monitoramento remoto, através do software console das condi¢des de funcionamento dos
equipamentos e seus componentes, tais como: processadores, memoéria RAM, controladora RAID, discos, fontes de
alimentagdo, NICs e ventiladores;

3.11.1.11.7. Emitir alertas de anormalidade de hardware através do software console e suportar o encaminhamento via e-
mail e trap SNMP;

3.11.1.11.8. Permitir o monitoramento remoto 1:1 e 1:N do consumo de energia em tempo real através do software
console com exibi¢do grafica, permitindo gerenciar o consumo de energia elétrica dos equipamentos;

3.11.1.11.9. Permitir a configuracdo remota de parametros da BIOS e RAID através de console remota;
3.11.1.11.10. Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;

3.11.1.11.11. Permitir o controle remoto do tipo virtual KVM out-of-band, ou seja, independente de sistema operacional
ou software agente;

3.11.1.11.12. Permitir a emula¢do de midias virtuais de inicializagdo (boot) através de CD/DVD remoto,
compartilhamentos de rede NFS/CIFS e dispositivos de armazenamento USB remotos;

3.11.1.11.13. Suportar autenticacdo local e através de integracdo com MS Active Directory/LDAP;

3.11.1.11.14. Permitir a captura de video ou tela de situacdes de falhas criticas de sistemas operacionais e inicializacdo do
sistema (boot), possibilitando uma depuracdo mais aprimorada;

3.11.1.11.15. As funcionalidades de gerenciamento ¢ monitoramento de hardware devem ser providas por recursos do
proprio equipamento e independente de agentes ou sistema operacional;
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3.11.1.11.16. Permitir a instalacdo, update e configuracao remota de sistemas operacionais, drivers e firmwares através de
solugdo de deployment compativel com a solucdo ofertada;

3.11.1.11.17. A solugdo deve possuir recurso que possibilite a reposi¢do de componentes sem necessidade de
reconfiguragdes, através da restauragdo da configuragdo de firmwares anteriores;

3.11.1.11.18. A solugdo de gerenciamento deve estar devidamente licenciada conforme as condigdes de garantia e suporte
do equipamento;

3.11.1.12. Compatibilidades:
3.11.1.12.1. Canonical Ubuntu Server LTS;
3.11.1.12.2. Microsoft Windows Server with Hyper-V;
3.11.1.12.3. Red Hat Enterprise Linux;
3.11.1.12.4. Suse Linux Enterprise Server;
3.11.1.12.5. VMware ESXi.

3.11.1.13. Componentes ¢ Acessorios:

3.11.1.13.1. O fabricante do servidor deve disponibilizar no seu site, download gratuito de todos os drivers, BIOS e
firmwares dos componentes que compdem este servidor;

3.11.1.13.2. Devera ser fornecido kit de trilhos ¢ brago organizador de cabos, ambos do mesmo fabricante do servidor
ofertado, para fixac@o dos servidores em rack 19 polegadas padrdo EIA-310D;

3.11.1.13.3. Os trilhos devem permitir o deslizamento do servidor a fim de facilitar a manutengao;

3.11.2. Storage: A CONTRATADA devera assegurar durante o periodo contratado, 01 (hum) storage, com as seguintes
caracteristicas minimas:
3.11.3. Chassi:

3.11.3.1. Formato do chassi all-in-one;
3.11.3.2. Tamanho de 2U de altura;
3.11.3.3. Possuir capacidade minima de 24 drives de 2,5”.

3.11.4. Fontes de Alimentacéo:

3.11.4.1. Possuir fonte com redundancia (1+1) de 580 Watts.

3.11.5. Controladora de armazenamento:

3.11.5.1. Possuir 02 (duas) controladoras hot-swappable por chassi em modo dual active;
3.11.5.2. Possuir memoria de 8 Gb por controladora e 16 Gb para cache, totalizando 24 Gb.
3.11.6. Armazenamento Interno:

3.11.6.1. Possuir 12 (doze) discos 1,92 TB SSD SAS 2,5” Hot-Plug;

3.11.7. Capacidade de expansdo:
3.11.7.1. Suportar 02 a 276 discos;

3.11.7.2. Suportar capacidade de armazenamento de 2,56 PB

3.11.7.3. Suportar unidades SAS e NL-SAS de diferentes tipos de acionamento, taxas de transferéncia e velocidades de
rotacdo podendo ser misturados no mesmo sistema tais como:

3.11.7.3.1. NLSAS 7,2K 3,5° -4 TB, 8 TB, 12 TB, 16 TB, 16 TB FIPS, 20 TB, 22 TB;
3.11.7.3.2. SAS 10K 2,5 - 1,2 TB, 2,4 TB, 2,4 TB FIPS;
3.11.7.3.3.SSD 1,6 TB MU, 1,92 TB, 3,84 TB, 3,84 TB FIPS, 7,68 TB RI.
3.11.8. Rede, Gabinete de expansdo e 1/O:
3.11.8.1. Possuir interface de host FC, iSCSI (6ptico ou BaseT), Sas;

3.11.8.2. Suportar velocidade de 32 GB em fiber channel utilizando 8 por array (suporte para negociagdo automatica para 16
Gb);

3.11.8.3. Suportar velocidade de 25 Gb em iSCSI através de 8 portas SFP+ ou SFP28 por array;

3.11.8.4. Suportar velocidade de 10 Gb em iSCSI através de 08 portas BaseT por array (suportando negociacdo automatica
apenas para | GB);

3.11.8.5. Suportar velocidade maxima de 12 Gb em SAS através de 08 portas SAS de 12 Gb;
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3.11.8.6. Gerenciamento de portas de 1 GB BaseT sendo 02 por array;

3.11.8.7. Possuir 02 portas SAS de 12 Gb por array sendo 1 porta por controlador;
3.11.8.8. Suportar até 9 gabinetes de expansdo 2U por array base de 2U;
3.11.8.9. Suportar até 3 gabinetes de expansdo SU por array base de 2U;
3.11.8.10. Suportar até 3 gabinetes de expansdo de 5U por array base de SU.
3.11.9. Funcionalidades:
3.11.9.1. Suportar matrizes totalmente flash, flash hibrido e somente HDD;
3.11.9.2. Suportar formato de armazenamento em SAN ou DAS em nivel de bloco nativo.

3.11.10. Otimizacdo de Dados:

3.11.10.1. Hierarquizag@o automatica de até trés camadas primarias (baseadas em midia);
3.11.10.2. Suportar RAID 1, 5, 6, 10 ou ADAPT RAID;

3.11.10.3. Qualquer combinacao de niveis de RAID pode existir em um Unico array

3.11.10.4. Suporte a Codificacdo de eliminagdo distribuida que reduz os tempos de reconstrug¢do quando ocorrem falhas na

unidade;

3.11.10.5. Provisionamento fino ativo por padrio em todos os volumes, operando com desempenho total em todos os

recursos

3.11.10.6. Snapshot maximo de 1.024 snapshots redirecionados na gravagao por matriz
3.11.11. Mobilidade e migracdo de dados:

3.11.11.1. Permitir replicacdo assincrona via FC ou iSCSI;

3.11.11.2. Os relacionamentos destino/fonte podem ser um para muitos ou muitos para um;

3.11.11.3. Permitir a copia de volumes independentes completos.

3.11.12. Protegdo de dados, recuperagio de desastres, seguranca:

3.11.12.1. Criptografia de dados em repouso
3.11.12.1.1. Unidades com criptografia automatica (SEDs) em formatos SSD ou HDD;
3.11.12.1.2. Criptografia completa de disco (FDE) baseada em AES-256;
3.11.12.1.3. Unidades certificadas para FIPS 140-2 Nivel 2;
3.11.12.2. Gerenciamento de chaves através de controlador interno.
3.11.13. Gerenciamento:
3.11.13.1. Gerenciador de elementos GUI HTMLS5 do Power Vault Manager, CLI, Open Manage Enterprise 3.9;
3.11.13.2. Possuir plug-in VMware vCenter para gerenciamento de arrays por meio do vCenter;
3.11.13.3. Scripts:
3.11.13.3.1. API CLI;
3.11.13.3.2. API REST Redfish/Swordfish.
3.11.13.4. SO host compativel:
3.11.13.4.1. Windows 2022, 2019 e 2016;
3.11.13.4.2. RHEL 8.2 ¢ 7.8;
3.11.13.4.3. SLES 152 ¢ 12.5;
3.11.13.4.4. VMware 7.0 ¢ 6.7,
3.11.13.4.5. Citrix XenServer 8.xe 7.x.
3.11.13.5. Integracdo de Virtualizagdo
3.11.13.5.1. VMware vSphere (ESXi);
3.11.13.5.2. vCenter; SRM;
3.11.13.5.3. Microsoft Hyper-V;

3.11.14. Componentes e Acessérios:
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3.11.14.1. Devera ser fornecido kit de trilhos do mesmo fabricante do storage ofertado, para fixacdo em rack 19 polegadas
padrao EIA-310D;

3.12. Plataforma de Virtualizagio:

3.12.1. Microsoft Hyper V versdo Windows Server 2022.

3.13. Servidores Virtuais:

3.13.1. Servidores implantados:

LOCAL NOME FUNCAO SISTEMA VCPU MEMORIA DISCO
OPERACIONAL (GB) (GB)
grafana.sdect.local Grafana CentOS Stream 4 8 100
release 9
brspsdectzbx01sdect Zabbix CentOS Linux 4 16 100
SDE release 8.5.2111
BRSPSDECTRDPO1 Acesso CentOS Stream 4 16 100
SertSPO release 9
BRSPSDECCTILXO01 Repositorio CentOS 7 2 4 100
ensino
superior
BRSPSDECTDCO01.sdect.local AD/DNS Windows Server 2 4 100
2019 Datacenter
BRSPSDECTDCO02.sdect.local AD/DNS Windows Server 2 4 100
2019 Datacenter
BRSPSDECTDCO03.sertspo.sp.gov.br | AD/DNS Windows Server 2 4 100
PAT 2019 Datacenter
PRODESP BRSPSDECTDCO04.sertspo.sp.gov.br [ AD/DNS Windows Server 2 4 100
PAT 2019 Datacenter
BRSPSDECTFSO01.sdect.local File Server Windows Server 4 16 5000
2019 Datacenter
SDECTIWEB.sdect.local Intranet Windows Server 2 8 500
2008 R2 Enterprise
BRSPSDECTPRTO1.sdect.local Print Windows Server 2 8 100
Server 2019 Datacenter
BRSPSDECTWEBO1.sdect.local WSUS Windows Server 2 8 100
2019 Datacenter

3.13.1.1. Os servidores relacionados deverdo ser instalados/movidos pela CONTRATADA dos locais atualmente instalados
para a solucdo de alta disponibilidade ofertada.

3.13.1.2. As versdes de sistemas operacionais Windows Server deverdo ser atualizadas em todas as VMs para Windows
Server 2022 Standart.

3.14. Servidor de Armazenamento: A CONTRATADA devera assegurar durante o periodo contratado, 01 (hum) servidor de
armazenamento, com as seguintes caracteristicas minimas:

3.14.1. Chassi:

3.14.1.1. Gabinete tipo rack com altura de 2U;

3.14.1.2. Possuir, no minimo, 16 (dezesseis) baias de drives 2.5 polegadas.

3.14.1.3. Possuir ventiladores hot-plug com redundancia, configurados em sua totalidade para suportar a configuragdo
maxima do equipamento;

3.14.2. Fontes de Alimentacdo:

3.14.2.1. Hot-plug em redundancia (1+1);

3.14.2.2. Poténcia de no minimo 800 Watts, devendo ser suficiente para suportar o servidor em sua configuragdo maxima;

3.14.2.3. Eficiéncia energética de no minimo 94% quando em carga de 50%, suficientes para operagdo do servidor em sua
configuragdo maxima;

3.14.2.4. Suportar e operar nas faixas de tensdo de entrada de 100-240 VAC em 60 Hz;

3.14.2.5. Cabos de alimentacdo com conector e amperagem compativel com a poténcia da fonte de alimentacao;

3.14.3. Processador:
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3.14.3.1. Possuir 01 (hum) processador, projetado para utilizagdo em servidores:
3.14.3.2. Frequéncia de base de no minimo 2,8 GHz;
3.14.3.3. Nimero de nucleos de no minimo 8;
3.14.3.4. Memoria cache de no minimo 12 MB;
3.14.3.5. Link de comunica¢do do processador com o restante do sistema de no minimo 10.4 GT/s;
3.14.3.6. Capacidade de processamento de, no minimo, 16 threads simultanea;
3.14.4. Memoria:
3.14.4.1. RDIMM (Registered), LRDIMM (Load Reduced) e UDIMM (Unbuffered)
3.14.4.2. Suportar velocidade de até 2933 MT/s;
3.14.4.3. Mddulos dual rank (2R);
3.14.4.4. O servidor deve suportar escalabilidade maxima de 1 TB através de 16 slots DIMM;
3.14.4.5. Possuir 32 GB de memoria RAM;
3.14.5. Placa Mae:

3.14.5.1. A placa mae deve ser da mesma marca do fabricante do servidor, desenvolvida especificamente para o modelo
ofertado. Nio serdo aceitas placas de livre comercializagdo no mercado;

3.14.5.2. Os componentes removiveis da motherboard sem o uso de ferramentas e componentes hot-plug devem possuir
identificag@o visual a fim de facilitar seu manuseio;

3.14.5.3. Possuir 16 (dezesseis) slots DIMM de memoria DDR4;
3.14.5.4. O servidor deve possuir 03 (trés) slots PCI-Express Gen4 ou superior;
3.14.6. BIOS e Seguranca:

3.14.6.1. BIOS desenvolvida pelo mesmo fabricante do equipamento ou este fabricante deve ter direitos copyright sobre a
mesma, comprovados através de atestado. Nao sera aceito equipamentos com BIOS em regime de OEM ou customizadas;

3.14.6.2. A BIOS deve possuir a informacdo do nimero de série do equipamento ¢ um campo editavel que permita insergdo
de identificacdo customizada (Asset Tag). Ambas as informagdes devem ser passiveis de consulta via software de
gerenciamento;

3.14.6.3. Possuir chip de seguranca TPM (Trusted Plataform Module) versdo 1.2 para armazenamento de chaves
criptograficas;

3.14.6.4. Possuir deteccdo de abertura ndo autorizada do gabinete através de sensor de intrusdo, passivel de monitoramento
através de software de gerenciamento;

3.14.7. Portas de Entrada e Saida:
3.14.7.1. 01 porta USB 3.0 na parte traseira;

3.14.7.2. 01 porta USB 2.0 na parte traseira;
3.14.7.3. 01 porta VGA na parte traseira;
3.14.7.4. 01 porta USB 2.0 na parte frontal;
3.14.7.5. 01 porta VGA na parte frontal.
3.14.8. Adaptadores de Rede:
3.14.8.1. Possuir 06 (seis) portas RJ-45 1GbE;
3.14.8.2. Suportar MSI-X e RSS para redug@o de overhead e otimizacdo do uso de CPU;

3.14.8.3. Compativel com virtual LANs (IEEE 802.1q), Link aggregation Control Protocol (LACP) e Flow Control (IEEE
802.3x);

3.14.8.4. Suportar jumbo frame, IPv4 e IPv6;
3.14.8.5. Suporte para VMware NetQueue e Microsoft VMQ;

3.14.9. Controladora de armazenamento:

3.14.9.1. Suportar drives SSD (Solid-State Drive), HDD (Hard Disk Drive) e drives com tecnologia SED (self-encrypting
drive);

3.14.9.2. Memoria cache de 8 GB DDR4 de 2666 MHz;

3.14.9.3. Protecdo da cache através de memoria flash ndo volatil;
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3.14.9.4. Suportar RAID 0, 1, 5, 6, 10, 50 e 60 via hardware;

3.14.9.5. Permitir expansdo de volumes de forma on-line;

3.14.9.6. Permitir migra¢do de RAID de forma on-line;

3.14.9.7. Permitir implementacao de drives hot-sparing no formato global e dedicado;
3.14.9.8. Suportar tecnologia S.M.A.R.T.;

3.14.9.9. Software com capacidade de expansdo da cache da controladora para drives SSD, formando uma camada
intermediaria de armazenamento através da classificagdo automatica dos dados mais acessados contidos em HDD (hot spot)
¢ a copia desses dados para drives SSD. Essa tecnologia deve prover otimiza¢do de desempenho em aplicagdes transacionais
intensivas (OLTP, File, Web, etc.);

3.14.9.10. Software para aceleragdo de desempenho para leitura e gravacdo de dados pequenos e randomicos baseada em
drives SSD, provendo alta capacidade de processamento em IOPS e baixa laténcia de acesso, ideal para ambientes
transacionais OLTP;

3.14.10. Armazenamento Interno:

3.14.10.1. Possuir 8 (oito) drives SATA 7.2K 8 TB, 3.5 polegadas, hot-plug;

3.14.10.2. A solugdo deve acompanhar todos os acessorios necessarios para a fun¢ao hot-plug dos drives (trilhos, backplanes
etc.);

3.14.11. Gerenciamento:
3.14.11.1. O equipamento deve possuir interface de rede dedicada para gerenciamento;
3.14.11.2. Suportar as interfaces e protocolos de gerenciamento WS-MAN, CIM, IPMI e SNMP;

3.14.11.3. Possuir software console do mesmo fabricante do servidor, com capacidade de gerenciamento remoto de um
unico equipamento (1:1) e varios equipamentos (1:N);

3.14.11.4. Suportar os protocolos de criptografia SSL para acesso Web e SSH para acesso CLI;
3.14.11.5. O software console deve realizar descoberta e inventario remoto dos servidores e seus componentes;

3.14.11.6. Permitir o monitoramento remoto, através do software console das condi¢des de funcionamento dos equipamentos
€ seus componentes, tais como: processadores, memoria RAM, controladora RAID, discos, fontes de alimentacdo, NICs e
ventiladores;

3.14.11.7. Emitir alertas de anormalidade de hardware através do software console e suportar o encaminhamento via e-mail
e trap SNMP;

3.14.11.8. Permitir o monitoramento remoto 1:1 e 1:N do consumo de energia em tempo real através do software console
com exibi¢do grafica, permitindo gerenciar o consumo de energia elétrica dos equipamentos;

3.14.11.9. Permitir a configuracdo remota de parametros da BIOS e RAID através de console remota;
3.14.11.10.Permitir ligar, desligar e reiniciar os servidores remotamente e independente de sistema operacional;

3.14.11.11.Permitir o controle remoto do tipo virtual KVM out-of-band, ou seja, independente de sistema operacional ou
software agente;

3.14.11.12.Permitir a emulag@o de midias virtuais de inicializagdo (boot) através de CD/DVD remoto, compartilhamentos de
rede NFS/CIFS e dispositivos de armazenamento USB remotos;

3.14.11.13.Suportar autenticagdo local e através de integracdo com MS Active Directory/LDAP;

3.14.11.14.Permitir a captura de video ou tela de situagdes de falhas criticas de sistemas operacionais e inicializagdo do
sistema (boot), possibilitando uma depuragdo mais aprimorada;

3.14.11.15.As funcionalidades de gerenciamento e monitoramento de hardware devem ser providas por recursos do proprio
equipamento e independente de agentes ou sistema operacional;

3.14.11.16. Permitir a instalag@o, update ¢ configuragdo remota de sistemas operacionais, drivers e firmwares através de
solucdo de deployment compativel com a solucdo ofertada;

3.14.11.17. A solugdo deve possuir recurso que possibilite a reposicdo de componentes sem necessidade de reconfiguragdes,
através da restauragao da configuragdo de firmwares anteriores;

3.14.11.18. A solugdo de gerenciamento deve estar devidamente licenciada conforme as condigdes de garantia e suporte do
equipamento;

3.14.12. Compatibilidades:
3.14.12.1. Canonical Ubuntu Server LTS;
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3.14.12.2. Microsoft Windows Server with Hyper-V;

3.14.12.3. Red Hat Enterprise Linux;
3.14.12.4. Suse Linux Enterprise Server;
3.14.12.5. VMware ESXi.

3.14.13. Componentes e Acessorios:

3.14.13.1. O fabricante do servidor deve disponibilizar no seu site, download gratuito de todos os drivers, BIOS e firmwares
dos componentes que compoem este servidor;

3.14.13.2. Devera ser fornecido kit de trilhos ¢ brago organizador de cabos, ambos do mesmo fabricante do servidor
ofertado, para fixa¢do dos servidores em rack 19 polegadas padrio EIA-310D;

3.14.13.3. Os trilhos devem permitir o deslizamento do servidor a fim de facilitar a manutengao;
3.15. Estag¢des de Trabalho Tipo I:

3.15.1. Cabera a CONTRATADA disponibilizar durante o periodo contratado, instalar, configurar e licenciar 50
(cinquenta) estacdes de trabalho do tipo I com as seguintes caracteristicas construtivas:

3.15.1.1. Processador

3.15.1.2. Processador familia desktop, integrante da geragdo mais recente disponibilizada pelo fabricante, suporte a
arquitetura 64 bits, 14° geragao;

3.15.1.3. Controladora de memoria e de video integrada;
3.15.1.4. Processador com 20 nucleos;
3.15.1.5. Frequéncia de turbo minima de 5 GHz;
3.15.1.6. Memoria cache de no minimo 33mb;
3.15.1.7. Memoria
3.15.1.7.1. Devera possuir no minimo 16 Gb de memoria;
3.15.1.7.2. Frequéncia de operagdo de S600MT/s;
3.15.1.8. Armazenamento
3.15.1.8.1. Possuir uma unidade SSD de 512 GB PCle NVMe M.2;
3.15.1.9. Portas
3.15.1.9.1. Possuir 01 (uma) porta USB 3.2 Tipo A de 1? geragdo na parte frontal,
3.15.1.9.2. Possuir 01 (uma) porta USB 3.2 Tipo C na parte frontal
3.15.1.9.3. Possuir 01 (uma) porta Ethernet RJ45 100/1000 Mbtis/s/ na parte traseira
3.15.1.9.4. Possuir 02 (duas) portas USB 3.2 de 1° geragdo na parte traseira;
3.15.1.9.5. Possuir 02 (duas) portas USB 2.0 na parte traseira
3.15.1.9.6. Possuir 01 (uma) portas Displayport 1.4* com resolucdo compativel de 4096x1200 a 60 Hz.
3.15.1.9.7. Possuir 01 (uma) porta HDMI 1.4b com resolugdo compativel com 1920x1200 a 60 Hz
3.15.1.10. Controladora de video
3.15.1.10.1. Controladora integrada a placa mae;
3.15.1.11. Gabinete e fonte
3.15.1.11.1. Fonte de alimentag@o externa com chaveamento automatico de tensdo na faixa 100-240V e 50/60 Hz.

3.15.1.11.2. Deve vir acompanhado de cabo de alimentagdo com no minimo 1,00m, com plug tripolar em conformidade
com a norma NBR 14136.

3.15.1.11.3. Gabinete padrao micro desktop que permita a utilizagdo na posigdo horizontal e vertical sem comprometer os
componentes internos e o funcionamento do computador.

3.15.1.11.4. Possuir botdo liga/desliga na parte frontal.

3.15.1.11.5. Nao serdo aceitos gabinetes em que parafusos tenham sido removidos para que esta especificacdo seja
atendida.

3.15.1.11.6. Nao serdo aceitos gabinetes em que pegas ou estruturas fiquem soltas (ndo travadas) e se mantenham em
suas posigdes pela simples acdo da gravidade ou exclusivamente pela pressdo exercida por outros componentes, como a
tampa ou cabos.
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3.15.1.11.7. Deve possuir base antiderrapante.

3.15.1.11.8. Deve possuir ao menos as seguintes luzes de indica¢do na parte frontal do equipamento: indicar que o
equipamento esta ligado e indicar a atividade do disco rigido.

3.15.1.12. Teclado
3.15.1.12.1. Multimidia com fio em portugués;
3.15.1.12.2. Do mesmo fabricante e cor do desktop ofertado;
3.15.1.13. Mouse
3.15.1.13.1. Mouse 6tico com fio;
3.15.1.13.2. Do mesmo fabricante e cor do desktop ofertado;
3.16. Monitores de Video Tipo I:

3.16.1. Devera ser disponibilizado durante o periodo contratado 50 (cinquenta) monitores do Tipo I, do mesmo
fabricante da Estagdo de Trabalho Tipo I, com as seguintes caracteristicas minimas:

3.16.1.1. Tamanho de tela de 23,8 polegadas;
3.16.1.2. Painel com tecnologia IPS;
3.16.1.3. Resolucao full HD de 1920x1080 em 60 Hz;
3.16.1.4. Possuir angulos de visualizagdo de 178° na vertical e horizontal;
3.16.1.5. Pixel Pitch de 0,2745mm x 0,2745mm;
3.16.1.6. Possuir brilho de 300 cd/m2;
3.16.1.7. Possuir pixel por polegada de 93;
3.16.1.8. Tempo de respostas de Sms;
3.16.1.9. Possuir profundidade de cores de 16,78 milhdes;
3.16.1.10. Possuir 10 pontos de funcionalidade touchscreen para Windows;
3.16.1.11. Possuir as seguintes interfaces:
3.16.1.11.1. 1 porta HDMI1 (HDCP 1.4);
3.16.1.11.2. 1 porta DP 1.2 (HDCP 1.4);
3.16.1.11.3. 1 porta RJ45;
3.16.1.11.4. 1 saida de linha de dudio (conector de 3,5 mm);
3.16.1.11.5. 2 USB 3.2 Geragao 1 Tipo-C;
3.16.1.11.6. 3 USB 3.2 Geragéo 1 Tipo A;
3.17. Estagdes de Trabalho Tipo II:

3.17.1. Cabera 8 CONTRATADA disponibilizar durante o periodo contratado, instalar, configurar e licenciar 210
(duzentos e dez) estagdes de trabalho do tipo II com as seguintes caracteristicas construtivas:

3.17.1.1. Processador

3.17.1.2. Processador familia desktop, integrante da geracdo mais recente disponibilizada pelo fabricante, suporte a
arquitetura 64 bits, 14 geracao;

3.17.1.3. Controladora de memoria e de video integrada;
3.17.1.4. Processador com 14 nucleos;
3.17.1.5. Frequencia de turbo minima de 4.8 GHz;
3.17.1.6. Memoria cache de no minimo 24mb;
3.17.1.7. Memoéria
3.17.1.7.1. Devera possuir no minimo 08 Gb de memoria;
3.17.1.7.2. Frequéncia de operagdo de 5600MT/s;
3.17.1.8. Armazenamento
3.17.1.8.1. Possuir uma unidade SSD de 256 GB PCle NVMe M.2;
3.17.1.9. Portas
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3.17.1.9.1. Possuir 01 (uma) porta USB 3.2 de 1* geracdo na parte frontal;

3.17.1.9.2. Possuir 01 (uma) porta USB 3.2 de 2° geracdo na parte frontal;

3.17.1.9.3. Possuir 01 (uma) porta Ethernet RJ45 100/1000 Mbtis/s/

3.17.1.9.4. Possuir 02 (duas) portas USB 3.2 de 1? geragdo na parte traseira;

3.17.1.9.5. Possuir 02 (duas) portas USB 2.0 na parte traseira;

3.17.1.9.6. Possuir 01 (uma) porta Displayport 1.4* com resolugdo compativel de 4096x2304 a 60 Hz.

3.17.1.9.7. Possuir 01 porta HDMI 1.4b com resolu¢ao compativel com 1920x1200 a 60 Hz na parte traseira;
3.17.1.10. Controladora de video

3.17.1.10.1. Controladora integrada a placa mae;
3.17.1.11. Gabinete e fonte

3.17.1.11.1. Fonte de alimentagdo externa com chaveamento automatico de tensdo na faixa 100-240V ¢ 50/60 Hz.

3.17.1.11.2. Deve vir acompanhado de cabo de alimenta¢cdo com no minimo 1,00m, com plug tripolar em conformidade
com a norma NBR 14136.

3.17.1.11.3. Gabinete padrdo micro desktop que permita a utilizagdo na posig¢@o horizontal e vertical sem comprometer os
componentes internos e o funcionamento do computador.

3.17.1.11.4. Possuir botdo liga/desliga na parte frontal.

3.17.1.11.5. Nao serdo aceitos gabinetes em que parafusos tenham sido removidos para que esta especificagdo seja
atendida.

3.17.1.11.6. Nao serdo aceitos gabinetes em que pegas ou estruturas fiquem soltas (ndo travadas) e se mantenham em
suas posigdes pela simples acdo da gravidade ou exclusivamente pela pressdao exercida por outros componentes, como a
tampa ou cabos.

3.17.1.11.7. Deve possuir base antiderrapante.

3.17.1.11.8. Deve possuir ao menos as seguintes luzes de indicacdo na parte frontal do equipamento: indicar que o
equipamento esta ligado ¢ indicar a atividade do disco rigido.

3.17.1.12. Teclado
3.17.1.12.1. Multimidia com fio em Portugués;
3.17.1.12.2. Do mesmo fabricante e cor do desktop ofertado;
3.17.1.13. Mouse
3.17.1.13.1. Mouse 6tico com fio;
3.17.1.13.2. Do mesmo fabricante e cor do desktop ofertado;
3.18. Monitores de Video Tipo II:

3.18.1. Devera ser disponibilizado durante o periodo contratado 210 (duzentos e dez) monitores do Tipo II, do mesmo
fabricante da Estacao de Trabalho Tipo II, com as seguintes caracteristicas minimas:

3.18.1.1. Tamanho de tela de 21,5 polegadas;
3.18.1.2. Painel com tecnologia IPS;
3.18.1.3. Possuir angulos de visualizagdo de 178° na vertical e horizontal;
3.18.1.4. Resolucao full HD de 1920x1080 em 60 Hz;
3.18.1.5. Pixel Pitch de 0,2745mm x 0,2745mm;
3.18.1.6. Possuir brilho de 250 cd/m2;
3.18.1.7. Possuir pixel por polegada de 92,53;
3.18.1.8. Tempo de respostas de 5Sms;
3.18.1.9. Possuir profundidade de cores de 16,7 milhdes;
3.18.1.10. Possuir as seguintes interfaces:
3.18.1.10.1. 1 porta HDMI1 (HDCP 1.4);
3.18.1.10.2. 1 porta DP 1.2 (HDCP 1.4);
3.18.1.10.3. 1 porta VGA;
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3.18.1.10.4. 4 USB 3.2 Geragdo 1;

3.19. Notebooks:

3.19.1. Cabera a CONTRATADA disponibilizar durante o periodo contratado, instalar, configurar e licenciar 20
(vinte) notebooks com as seguintes caracteristicas construtivas:

3.19.1.1. Processador

3.19.1.1.1. Processador familia desktop, integrante da geragdo mais recente disponibilizada pelo fabricante, suporte a
arquitetura 64 bits, 13% geragéo;

3.19.1.1.2. Controladora de memoria e de video integrada;
3.19.1.1.3. Processador com 10 nuicleos;
3.19.1.1.4. Frequéncia de turbo minima de 5 GHz;
3.19.1.1.5. Memoria cache de no minimo 12 mb;
3.19.1.2. Memoria
3.19.1.2.1. Devera possuir no minimo 16 Gb de memoria;
3.19.1.2.2. Expansivel até 64 Gb;
3.19.1.2.3. Frequéncia de operagdo de 3200MT/s;
3.19.1.3. Armazenamento
3.19.1.3.1. Possuir uma unidade SSD de 512 GB PCle NVMe M.2;
3.19.1.4. Tela
3.19.1.4.1. Tamanho de 15,6 polegadas;
3.19.1.4.2. Antirreflexo;
3.19.1.4.3. Full HD com resolugdo de 1920x1080;
3.19.1.4.4. 250 nits;
3.19.1.5. Conectividade
3.19.1.5.1. Possuir adaptador wireless WIFI 6;
3.19.1.5.2. Bluetooth 5.3;
3.19.1.5.3. Mouse sem fio do mesmo fabricante;
3.19.1.6. Portas
3.19.1.6.1. Possuir 01 (uma) porta USB 3.2 Tipo C de 2° geragdo com Power Delivery;
3.19.1.6.2. Possuir 01 (uma) porta Displayport 1.7,
3.19.1.6.3. Possuir 01 (uma) porta HDMI 1.4;7
3.19.1.6.4. Possuir 01 (uma) porta Ethernet RJ45 Gigabit;
3.19.1.6.5. Possuir conector de dudio universal,
3.19.1.6.6. Possuir 03 (trés) portas USB 3.2 1* geragdo;
3.19.1.7. Multimidia
3.19.1.7.1. Possuir camera FHD com infravermelho e reducdo de ruido temporal;
3.19.1.7.2. Possuir protetor de camera;
3.19.1.7.3. Possuir 02 alto falantes;
3.19.1.7.4. Possuir 02 microfones com cancelamento de ruidos;
3.19.1.7.5. Possuir conector de dudio universal com cancelamento de ruido neural;
3.19.1.8. Bateria e fonte de energia
3.19.1.8.1. Possuir bateria com trés células totalizando 42 Wh;
3.19.1.8.2. Possuir adaptador de energia de 65 Watts, tipo C;
3.20. Licenciamento:

3.20.1. Cabera 8 CONTRATADA a instalagdo, configuracdo e licenciamento de todos os Sistemas Operacionais, Cals
de acesso, Antivirus, Ferramentas de Backup, Sistema de Gestdo de Ativos e monitoracdo de recursos e servigos
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de todos os servidores fisicos e virtuais instalados na infraestrutura de TI da SDE.
3.20.2. Sistema Operacional:

3.20.2.1. Servidores de alto desempenho:

3.20.2.1.1. Windows Server 2022 Datacenter, 16 ntcleos, no idioma portugués Brasil, em cada servidor de alto
desempenho.

3.20.2.2. Servidor de armazenamento:
3.20.2.2.1. Windows Server 2022 Standart, 16 nicleos, no idioma portugués Brasil.
3.20.2.3. Estagoes de Trabalho Tipo I e II:
3.20.2.3.1. Windows 11 Professional 64 bits no idioma portugués Brasil.
3.20.2.4. Notebooks:
3.20.2.4.1. Windows 11 Professional 64 bits no idioma portugués Brasil.
3.20.3. Antivirus:

3.20.3.1. Todos os servidores fisicos, virtuais, estagdes de trabalho tipo I e II ¢ notebooks deverdo estar instalados com
antivirus.

3.20.4. Ferramenta de Backup:

3.20.4.1. A ferramenta de backup ofertada pela CONTRATADA devera estar instalada no servidor de armazenamento ¢ ser
licenciada através de SaaS, garantindo a confianca diante de desastres ou ataques cibernéticos no servidor de
armazenamento, através dos seguintes recursos e aprimoramentos:

3.20.4.2. Backup direto para armazenamento de objetos:

3.20.4.2.1. Os dados protegidos deverdo ser transferidos dos proxies e agentes de backup diretamente para o
armazenamento de objetos, evitando saltos intermediarios que poderiam afetar o desempenho e a confiabilidade. Além
disso, em cendrios em que uma conexdo de rede direta a0 armazenamento de objetos ndo estiver disponivel, permitir
rotear o trafego por meio de um pool de servidores de gateway redundantes.

3.20.4.2.2. Reduzir a complexidade do gerenciamento de backups na borda, como em ambientes de escritorio remoto
(ROBO), com backups diretos para armazenamento de objetos na nuvem.

3.20.4.2.3. Manter backups seguros no armazenamento de objetos com suporte para tecnologias nativas de imutabilidade
fornecidas por fornecedores de armazenamento de objetos locais e em nuvem. Atores maliciosos ndo poderdo adulterar,
criptografar ou excluir seus backups recentes durante o nimero especificado de dias ap6s sua criagdo. Os backups GFS
deverdo ser protegidos automaticamente durante toda a duragdo da politica de retengdo para satisfazer os requisitos de
conformidade.

3.20.4.2.4. Possuir tecnologia de backup completo sem espago dos repositorios de backup baseados em ReFS e XFS. A
ferramenta deve ser flexivel com politicas de retengdo sabendo que backups completos do GFS ndo consumirdo espago
adicional de armazenamento de objetos.

3.20.4.2.5. Simplificar o formato de armazenamento sem afetar o desempenho ou aumentar os custos de armazenamento
de objetos, através da remocdo do indice local e da necessidade de sincroniza-lo entre o armazenamento local e de
objetos.

3.20.4.2.6. Permitir que as tarefas de backup gerenciadas pelo agente que usam um repositorio de armazenamento de
objetos como destino realizem verifica¢des leves de protecao contra corrupgdo de dados no nivel do armazenamento, que
verificardo apenas se todos os objetos necessarios existem.

3.20.4.2.7. Possuir integragdo Wasabi como uma das opgdes de armazenamento de objetos mais populares, com uma
nova Ul dedicada para registrar um repositério Wasabi Hot Cloud Storage.

3.20.4.2.8. Possuir API Smart Object Storage permitindo que os fornecedores de armazenamento de objetos se integrem
mais profundamente a ferramenta de backup ofertada, e melhorem o desempenho e a experiéncia do usuério.

3.20.4.3. Imutabilidade confiavel:

3.20.4.3.1. Devera garantir que seus backups sempre possam ser restaurados ap6s um ataque cibernético com opgdes de
imutabilidade abrangentes e de nivel empresarial de fornecedores confiaveis, incluindo objetos locais, armazenamento de
blocos ¢ arquivos, repositorios protegidos, dispositivos de armazenamento com desduplicagdo, armazenamento de
objetos em nuvem e fita.

3.20.4.3.2. Além das funcionalidades existentes para backups em nivel de imagem, a solugdo devera possuir opgdes de
imutabilidade para backups NAS, backups de agentes autdbnomos, backups de cargas de trabalho hospedadas em AWS ¢
Microsoft Azure, backups de log de transacdes e backups de plug-ins de aplicativos corporativos.
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3.20.4.3.3. Devera simplificar o gerenciamento de repositorios sem comprometer a seguranga. Além disso, tornar os
repositorios protegidos mais proeminentes na Ul e adicionar um assistente dedicado para garantir a configuragdo segura.
A UI devera possuir um tipo de repositorio dedicado e os repositdrios protegidos existentes sdo convertidos para um
automaticamente durante a atualizacao.

3.20.4.3.4. Devera possuir suporte a imutabilidade do armazenamento de Blobs do Microsoft Azure
3.20.4.4. Resiliéncia cibernética:

3.20.4.4.1. Acesso seguro ao console de backup com autenticagdo opcional de dois fatores (2FA) baseada em senhas de
uso unico baseadas em tempo (TOTP), conforme RFC 6238.

3.20.4.4.2. Devera ser implantado em ambientes com autenticagdo NTLM desabilitada para maior seguranga. Isso inclui
todos os componentes da infraestrutura de backup, agentes de backup, plug-ins de aplicativos corporativos ¢ dispositivos
proxy.

3.20.4.4.3. Devera oferecer suporte para comunica¢iao [IPv6 em redes somente IPv6 e de pilha dupla, dando preferéncia a
enderecos IPv6 em vez de IPv4 quando ambos estiverem disponiveis.

3.20.4.4.4. Executar o processamento com reconhecimento de aplicativos de convidados do Microsoft Windows por meio
de contas de servigo gerenciadas por grupo (gMSA) sem senha, sem precisar armazenar credenciais completas, incluindo
senhas na configuracdo do servidor de backup.

3.20.4.4.5. Executar o processamento de convidados Linux, recuperando arquivos e gerenciando agentes de backup
Linux por meio de um agente de gerenciamento pré-instalado e

3.20.4.4.6. autenticacdo baseada em certificado, sem precisar armazenar credenciais poderosas de convidados na
configuracdo do servidor de backup.

3.20.4.4.7. Logs de auditoria e alertas de trap SNMP correspondente para notificar os usuarios sobre a situa¢do de falha
de um servidor de backup ao criar um item de log de eventos.

3.20.4.4.8. Permitir bloqueios automaticos do console fechando automaticamente sessdes inativas do console de backup.

3.20.4.4.9. Permitir um Analisador de Melhores Praticas integrado que verifica o servidor de backup e as configuragdes
do produto e sugere alteragdes importantes que podem melhorar a seguranga e aumentar a chance de recuperacdo bem-
sucedida.

3.20.4.5. Nuvem hibrida:

3.20.4.5.1. Permitir a descoberta de novas cargas de trabalho ¢ as instalagdes automaticas de agentes de backup sdo feitas
por meio de uma API de nuvem nativa, sem uma conexdo de rede direta com essas maquinas protegidas.

3.20.4.5.2. Permitir proteger varias maquinas virtuais (VMs) locais especificando os contéineres e tags que deseja
proteger, criando grupos de protecdo para VMs na nuvem por meio de constru¢des idénticas de gerenciamento de nuvem
publica.

3.20.4.5.3. Permitir backups de VMs na nuvem diretamente no armazenamento de objetos no mesmo provedor de nuvem,
sem que o trafego de backup atravesse a Internet e cause custos adicionais de cobrangas de saida.

3.20.4.5.4. Backups de VM na nuvem podem ser restaurados em qualquer hiperescalador ou de volta para uma VM
hipervisor local, sem deixar vocé€ preso a uma nuvem publica especifica.

3.20.4.6. Outras caracteristicas:
3.20.4.6.1. Plataforma:

Suporte PostgreSQL para um banco de dados de configuracao evitando o limite de tamanho do banco de
dados de 10 GB e as limitagdes artificiais de desempenho do Microsoft SQL Server Express
Edition sem quebrar o banco com suporte para PostgreSQL multiplataforma gratuito como
mecanismo de banco de dados de configuragao.

3.20.4.6.2. Mecanismo de backup:

Permite a recuperacdo de VMs, arquivos convidados e itens de aplicativos de snapshots de armazenamento
primdrio e secundario para um amplo conjunto de provedores de armazenamento, tais como Dell
EMC, Fujitsu, Hitachi, HPE, IBM, Infinidat, NetApp e Pure Storage;

Detectar extensdes ¢ arquivos suspeitos conhecidos comparando os resultados da verificagdo com uma lista
de defini¢des de malware atualizadas automaticamente pela plataforma da ferramenta.

Permitir que os usudrios executem uma operacdo Active Full ou Retry em maquinas individuais, em vez de
um trabalho inteiro, desativando temporariamente o processamento de algumas maquinas enquanto
elas passam por manutencdo, movem maquinas entre trabalhos etc. operagdes, como aplicar uma
politica de retencdo ou transformar uma cadeia de backup, sem precisar esperar que todo o trabalho
termine primeiro.
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Possuir flexibilidade do gerenciamento baseado em trabalhos com a conveniéncia do gerenciamento baseado
em politicas, trazendo o melhor dos dois mundos para o melhor gerenciamento de prote¢do da
categoria. Além da capacidade de criar trabalhos muito grandes com alguns milhares de maquinas,
podendo mover facilmente backups entre trabalhos.

Verificagdo de integridade em segundo plano podem ser programadas para ocorrer em um horario especifico,
independentemente da tarefa de backup.

Comportamento unificado de backup e restauracdo de links simbolicos deverdo ser processados e restaurados
como links simboélicos sem expandi-los em todas as atividades de backup e restauragao.

Possuir desempenho de clonagem de blocos de operagdoes de transformacdao de backup completo com
gravagoes assincronas de metadados.

Permitir leitura e gravagdo de/para compartilhamentos de arquivos NFS 4.1 usados como fonte de dados ou
como repositorio de backup.

3.20.4.7. Gerenciamento de dados de backup:

3.20.4.7.1. Oferecer um mecanismo nativo de movimentagdo de backup que pode mover backups entre qualquer tipo de
repositorio de backup.

3.20.4.7.2. Possuir a capacidade de economizar espagco de ReFS/XFS/ a clonagem de blocos de armazenamento de
objetos durante migragdes de backup.

3.20.4.7.3. Permitir a movimentagdo de entre trabalhos.

3.20.4.7.4. Permitir copiar backups entre repositorios.
3.20.4.8. Repositorio de backup:

3.20.4.8.1. Possuir suporte a varios servidores gateway.

3.20.4.8.2. Permitir que os repositorios apoiados por midia rotacionada tenha a capacidade de limpar automaticamente
discos recém-inseridos a partir de backups existentes.

3.20.4.9. Repositorio de backup escalavel:

3.20.4.9.1. Além das extensdes baseadas em armazenamento de blocos e arquivos, a ferramenta ofertada devera usar
extensdes de armazenamento de objetos.

3.20.4.9.2. Oferecer suporte para multiplas extensdes de armazenamento de objetos podendo ser configurados para usar
multiplas extensdes de armazenamento de objetos.

3.20.4.9.3. Ao utilizar o AWS S3 ou o Microsoft Azure Blob Storage como extensdes do nivel de desempenho, possuir a
opcdo de ignorar completamente a configuragdo do nivel de capacidade. Nessas configuragdes, os backups serdo
arquivados diretamente do nivel de desempenho para o nivel de arquivamento.

3.20.4.9.4. Possuir suporte adicional para a nova classe de armazenamento Glacier para Archive Tier. Com a mesma taxa
de transferéncia e laténcia de acesso das classes de armazenamento S3 Standard e S3 Standard-IA, essa classe de
armazenamento de arquivo mais cara ¢ mais adequada para cendrios em que vocé espera precisar acessar urgentemente
seus backups arquivados.

3.20.4.9.5. Realizar um rebalanceamento do consumo de armazenamento em extensdes do Performance Tier baseadas em
armazenamento de blocos e arquivos para equalizar a distribui¢do de dados entre eles.

3.20.4.10. Gerenciamento de trafego de rede:

3.20.4.10.1. Suportar multiplas regras de Internet adicionando diversas regras de “Internet” para atender as diferentes
necessidades de limitacdo de trafego de Internet de ambientes multi-site ¢ multi-rede.

3.20.4.10.2. Possuir nivel de limitagdo baseado em tempo dependendo da hora do dia para permitir que eles reduzissem
fora do horario comercial sem ter que desativar completamente a limitagao.

3.20.4.10.3. Possuir opgoes de otimizagdo de trafego de restauragdo evitando impacto no desempenho de recuperagio.
3.20.4.11. Notifica¢des por e-mail:
3.20.4.11.1. Possuir suporte OAuth 2.0 para notificagdes por e-mail além da autenticagio SMTP basica.

3.20.4.11.2. Informar por relatérios de resumo diarios de todas as suas sessdes ativas de Recuperagdo Instantdnea que
ainda estdo aguardando para serem finalizadas.

3.20.4.11.3. Possuir exibi¢do da versdo completa do produto nos relatérios por e-mail, incluindo uma versdao completa do
servidor e nivel de patch cumulativo exibido no rodapé.

3.20.4.12. VMware vSphere:

3.20.4.12.1. Trazer suporte adicional para o modo de transporte de acesso direto ao armazenamento, que permite que os
proxies do Linux executem backup direto de instantaneos de armazenamento do armazenamento NFS.
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3.20.4.12.2. Utilizar repositério protegido como proxy de backup VMware no modo de transporte de rede (NBD).

3.20.4.13. Microsoft Hyper-V: ou similar

3.20.4.13.1. Armazenar em cache as informagdes do host Hyper-V para reduzir o nimero ¢ a frequéncia de consultas
WML, reduzindo a carga nos hosts Hyper-V, melhorando o desempenho do trabalho e tornando a interface do usuario
muito mais responsiva em grandes infraestruturas.

3.20.4.13.2. Permitir restaurar e replicar VMs para hosts Hyper-V de versdes inferiores em comparagdo com o host
original, desde que a vers@o de hardware da VM seja suportada pelo host de destino.

3.20.4.14. Processamento com reconhecimento de aplicativo:

3.20.4.14.1. Processamento completo com reconhecimento de aplicativos, incluindo backups de log de transag¢des para
recuperagdes de instancias pontuais para PostgreSQL no Linux, como a funcionalidade existente para bancos de dados
Microsoft SQL Server e Oracle, ou similar

3.20.4.14.2. No caso de nao haver conectividade direta de rede, os proxies de interacdo do convidado deverdo se
comunicardo com um agente convidado por meio de protocolos sem rede e baseados em hipervisor, como VIX e
PSDirect.

3.20.4.15. Agendamento de backup:
3.20.4.15.1. Permitir agendamento backup completo sintético semanais e mensais.

3.20.4.15.2. Permitir backups mensais do GFS agendados para criagdo na primeira, segunda, terceira, quarta e ltima
semana do més.

3.20.4.16. Copia de seguranga:
3.20.4.16.1. Permitir cadeias de backup por maquina.

3.20.4.16.2. Capacidade de alterar o modo de copia de backup recém-criadas suportando a alteracdo dos modos de
Imediato para Periddico e vice-versa a qualquer momento.

3.20.4.16.3. Possuir opgdo para criar pontos de restauragdo GFS por meio da abordagem ativa completa — lendo todo o
contetudo do ponto de restauragdo do backup de origem — também para o modo de copia imediata.

3.20.4.16.4. Especificar se deseja esperar que a tarefa de origem em execucdo finalize o ponto de restauragdo que esta
sendo criado no momento ou escolher imediatamente o ponto de restauragdo mais recente disponivel.

3.20.4.16.5. Optar por receber um relatorio diario de resumo de copia de backup por e-mail em vez de um relatorio
separado sempre que um trabalho de copia de backup terminar o processamento.

3.20.4.17. Recuperagao em nivel de item do aplicativo:

3.20.4.17.1. Permitir restaurar instancias do PostgreSQL com facilidade, sem a necessidade de um amplo histérico de
administragdo do PostgreSQL, podendo publicar um estado pontual de qualquer instancia diretamente do backup para o
servidor de banco de dados selecionado para Desenvolvimento/Teste, e quaisquer alteragdes feitas no banco de dados
publicado podem ser exportadas ou descartadas.

3.20.4.17.2. Permitir escolher varios bancos de dados ao executar uma exportacdo em massa, restauragdo ou recuperagio
instantinea de banco de dados.

3.20.4.18. Recuperagdo em nivel de arquivo para Windows:

3.20.4.18.1. Possibilitar a comparagdo de um ponto de restaurag@o selecionado com a maquina de producdo com a nova
visualizacdo do Navegador de backup que permite identificar facilmente todos os objetos do sistema de arquivos que
foram alterados ou excluidos desde que o backup foi feito.

3.20.4.18.2. Permitir iniciar rapidamente a recuperacdo de todos os itens que foram alterados ou excluidos desde que o
backup selecionado foi feito, o que minimiza o tempo de inatividade apds um ataque de ransomware ou erro do usuario.

3.20.4.18.3. Restaurar listas de controle de acesso (ACL) de arquivos e pastas sem precisar substituir o contetido do
arquivo. Este modo de restauragdo pode ser 1til no caso de um erro administrativo durante o processo de gerenciamento
de permissdes do sistema de arquivos.

3.20.4.18.4. Restaurar arquivos anteriormente disponivel apenas para recuperagdo em nivel de arquivo Linux para
maquinas Windows.

3.20.4.18.5. Restaurar um arquivo ou pasta de um volume NTFS com backup para um volume NTFS restaurando
também o contetido ADS.

3.20.4.18.6. Detectar a presenga de volumes ReFS em backups e montar automaticamente aqueles com uma API de
montagem VHD.

3.20.4.19. Recuperagdo em nivel de arquivo para Linux:
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3.20.4.19.1. Restaurar arquivos de instantaneos de armazenamento de sistemas de arquivos Linux montando backups em
qualquer maquina Linux, seja ela dedicada, direcionada ou original.

3.20.4.19.2. Possuir a capacidade de especificar um servidor DNS para o dispositivo auxiliar para resolver nomes DNS
adequadamente.

3.20.4.20. Recuperagao instantanea de VM:

3.20.4.20.1. Ao executar uma recuperagdo instantanea de qualquer backup em uma VM Microsoft Hyper-V, possuir a
opgdo de ndo pré-alocar todo o espaco em disco no armazenamento do host de destino.

3.20.4.21. Protegdo Continua de Dados (CDP):

3.20.4.21.1. Suporte ao VMware Cloud Director: elimine o tempo de inatividade e minimize a perda de dados para
vApps de nivel 1, replicando-os continuamente dentro e entre suas instancias do Cloud Director. Execute a recuperagao
imediata para o estado mais recente ou para o momento desejado para VMs individuais e vApps inteiros.

3.20.4.21.2. Seguranca aprimorada — A comunicacdo entre todos os componentes do CDP agora ¢ protegida com o
protocolo TLS.

3.20.4.21.3. Possuir suporte para snapshots VVOL nativos.
3.20.4.21.4. Ignorar blocos de disco esparsos do processamento resultando em melhor desempenho de replicagéo inicial.

3.20.4.21.5. Possuir logs de transagdes armazenados como discos virtuais em vez de arquivos normais, o que aumenta
significativamente a velocidade de gravagdo do log.

3.20.4.21.6. Possuir protegdo contra estouro de memoria do proxy
3.20.4.22. Agentes:

3.20.4.22.1. Permitir gerar chaves de acesso por tempo limitado, ou tokens de recuperagdo, que podem ser
compartilhados com os usudrios e permitir que eles se conectem a um repositorio ao executar a recuperagdo Bare Metal.

3.20.4.22.2. Possuir a opg¢do de instalar um driver de rastreamento de blocos alterados (CBT) em estagdes de trabalho
executadas no Microsoft Windows 10 ou posterior para quando um backup incremental mais rapido for necessario.

3.20.4.22.3. Possuir agente para Microsoft Windows.
3.20.4.22.4. Possuir agente para Linux.
3.20.4.22.5. Possuir agente para Mac.
3.20.4.22.6. Possuir agente para AIX.
3.20.4.22.7. Possuir agente para Solaris.
3.20.4.23. Plug-ins de aplicativos:

3.20.4.23.1. Gerenciamento centralizado de plug-ins de aplicativos —Inclui a coleta de topologia de aplicativos e a
detecgdo de sistemas de expansdo horizontal Oracle RAC ¢ SAP HANA durante novas verificagdes de grupos de
protecao.

3.20.4.23.2. Autenticacdo TLS baseada em certificado — Os grupos de protecdo usam autenticacdo baseada em
certificado ao estabelecer uma conexdo de rede com plug-ins.

3.20.4.23.3. Politica de backup de aplicativos — Permite controlar backups do Oracle RMAN, SAP HANA ¢ SAP no
Oracle de maneira orientada por politicas diretamente de um console de backup, o que elimina a sobrecarga que vem com
configurar plug-ins e manter scripts de backup manualmente em cada servidor de banco de dados.

3.20.4.23.4. Configuragdes granulares de protecdo em nivel de banco de dados — Para obter maior flexibilidade, as
politicas de backup de aplicativos oferecem suporte a diferentes configuragdes para bancos de dados individuais.

3.20.4.23.5. Tokens de recuperacdo — Os administradores de backup agora podem gerar chaves de acesso por tempo
limitado, ou tokens de recuperagdo, para acessar backups de plug-ins de outros servidores. Esses tokens podem ser
compartilhados com DBAs para permitir que eles se conectem a um repositorio Veeam e realizem restauragdes de banco
de dados com ferramentas nativas sem precisar atribui-los a qualquer funcao de infraestrutura de backup.

3.20.4.23.6. Oferecer integragdo profunda por meio de um processo de backup (VDI) integrado do Microsoft SQL Server
que permite realizar backups de bancos de dados nativos diretamente nos repositorios.

3.20.4.23.7. Para simplificar as tarefas de configuragdo, backup e recuperagdo, este plug-in deve possuir uma interface de
usuario (UI) integrada diretamente ao Microsoft SQL Server Management Studio, onde pode ser iniciada diretamente na
barra de ferramentas

3.20.4.24. Dispositivos proxy de backup:

3.20.4.24.1. Incluir backups imutaveis de instdncias EC2 no armazenamento AWS S3, trazendo melhorias de
escalabilidade para ambientes AWS de grande escala, suporte de disco GP3 para dispositivos, suporte de banco de dados
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Oracle de contéiner multilocatario, suporte OAuth 2.0 para notificagdes por e-mail.

3.20.4.24.2. Incluir backups imutaveis de VM do Azure e SQL do Azure no armazenamento de Blob do Azure, melhorias
de escalabilidade para ambientes Azure de grande escala, controle de carga para repositdrios de backup, suporte OAuth
2.0 para notifica¢des por e-mail.

3.20.4.24.3. Incluir protecdo granular para bancos de dados PostgreSQL e a capacidade de armazenar snapshots de
instancias em uma Unica regiao.

3.20.4.24.4. Oferecer Ul moderna, backup direto para armazenamento de objetos, backups imutaveis, backups completos
sintéticos, retengdo GFS, protecdo contra corrup¢do no nivel de armazenamento e API REST para gerenciar backups e
restauragdes.

3.20.4.24.5. Incluir backup diretamente para armazenamento de objetos, backups imutaveis, backups completos
sintéticos, retencdo GFS, protecdo contra corrup¢do no nivel de armazenamento e diversas melhorias na interface do
usuario. Para obter uma lista completa de novos recursos, consulte as Notas de Versdo correspondentes.

3.20.4.25. Backup NAS:

3.20.4.25.1. Ser capaz de recuperar dados de arquivos SMB de forma segura ¢ mais eficiente com o protocolo QUIC
sempre que um compartilhamento de arquivos for compativel.

3.20.4.25.2. Oferecer suporte ao gerenciamento de largura de banda para atividades de restauracdo de NAS.

3.20.4.25.3. Detectar e notificar os usuarios sobre possiveis problemas com os metadados arquivados. O processo de
reparo ndo ¢ iniciado automaticamente e, portanto, deve ser acionado manualmente por um usudrio apds abordar a causa
raiz.

3.20.4.25.4. Permitir configurar mais facilmente a protegao de sistemas de arquivos NFS distribuidos e complexos.
3.20.4.26. Backup em disco:

3.20.4.26.1. Modo de copia — Além de arquivar versdes de arquivos mais antigas que ndo estdo mais sob a politica de
retencdo de backup, a ferramenta ofertada terd a opcdo de arquivar imediatamente as versdes atuais. Neste caso, o
arquivo contera uma copia completa do seu backup, o que permitira realizar restaura¢des completas de compartilhamento
para o estado mais recente diretamente de um repositdrio de arquivo no caso de perda total do repositorio de backup.

3.20.4.26.2. Regras de exclusao expandidas — Evitar proteger dados desnecessarios com a capacidade de excluir
compartilhamentos ou pastas especificas adicionando um caminho para objetos excluidos, como \share\folder\path as
regras de exclusao.

3.20.4.26.3. Mapeamento de backup avangado — Evitar a execu¢do de um backup completo apds renomear ou mover
um compartilhamento de arquivo de origem por meio do cmdlet Update-VBRNasBackupPath do PowerShell para
apontar seu backup existente para o novo local de compartilhamento de arquivo.

3.20.4.27. Backup em fita:

3.20.4.27.1. Mecanismo de backup de arquivos escalondvel — Deve escalar bilhdes de arquivos em petabytes de
tamanho, permitindo fazer backup de implantagdes NAS em escala empresarial diretamente em fita com confianca.

3.20.4.27.2. Backup NAS para fita — Permitir usar backups de compartilhamento de arquivos como fonte para tarefas de
backup em fita, permitindo assim a abordagem classica de backup de disco para disco para fita (D2D2T) para
arquivadores NAS corporativos e compartilhamentos de arquivos.

3.20.4.28. Recuperagdo Instantinea:

3.20.4.28.1. Além da capacidade existente de publicar conteido de compartilhamento de arquivos diretamente de
backups como um compartilhamento somente leitura, a solu¢do de backup ofertada permitird executar recuperacao
instantdnea de compartilhamento de arquivos.

3.20.4.28.2. Compartilhamentos de arquivos SMB emulados que forem publicados como parte da recuperagdo
instantdnea de compartilhamento de arquivos deverdo ser gravaveis, permitindo que os usudrios finais continuem
trabalhando com um compartilhamento de arquivo emulado normalmente, incluindo o processo de modificagdo de
arquivos existentes e criagdo de novos.

3.20.4.28.3. Permitir trés tipos de troca disponiveis para finalizar sua recuperagdo instantanea.

3.20.4.28.4. Modo de alternancia automadtica sera executado assim que o processo de restauracdo em segundo plano for
concluido.

3.20.4.28.5. Modo Agendado permite atrasar a alternancia automatica até o horario de folga.
3.20.4.28.6. Modo de alternancia manual para executar esse processo de forma interativa.

3.20.4.29. Publicar:
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3.20.4.29.1. Permitir que os compartilhamentos NFS protegidos possam ser publicados diretamente de um backup como
compartilhamentos SMB emulados.

3.20.4.30. Restaurar:

3.20.4.30.1. Permitir recuperacdo instantanea para VMware vSphere, VMware Cloud Director, VMs Microsoft Hyper-V
e compartilhamentos de arquivos diretamente de backups e instantdneos de armazenamento por meio da interface da
web.

3.20.4.30.2. Além das restauragdes no local, permitir a restauragdo completa da VM em outro host ou armazenamento ¢
especificar todas as outras configura¢des de posicionamento relacionadas.

3.20.4.30.3. Restauragdo de banco de dados PostgreSQL pontuais a partir de backups com reconhecimento de aplicativos
de servidores PostgreSQL.

3.20.4.30.4. Permitir pesquisar e restaurar modelos de VM VMware.

3.20.4.30.5. Executar a recuperagdo em nivel de arquivo com arquivos classificados em ordem alfabética por nome nos
resultados da pesquisa.

3.20.4.31. Suporte de plataforma:

3.20.4.31.1. Deve suportar Azure AD aproveitando contas de servico (também conhecidas como Aplicativos do Azure
AD) para acessar recursos do Microsoft Azure, como assinaturas, grupos de recursos, contas de armazenamento, etc.

3.20.4.31.2. Deve adicionar suporte ao SQL Server 2022 para processamento com reconhecimento de aplicativos,
backups de log de transacdes e no Veeam Explorer para Microsoft SQL Server.

3.20.4.31.3. Suportar versdo mais recente do SharePoint Server, incluindo processamento com reconhecimento de
aplicativos e Veeam Explorer para Microsoft SharePoint.

3.20.4.31.4. Deve suportar a versao mais recente do SCVMM do System Center Virtual Machine Manager 2022.

3.20.4.31.5. Suportar Windows 10 22H2 e Windows 11 22H2 como sistema operacional convidado para processamento
com reconhecimento de aplicativo, para protecdo de tarefas de backup com base em agente e para instalacio da
ferramenta de backup ofertada e seus componentes.

3.20.4.31.6. Trazer suporte adicional para a seguinte versdo de distribuigdes Linux suportadas como um sistema
operacional convidado para processamento com reconhecimento de aplicativos, para protecdo de tarefas de backup
baseadas em agente e para instalacdo de componentes da ferramenta de backup ofertada. Isso inclui:

Ubuntu 22.04;

Red Hat Enterprise Linux (RHEL) 8.6, 8.7,9.0 ¢ 9.1
SUSE Linux Enterprise Server (SLES) 15 SP4
Oracle Linux (RHCK) 9.0 ¢ 9.1

3.21. Prestagdo de servigos de infraestrutura:
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3.21.1. Sistema de Energia:
3.21.1.1. Providenciar toda a infraestrutura elétrica necessaria para ativagdo do sistema de energia;

3.21.1.2. Instalac@o de quadro elétrico exclusivo para o nobreak com todos os seus acessorios (barramentos, anilhas, bornes,
anéis, contatos), bem como toda infraestrutura necessaria (cabos, fixadores, anéis, bornes, barras) para os dispositivos e
sistemas de protegdo (disjuntores, IDRs, aterramento) no Datacenter;

3.21.1.3. Instalagdo de eletrodutos ou eletrocalhas e seus acessorios (fixadores, grampos, conexdes, luvas, curvas, anéis,
conduletes, suportes, espelhos, anilhas, tomadas elétricas e conectores), bem como suas corretas identificagoes;

3.21.1.4. Fornecimento e instalagdo de disjuntores de protecdo elétrica (tipo DIN), sendo todos do mesmo fabricante;

3.21.1.5. Lancamento de alimentadores de energia elétrica ao quadro de distribuigdo de forca na bitola adequada a
capacidade dos protetores de energia (disjuntores) instalados no Painel de Distribui¢do Elétrica;

3.21.1.6. Instalacdo e ativacdo do Nobreak conforme especificacdo do fabricante;
3.21.1.7. Langamento de 02 (dois) circuitos elétricos da saida do nobreak ao rack de servidores instalados no Datacenter;

3.21.1.8. Langamento de 06 (seis) circuitos elétricos da saida do nobreak aos racks de Telecom distribuidos pela Secretaria
de Desenvolvimento Econdmico;

3.21.1.9. Langamento de 04 (quatro) circuitos elétricos da saida do nobreak para suprimento de energia ao Gabinete do
Secretario.

3.21.1.10. Identificagdo dos disjuntores nos quadros de forga;

3.21.1.11. Langamento de circuitos elétricos em fios condutores em bitola compativel com a carga exigida;
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3.21.1.12. Todos os servigos terdo total observancia da Secretaria de Desenvolvimento Econdmico, e o ndo cumprimento das
normas vigentes implicara no retrabalho das atividades.

3.22. Firewall:

3.22.1. Seguranca da infraestrutura:
3.22.1.1. Manter a Operagdo de dispositivos de seguranga de rede (firewall, IDS e IPS);
3.22.1.2. Manter, revisar ¢ promover melhorias no sistema, politicas e planos de seguranca da informacao;
3.22.1.3. Manter, revisar ¢ promover melhorias dos controles de seguranca e analise de riscos;

3.22.1.4. Monitorar e gerenciar todas as falhas e incidentes de seguranga, participando da solugdo ¢ promovendo melhorias
para evitar a reincidéncia;

3.22.1.5. Analisar e reportar os impactos de seguranga;
3.22.1.6. Promover continuamente testes e auditorias sobre seguranga da informagio;
3.22.1.7. Assegurar o comprometimento e conscientiza¢ao sobre a seguranga da informagao;
3.22.1.8. Garantir a correta comunicagdo das politicas ¢ planos de seguranga das partes interessadas ou afetadas;
3.22.1.9. Revisar e melhorar a classificacdo das informagdes;
3.22.1.10. Manter as documentagdes sempre atualizadas e disponiveis.
3.22.2. VPN:

3.22.2.1. Sempre que solicitado pela Secretaria de Desenvolvimento Econdmico, a CONTRATADA devera configurar ¢
disponibilizar VPNs (canais de acesso privados e seguros), para que grupos de usuarios tenham acesso a algumas aplicagdes
da SDE, que estardo hospedadas no ambiente da infraestrutura de TI.

3.23. Ativos de rede:

3.23.1. Providenciar a instalag@o dos switches de borda e agregacdo, em seus respectivos racks de Telecom;

3.23.2. Organizagio dos racks de Telecom executando todas as a¢des necessarias para manter um bom funcionamento
e acabamento de todos os seus componentes ativos e passivos que vierem a ser instalados pela empresa
CONTRATADA;

3.23.3. Efetuar testes de funcionalidade dos equipamentos instalados;

3.23.4. Verificar a funcionalidade das redes e de sua acessibilidade.

3.23.5. Verificar o estado geral das instalagdes;

3.23.6. Verificar, adequar e organizar a identificacdo de cabos, patch cords, caixas de passagem e equipamentos;

3.23.7. Realizar a arrumacgédo de cabos metalicos;

3.23.8. Identificagdo de patch panels;

3.23.9. Organizagao dos patchs cords com velcro;

3.23.10. Fixac¢do dos patch panels;

3.23.11. Fixagdo das bandejas e ou equipamentos no rack, através de porcas gaiola.

3.24. Ambiente Wireless:

3.24.1. Realizagao de site survey para defini¢do da localizagdo dos pontos de acesso;

3.24.2. Instalag@o fisica dos pontos de acesso no teto ou local determinado pelo site survey com aprovagdo da equipe
técnica da SDE;

3.24.3. Efetuar testes de funcionalidade dos equipamentos instalados;

3.24.4. Verificacdo da area de cobertura;

3.24.5. Identificag@o dos pontos de acesso.

3.25. Ambiente de alta disponibilidade:

3.25.1. Providenciar a instalagdo dos servidores de alto desempenho e storage no rack localizado no Datacenter;
3.25.2. Instalagdo de trilhos;

3.25.3. Efetuar testes de funcionalidade dos equipamentos de alta disponibilidade instalados;

3.25.4. Testes do ambiente de alta disponibilidade;

3.25.5. Migragdo das VMs do local atualmente instalado para o Datacenter SDE;

3.25.6. Verificar o estado geral das instalacdes;

3.25.7. Verificar, adequar e organizar a identificagdo de cabos de energia e patch cords;

3.26. Servidor de armazenamento:
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3.26.1. Providenciar a instalagdo do servidor de armazenamento no rack localizado no Datacenter;
3.26.2. Instalagdo de trilhos;

3.26.3. Efetuar testes de funcionalidade do equipamento instalado;

3.26.4. Testes do ambiente de backup e restore;
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3.26.5. Implantagdo das rotinas de backup;
3.26.6. Verificar o estado geral das instalagdes;
3.26.7. Verificar, adequar e organizar a identificagdo de cabos de energia e patch cords;

3.27. Certificagdo do cabeamento estruturado: A CONTRATADA devera providenciar a certificacdo da rede estruturada da
Secretaria de Desenvolvimento Econdmico, garantindo a integridade fisica da rede, através as seguintes atividades:

3.27.1. Certificagdo do cabeamento metalico horizontal para cada segmento do cabo par trangado (UTP), onde:

3.27.1.1. Todos os pontos deverdo ser devidamente testados e certificados por equipamento de teste marca FLUKE DSX
8000 ou superior;

3.27.1.2. O equipamento de certificagdo deverd estar dentro do periodo de calibragcdo e seu certificado devera ser
apresentado a equipe técnica da Secretaria de Desenvolvimento Econdmico na execugdo das atividades.

3.27.1.3. As medigdes de NEXT (Near End Crosstalk) e ACR (Attenuation To Crosstalk Ratio) deverdo ser efetuadas tanto
do lado do injetor como do analisador.

3.27.1.4. Apos a conclusdo dos testes, os dados armazenados na memoria do analisador serdo transferidos para um
microcomputador, ficando os resultados disponiveis em meio magnético podendo ser impressos em forma de relatorio.

3.27.1.5. Deverio ser realizadas medicdes das seguintes grandezas na certificacdo do cabeamento horizontal:
3.27.1.5.1. Comprimento do enlace em metros (em todos os pares);
3.27.1.5.2. Resisténcia de Loop dos 4 pares em ohms;
3.27.1.5.3. Mapa de fios — continuidade e polaridade;
3.27.1.5.4. Impedancia dos 4 pares, em ohms;
3.27.1.5.5. Capacitancia, em PF (pico faraday);
3.27.1.5.6. NEXT (Near End Crosstalk) — atenuac¢ao de Paradiafonia, em dB (decibéis);
3.27.1.5.7. Atenuagao, em dB;
3.27.1.5.8. ACR (Attenuation-on-Crosstalk-Radio).

3.27.1.6. Previamente a certificagdo mencionada neste item, serdo realizados testes fisicos para verificagdo das seguintes
condigoes:

3.27.1.6.1. inversao de pares;
3.27.1.6.2. curto-circuito;
3.27.1.6.3. continuidade.

3.27.1.7. Todos os dispositivos de conexdo, que compreendem portas dos painéis de conexdo, deverdo estar identificados ao
seu correspondente na tomada de telecomunicag¢des da estacdo de trabalho ou equipamento ao qual estiver conectado,
contendo uma codificacdo, que consiste de nimero da estacdo de trabalho, nimero do painel de conexdo ao qual esta ligado,
nimero do equipamento ativo ¢ o que mais se fizer necessario para uma perfeita identificacdo, devendo assim, todo
dispositivo de conexao do cabeamento estar perfeitamente identificado com o seu correspondente na outra ponta do cabo.

3.27.1.8. A identificacdo de cabeamento par trancado devera ser mediante etiquetas autolaminadas em ambas as
extremidades do cabo, seguindo o padrao existente.

3.27.2. Os resultados das certificagdes, juntamente com as recomendacgdes técnicas para os pontos reprovados,
deverdo ser entregues a equipe técnica da Secretaria de Desenvolvimento Econdmico para ciéncia e
providéncias;

3.28. Service Desk:
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3.28.1. E de responsabilidade da CONTRATADA o suporte de usudrios da Secretaria de Desenvolvimento Econdmico
e todos os orgdos a ela vinculada através das atividades de Service Desk abaixo relacionadas:

3.28.1.1. Garantir o cumprimento de Politica de TI estabelecida pela equipe técnica da Secretaria de Desenvolvimento
Econdmico;

3.28.1.2. Suporte a todos os usudrios da Secretaria de Desenvolvimento Econdmico;

3.28.1.3. Recepcionar e registrar todas as solicitagdes referentes aos servigos de TI;

3.28.1.4. Prestar atendimento de forma remota ou presencial para as solicitacdes identificadas;

3.28.1.5. Encaminhar as solicita¢des para as equipes competentes conforme politicas ¢ planos definidos;
3.28.1.6. Monitorar todas as solicitagdes, prestando informagdes quando solicitado;

3.28.1.7. Cumprir com um numero ilimitado de chamados para suporte corretivo;
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3.28.1.8. Os atendimentos solicitados pelos usuarios da Secretaria de Desenvolvimento Economico para a CONTRATADA
ndo sofrerdo restricdes de qualquer dos niveis de atendimento, ficando sob responsabilidade da CONTRATADA o
reestabelecimento das atividades.

3.28.1.9. O atendimento de suporte da CONTRATADA devera ser baseado na premissa do “melhor esfor¢o possivel”, ou
seja, o objetivo serd sempre resolver os chamados corretivos ou preventivos no menor tempo possivel.

3.28.1.10. Gerar alertas das solicitacdes pendentes conforme politicas e planos definidos;

3.28.1.11. Documentar ¢ manter atualizado todas as informagdes das solicitagdes e de seu historico;
3.28.1.12. Emitir relatorios e documentagdes das solicitagdes quando solicitado.

3.28.1.13. Participar da solucdo das solicitagdes, incidentes e problemas registrados;

3.28.1.14. Elaborar laudos de analise técnica de hardware para manutengao.

3.28.1.15. Designar profissionais com competéncia técnica suficiente para prestar o atendimento adequado a necessidade de
cada ocorréncia;

3.28.1.16. Cumprir para com as métricas estabelecidas no acordo de nivel de servico previsto neste projeto basico;

3.28.1.17. Emitir um relatério detalhado das atividades de atendimentos executados, permitindo o acompanhamento dos
mesmos pelo cliente a qualquer tempo;

3.28.1.18. Suporte a outras tecnologias envolvidas no ambiente;

3.28.1.19. Efetuar as pesquisas necessarias para o encaminhamento e resolucdo dos problemas de suporte reportados pela
Secretaria de Desenvolvimento Economico, escalando-os adequadamente dentro da estrutura de suporte do fabricante do
produto ou tecnologia de acordo com a conveniéncia ¢ necessidade.

3.28.1.20. Garantir o funcionamento pleno ¢ satisfatorio de todas as solugdes da infraestrutura de TI;

3.28.1.21. E de responsabilidade da CONTRATADA observar os critérios e parametros, em relagio a definigdo dos niveis de
servicos, apontados na tabela abaixo:

Prioridade Tipo . SL,A . Pontuacao
(dias uteis)

Alta Paralizag@o total de equipamentos. 01 dia 0 ponto

Incidéncias que causem intermiténcias em sistemas

Meédia operacionais, antivirus ou sistema de gestdo de 02 dias 1 ponto
equipamentos.
. Solicitagdes de suporte envolvendo falhas em teclados .
Baixa ¢ p ’ 03 dias 2 pontos

mouses ou maus contatos em conexoes.

3.28.1.22. Métricas do SLA:

Meta Periodo
Minimo de 90% de Mensal
atendimento ao SLA

Critérios de pontuacdo a serem utilizados em todos os itens acima:
0 - Nao realizado;

1 - Parcialmente realizado;

2 - Realizado.

3.29. Sistema para Service Desk:

3.29.1. Devera a CONTRATADA disponibilizar, customizar, realizar manuteng¢des e oferecer treinamento em Sistema
Service Desk, acessivel pela WEB, devendo contemplar as seguintes condigdes:

3.29.1.1. Possibilitar aos usuarios da SDE a abrirem solicitagdes de servigos ou envio de duvidas e problemas de qualquer
ponto de acesso a Internet;

3.29.1.2. Os chamados deverdo ser redirecionados para o grupo de atendentes responsaveis conforme o tipo de chamado
aberto, permitindo que o problema seja resolvido em menor tempo;

3.29.1.3. Permissdes por Usuario para abertura de chamados;
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3.29.1.4. Fluxo de trabalho flexivel para a distribui¢do do chamado;

3.29.1.5. Controle de Algadas permitindo que os responsaveis sejam alertados em possiveis atrasos nos tempos de resposta
ou atendimento;

3.29.1.6. Aplicagdo de regras de Nivel de Servigo Contratado (SLA) para o controle de vencimentos no tempo de resposta e
atendimento;

3.29.1.7. Flexibilidade para criar formularios especificos para cada tipo de chamado;
3.29.1.8. Abertura de Chamados por e-mail;

3.29.1.9. Notifica¢des e envio de e-mail aos envolvidos no chamado;

3.29.1.10. Inclusdo de arquivos anexos em qualquer formato;

3.29.1.11. Registro de Instru¢des e Lembretes;

3.29.1.12. Consultas Avangadas;

3.29.1.13. Relacionamento de Chamados com itens do Inventario;

3.29.1.14. Integrag@o com Tarefas, permitindo sua equipe de suporte fazer requisi¢des de Mudangas ou Servigos para outros
niveis de suporte;

3.29.1.15. Controle de Execugdo por Grupos de Trabalho, possibilitando que determinada tarefa siga determinado Fluxo de
trabalho para atender o processo;

3.29.1.16. Aplicacdo de regras de SLA para o controle de vencimentos no tempo de resposta e atendimento;
3.29.1.17. Controle de tempos consumidos: previsdo e realizado;

3.29.1.18. Facilidade para migrar Tramites de resolu¢do de Problemas dos chamados ou Tarefas para a Base de solugdes;
3.29.1.19. Parametrizagao para liberar a Base de Solugdes para o usuario, com base nos Produtos relacionados a ele;
3.29.1.20. Solugdes indexadas que permitem rapida procura por palavras-chaves;

3.29.1.21. Funcionamento por tras de firewall;

3.29.1.22. Controle de Registro de Tempos por al¢adas (areas de negocios);

3.29.1.23. Controle de Tempo de Resposta no atendimento por Caminho do Chamado;

3.29.1.24. Monitoragdo de Chamados e Tarefas Criticas;

3.29.1.25. Coeficiente de ajuste de SLA por Severidade, Produto, Natureza do Chamado, Cliente e Usuario;
3.29.1.26. Alertas por E-mail / Celular por Percentual de SLA ndo atingido;

3.29.1.27. Visualizacdo do Estagio do Chamado / Tarefa;

3.29.1.28. Relatorio de Chamados e Tarefas atendidos dentro e fora do prazo (SLA);

3.30. Administragdo, Gerenciamento e Sustentacdo:
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3.30.1. E de responsabilidade da CONTRATADA a garantia das operagdes continuas da Secretaria do
Desenvolvimento Econémico, disponibilizando equipamentos, recursos, administragdo, gerenciamento e
sustentacdo da infraestrutura de TI.

3.30.2. Descrigdo de servigos continuos minimos esperados:

3.30.2.1. Todo o processo devera ser documentado de forma detalhada, ¢ entregue a0 CONTRATANTE para facilitar os
processos futuros de operagdo e manutencao do ambiente.

3.30.2.2. A migragdo do ambiente de producdo hospedado na nuvem da Prodesp para o Datacenter local da Secretaria de
Desenvolvimento Econémico sdo de responsabilidade de CONTRATADA,;

3.30.2.3. A Administragdo da Seguranca sera realizada pela CONTRATADA, mas sempre com as orientagdes e
recomendacdes da equipe técnica da Secretaria de Desenvolvimento Econémico;

3.30.2.4. A empresa CONTRATADA podera implementar ambientes de homologacdo e desenvolvimento desde que
solicitado pela equipe técnica da Secretaria de Desenvolvimento Econdmico.

3.30.3. Alta Disponibilidade:

3.30.3.1. Todos os servidores virtuais deverdo ser disponibilizados em ambiente de alta disponibilidade, com as seguintes
funcionalidades:

3.30.3.1.1. Permitir a criagdo de servidores virtuais sem custos adicionais;

3.30.3.1.2. Assegurar a comunicagdo segura entre os proprios servidores e os clientes que farfio acesso aos mesmos;
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3.30.3.1.3. Os sistemas operacionais dos servidores virtuais poderdo ser substituidos por versdes mais atuais, através do
programa de licenciamento SPLA, desde que a CONTRATADA garanta que os softwares basicos listados para cada
servidor, funcionem adequadamente no sistema operacional substituto.

3.30.4. Servicos de Sustentacdo:

3.30.4.1. Prover a elaboragao de levantamento de requisitos, avaliagdo e implantagdo no ambiente da infraestrutura de TI;
3.30.4.2. Planejar, acompanhar e executar mudangas no ambiente da infraestrutura de TI visando a resolugdo de problemas;

3.30.4.3. Participar do processo de resolugdo de problemas junto a equipe técnica da Secretaria de Desenvolvimento
Econdmico;

3.30.4.4. Realizar sistematicamente rotinas de prevencao de problemas no ambiente da infraestrutura de TI;

3.30.4.5. Aplicar, com prévia concordancia da equipe técnica da Secretaria de Desenvolvimento Econdmico, e apds analise
de impacto da Contratada, “patches”, “drivers”, “hot fix” e “service packs” para os sistemas operacionais dos servidores
fisicos e virtuais;

3.30.4.6. Organizar e administrar o tratamento de ocorréncia graves junto a Secretaria de Desenvolvimento Econémico;

3.30.4.7. Acompanhar e escalar incidente com impacto nos niveis de servi¢o até a sua solugdo final, junto a Secretaria de
Desenvolvimento Econdmico;

3.30.4.8. Dar suporte a equipe técnica da Secretaria de Desenvolvimento Econdmico, nas resolugcdes de ocorréncia
ocasionadas pela solucdo e/ou atualizagdes de versdes, no tocante a infraestrutura operacional do ambiente;

3.30.4.9. A Contratada devera obrigatoriamente apoiar a Secretaria de Desenvolvimento Economico, nas resolugdes de
incidentes associados a infraestrutura da aplicacdo, com excecdo a problemas relacionados a regras de negocio e/ou
desenvolvimento.

3.30.4.10. Atender solicitagdes da equipe técnica da Secretaria de Desenvolvimento Econdmico para diagnosticar, corrigir e
testar a solucdo de incidentes de infraestrutura, no ambiente da infraestrutura local ou redundante;

3.30.4.11. Analisar o desempenho e apontar possiveis gargalos no ambiente da infraestrutura de TI;
3.30.4.12. Notificar ao Contratante por escrito (e-mail), de qualquer anormalidade que verificar na execug@o dos servigos;

3.30.4.13. Comunicar, por escrito, a conclusdo de todas e quaisquer atividades envolvidas na execug@o do objeto contratual,
principalmente aquelas que necessitem de aprovag@o por parte do Contratante devendo ser anexados ao comunicado de
conclusdo, todos os documentos pertinentes e necessarios a uma avaliagdo completa e detalhada da atividade;

3.30.4.14. Prestar servigos de suporte/sustentagdo de toda a infraestrutura, durante todo o prazo contratual, no horario
comercial (07h as 20h, de segunda-feira a sexta-feira).

3.30.5. Instalacdo, implantacdo, administracdo e suporte a servidores fisicos e virtuais:

3.30.5.1. A CONTRATADA sera responsavel por realizar as configuragdes dos servidores virtuais e demais componentes da
solugdo da infraestrutura de TI e oferecer todo suporte técnico necessario para instalagdo das aplicagdes da Secretaria de
Desenvolvimento Econdmico;

3.30.5.2. Durante todo o processo de migracdo da nuvem da Prodesp para o Datacenter SDE, a CONTRATADA devera
realizar todos os ajustes de forma a mitigar eventuais problemas que possam afetar o desempenho de todas as aplicagodes.

3.30.5.3. Gerenciamento e Administragao do Sistema Operacional dos servidores, garantindo sua operacionalidade;
3.30.5.4. Identificar continuamente os requisitos necessarios para gerenciar ¢ operar os componentes de infraestrutura de TI;
3.30.5.5. Estabelecer e entregar programas de treinamento para equipes técnicas e clientes/usudrios quando necessario;
3.30.5.6. Definir e/ou participar da defini¢do dos padrdes a serem usados nas arquiteturas de tecnologia e infraestrutura;

3.30.5.7. Pesquisar e desenvolver novas solugdes de infraestrutura para expandir os servigcos de TI, reduzir custos, atender
requisitos de negdcio ou promover melhorias;

3.30.5.8. Participar ativamente do desenho e implantagdo de solugdes de infraestrutura ou modificagdo da infraestrutura
existente;

3.30.5.9. Participar ativamente de projetos que impactem direta ou indiretamente nos componentes de infraestrutura;
3.30.5.10. Realizar avaliagao da capacidade e disponibilidade dos servigos de TI e seus componentes;

3.30.5.11. Participar das avaliagdes de risco dos servigos de TI;

3.30.5.12. Definir e realizar testes de funcionalidade dos componentes novos ou modificados;

3.30.5.13. Definir e implementar monitoramento dos servicos de TI com estabelecimento de procedimentos e instrugdes de
trabalho para tratamento de eventos;

3.30.5.14. Auxiliar na solugdo de incidentes ¢ problemas dos servicos da infraestrutura de TI;
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3.30.5.15. Documentar e manter atualizado uma base de conhecimento dos componentes de infraestrutura de TI;
3.30.5.16. Implantar mudangas nos componentes novos ou modificados;

3.30.5.17. Documentar e manter atualizado as informagdes dos componentes de infraestrutura de TI;

3.30.5.18. Analisar, identificar e apresentar oportunidades de melhoria dos servigos de TI;

3.30.5.19. Medir e explanar a performance operacional da infraestrutura, identificando e propondo adequagdes, sempre que
necessario as expectativas da SDE;

3.30.5.20. Instalar e administrar todo o ambiente da infraestrutura de TI e seus respectivos recursos proprios;
3.30.5.21. Desenvolver procedimentos, instru¢des de trabalho e manuais dos componentes de infraestrutura de TI;
3.30.5.22. Definir ¢ manter atualizado politicas e planos relacionados aos servigos de TI;

3.30.5.23. Planejar, documentar e executar, janelas operacionais para manuteng¢des corretivas e preventivas do ambiente de
TI,

3.30.5.24. Especificar as auditorias necessarias para os componentes e objetivos de controle;
3.30.5.25. Emitir relatorios de gestdo de equipamentos dos componentes de infraestrutura de TI quando solicitado.
3.30.5.26. Gerenciamento de maquinas virtuais, incluindo servigos como:

3.30.5.26.1. Criagdo, eliminac¢ao e replicacdo de maquinas virtuais.

3.30.5.26.2. Criagdo de templates de maquinas virtuais com aplicagdes da CONTRATADA, possibilitando o
provisionamento automatico de maquinas virtuais.

3.30.5.26.3. Monitoramento de uso de processamento, memoria, capacidade de armazenamento e uso de rede das
maquinas virtuais, com armazenamento das ocorréncias anormais e criagdo de alertas para usuarios da CONTRATANTE.

3.30.5.26.4. Alteragdo da capacidade (de disco, processamento e/ou memoria) das maquinas virtuais, para atender as
necessidades (para mais ou menos) de escala da CONTRATANTE.

3.30.5.27. Configuragdo das estratégias de acesso as maquinas virtuais (incluindo acesso ao sistema operacional) por
usudrios da CONTRATANTE, dentro das boas praticas de seguranga da informagdo para ambientes da infraestrutura de TI.

3.30.5.28. Configuragdo e gerenciamento de contéineres de maquinas virtuais baseados na tecnologia Docker ¢ a criagdo de
clusters baseados nesses contéineres.

3.30.6. Operagdo continua dos servidores e seus servigos:
3.30.6.1. Participar da entrega de programas de treinamento para equipes técnicas e clientes/usuarios quando necessario;
3.30.6.2. Participar da defini¢do dos padrdes a serem usados nas arquiteturas de tecnologia e infraestrutura;

3.30.6.3. Participar da pesquisa e desenvolvimento de novas solu¢des de infraestrutura para expandir os servigos de TI,
atender requisitos de negdcio ou promover melhorias;

3.30.6.4. Gerenciamento e administracio de todos os bancos de dados, garantindo sua operacionalidade;

3.30.6.5. Monitorar e manter os servigos de TI e seus componentes de infraestrutura operacionais conforme os requisitos
definidos;

3.30.6.6. Participar de projetos que impactem direta ou indiretamente nos componentes de infraestrutura;
3.30.6.7. Participar da avaliagdo da capacidade e disponibilidade dos servicos de TI e seus componentes;
3.30.6.8. Participar das avaliagdes de risco dos servigos de TI;

3.30.6.9. Realizar testes de funcionalidade dos componentes novos ou modificados;

3.30.6.10. Aplicar procedimentos e instru¢des de trabalho para tratamento de eventos dos servigos de TI;
3.30.6.11. Realizar solugdo de incidentes e problemas dos servigos de TI;

3.30.6.12. Aplicar patches de correcdo de sistemas operacionais;

3.30.6.13. Manter atualizados, os componentes tecnoldgicos, que requeiram Software e ou Firmware/ Hardware, especificos,
determinados por seus fabricantes e/ou fornecedores;

3.30.7. Monitoramento de recursos € servicos:

A CONTRATADA devera realizar o monitoramento de todo o ambiente da infraestrutura de TI (servigos e recursos), de forma
automatizada, em tempo real (8x5), visando detectar problemas (ocorréncia), no que tange a sustentagdo operacional.

3.30.7.1.1. Neste contexto, a notificag@o sera via sistema de alertas a Contratada.

3.30.7.2. Para cada servidor virtual, devera ser possivel o acompanhamento ¢ monitoramento dos seguintes recursos: vCPU,
RAM, Trafego de Rede (In/Out) e Disco.
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3.30.7.3. E de responsabilidade da Contratada o monitoramento do hardware e seus componentes, bem como a manutengdo
dos mesmos, identificando necessidades de reposi¢oes, adaptagdes e melhorias, procedendo chamados aos fornecedores,
acompanhando, garantindo a devida solu¢@o aos problemas que porventura ocorram.

3.30.7.4. Este monitoramento devera ser feito de forma continuada, ndo sobrecarregando os equipamentos ou consumindo
recursos em demasia.

3.30.7.5. A Contratada devera prover ¢ monitorar o ambiente da infraestrutura local e redundante, contemplando equipe
técnica altamente capacitada em gestdo e configuracdo de servidores.

3.30.7.6. A Contratada deverd monitorar os ambientes e alertar de forma proativa o Contratante em caso de incidentes ou
instabilidades do ambiente, ¢ devera emitir o laudo da ocorréncia e tomar as devidas providéncias para que nao haja
reincidéncia.

3.30.7.7. A Contratada devera gerenciar, monitorar, sustentar e operar de forma proativa todos os recursos disponibilizados
para o Contratante, de forma a garantir o correto funcionamento de todas as funcionalidades especificadas neste Termo de
Referéncia, a partir de seu Centro de Operagdes de Rede (NOC), em regime 8x5 (Oito horas por dia, cinco dias por semana).

3.30.8. Rotinas de Backup:

3.30.8.1. Ficara sob responsabilidade da CONTRATADA a elaboracdo, gerenciamento e administragdo de rotina didria de
backup de servidores fisicos e virtuais da infraestrutura de TI obedecendo os seguintes critérios:

3.30.8.1.1. Todos os servidores fisicos e virtuais da infraestrutura de TI deverdo realizar backups utilizando a solucdo de
backup apresentada;

3.30.8.1.2. Todos os servidores fisicos e virtuais da infraestrutura de TI deverdo realizar backups ao menos 1 (uma) vez
ao dia;

3.30.8.1.3. Restaurar os dados no servidor a partir de backup (copias de seguranga) mais recente quando da ocorréncia de
defeitos irrecuperaveis nos dispositivos de armazenamento do servidor e informar a equipe técnica da Secretaria de
Desenvolvimento Econdomico do procedimento a ser efetuado.

3.30.8.1.4. A CONTRATADA devera manter retengdo dos backups da infraestrutura de TI de pelo menos 60 (sessenta
dias).

3.31. Servigo SoC — Centro de Operacao de Seguranga:
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3.31.1. O escopo do servigo do Centro de Operagdes de Seguranca (SOC) incluira:

3.31.1.1. Monitoramento com acompanhamento em regime 24x7x365 de eventos de seguranca (coletas e logs),
identificando potenciais tentativas de ataque ou atividades maliciosas, direcionando os incidentes a serem tratados pela
equipe da SDE responsavel.

3.31.1.2. Acompanhar a execugdo dos servigos para o cumprimento dos niveis de servigo (SLA) acordados.
3.31.1.3. Priorizar os atendimentos criticos de acordo com a defini¢do da SDE.

3.31.1.4. Configuraggo da recepgo de eventos (coletas, logs e informagdes) de acordo com a lista de ativos tecnologicos da
SDE a serem monitorados.

3.31.1.5. Estabelece que a plataforma de coleta de logs (SIEM) deve ser capaz de receber e tratar todos os logs do Firewall
descrito neste termo de referéncia

3.31.1.6. Analise dos eventos monitorados, mitigacdo de falsos-positivos e falsos-negativos eventualmente associados e
aplicacdo de melhores praticas para relacionadas a revisdo e manutenc¢ao das regras de correlagdo e alertas, com a definigdo
e documentagdo de procedimentos operacionais para tal.

3.31.1.7. Caga a ameagas, com pesquisa e analise proativa através dos ativos informacionais, visando detectar ameagas e
desvios ocultos que ndo tenham sido detectadas pelos mecanismos tradicionais de seguranca que escaparam as medidas de
seguranca tradicionais.

3.31.1.8. Gestdo de incidentes, com foco na prioriza¢do ¢ escalonamento, baseado em tabela de riscos e na definicdo de
ativos informacionais criticos para a operagdao da SDE

3.31.1.9. Criagdo de base de conhecimento com a concentragdo das informagdes advindas de resultados e andamentos de
pesquisas e investigagdes de ataques detectados, para fins de referéncia futura.

3.31.1.10. Geracdo de relatorios, dashboards e perfis de acesso, de forma a relacionar eventos e determinar sua relevancia
face as politicas existentes.

3.31.1.11. Monitoramento ¢ resposta a incidentes, inclusive com auxilio na criagdo, defini¢do, implementagdo e
documentagdo de processos ¢ atividades relacionadas, visando aumentar a eficiéncia na detecgdo de ameagas ¢ promovendo
agilidade na mitigacao e resolucdo de possiveis incidentes

3.31.1.12. Abertura de chamados técnicos, na lingua inglesa ou outro idioma requerido quando necessario, para as solugdes
que estejam no escopo de atendimento do Centro de Operagdes de Seguranca
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3.31.1.13. Fornecimento de sugestdes técnicas especializadas de boas praticas e melhoria continua do ecossistema de
seguranca da SDE, bem como de prevencdo de ameagas, mediante solicitagio a CONTRATADA.

3.31.1.14. Foco na prevencdo de ameagas, aplicando boas praticas de seguranga que minimizem o risco no ambiente
tecnolégico da SDE.

3.31.1.15. Andlise, detecgao e apoio na corregdo de problemas relacionados aos processos de seguranca na SDE.

3.31.2. Levantamento e Planejamento:

3.31.2.1. Reunido inicial (Kickoff meeting), durante a qual é efetuado o levantamento necessario para o planejamento ¢
elaboragdo da Declaragdo de Trabalho a ser realizado (Statement of Work — SOW), a ser entregue no final desta fase do
Servigo.

3.31.2.2. Esta fase sera iniciada no primeiro dia util ap6s a assinatura do contrato e tera duragdo maxima de 30 (trinta) dias.

3.31.2.3. A Declaragdo de Trabalho devera ser elaborada pela CONTRATADA, validada pela SDE e contemplar,
minimamente, os seguintes itens:

3.31.2.3.1. Planejamento e diretrizes da implantag@o do servigo e da solucdo ofertada até sua operagdo.
3.31.2.3.2. Responsabilidades e papéis das equipes da SDE e da CONTRATADA.

3.31.2.3.3. Plano de monitoramento, com o levantamento do ambiente a ser monitorado.

3.31.2.3.4. Definigdo do plano/protocolo de comunicagdo entre a SDE e a CONTRATADA.

3.31.2.3.5. Definicdo da classificacdo e priorizagdo dos ativos a serem monitorados, de acordo com seu risco e
criticidade.

3.31.2.3.6. Definigdo do processo de escalonamento de incidentes de seguranga cibernética.
3.31.2.3.7. Definigdo do local de armazenamento de arquivos compartilhados entre a SDE ¢ a CONTRATADA.

3.31.2.3.8. Defini¢do de rotinas de execugdo de copias de seguranca do correlacionador de eventos de seguranga da
informacao para célere restauragdo em caso de desastre.

3.31.2.3.9. Definigdo do periodo de manutenc¢do do histdrico de registros dos ativos do ambiente.
3.31.2.3.10. Métricas dos relatorios técnicos e gerenciais mensais.
3.31.3. Implantagdo do Servigo:
3.31.3.1. Execugdes das agdes necessarias para a implantacao do servigo a ser prestado.

3.31.3.2. Esta fase serd iniciada imediatamente apos a entrega da Declaracdo de Trabalho e terd duragdo méaxima de 45
(quarenta e cinco) dias apos a entrega daquele documento.

3.31.3.3. Deverdo ser criados, estabelecidos, elaborados ou entregues até o final desta fase:

3.31.3.4. Comunicagdo segura entre as redes corporativa da SDE e da CONTRATADA, através de Rede Privada Virtual ou
Virtual Private Network ponto-a-ponto (site-to site VPN).

3.31.3.5. Instalag@o, configuragdo e pleno funcionamento das ferramentas a serem utilizadas para a prestagdo do servico em
maquinas virtuais no ambiente tecnoldgico da SDE

3.31.3.6. Instalagdo, configuragdo e pleno funcionamento das ferramentas a serem utilizadas para a prestagdo do servigco no
ambiente tecnologico da CONTRATADA, em datacenter proprio ou terceiro bem como em cloud publicas.

3.31.3.7. Ratificag@o do ambiente tecnologico da SDE a ser monitorado

3.31.3.8. Classificacdo e priorizagdo dos ativos a serem monitorados, de acordo com seu risco e criticidade, conforme
defini¢do estabelecida na Declaragdo de Trabalho.

3.31.3.9. Ativacgao das fontes de informagdes para uso pelas ferramentas a serem utilizadas para a presta¢ao do servigo.

3.31.3.10. Criag8o das regras de coletas de eventos (logs) e de alertas nas ferramentas a serem utilizadas para a prestagao do
Servigo.

3.31.3.11. Definicao de casos de uso que se aplicam de acordo com as regras do negocio

3.31.3.12. Defini¢do e adequacao de criticidade de incidentes conforme a necessidade da SDE

3.31.3.13. Criagdo dos critérios para priorizacdo preditiva das agdes ou planos a serem aplicados.

3.31.3.14. Integragdo das ferramentas a serem utilizadas para a presta¢do do servigo com o ambiente tecnoldgico da SDE.

3.31.3.15. Testes das ferramentas a serem utilizadas para a prestacdo do servico, uma vez integradas ao ambiente
tecnolégico da SDE.

3.31.4. Estabilizacdo e Correlagdes:
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3.31.4.1. Nesta fase serdo efetuados os ajustes, validagdes ou redefinicdes ora necessarias.

3.31.4.2. Esta fase sera iniciada no primeiro dia util apés a implantagdo do servigo, e terd duragdo maxima de 30 (trinta)
dias.

3.31.4.3. Deverio ser efetuados, até o final desta fase:

3.31.4.3.1. Validagdo da comunicagdo entre as ferramentas a serem utilizadas para a prestagdo do servico e os ativos
informacionais ou tecnolégicos sendo monitorados.

3.31.4.3.2. Definigdo de politicas e limites (thresholds) que se fagam necessarios.
3.31.4.3.3. Validagdo das regras de correlagdo de eventos no correlacionador de eventos que se fagam necessarias.
3.31.4.3.4. Validagdo dos casos de uso implementados no correlacionador de eventos.

3.31.4.4. As validagdes e definigdes concluidas no final desta fase ndo serdo impeditivos para o aprimoramento continuo do
servigo prestado, bem como para a implementacao das melhorias e aprimoramentos que se fagam necessarios no decorrer da

prestagdo do servigo.
3.31.5. Monitoramento, Alertas, Operacao e Relatérios:

3.31.5.1. Prover os relatorios operacionais de performance, bem como de inteligéncia de ameagas — customizado de acordo
com o segmento de atuacdo da SDE suficientes para comprovagao dos servigos realizados.

3.31.5.2. Supervisionar a equipe de profissionais na execu¢dao das agdes conjuntas com as demais areas de tecnologia da
SDE cumprindo a politica de seguranca da informacao existente, bem como as melhores praticas da industria.

3.31.5.3. Documentar a estrutura ¢ fluxo de opera¢ao implementado no SOC, cobrindo pessoas, processos e tecnologia, de
forma a comprovar a implementagao para a SDE

3.31.5.4. Reportar tentativas de intrusdes observadas por meio da operagdo monitorada e estabelecida em escopo.

3.31.5.5. Executar testes periddicos de checagem de capacidade e saude da infraestrutura do ativo de correlagdo de eventos
de seguranga da informagao.

3.31.6. PadrGes das Industrias:

3.31.6.1. A CONTRATADA devera observar as orientagdes ¢ técnicas alinhadas com os padrdes internacionais da industria
de seguranga da informagdo, sendo eles:

3.31.6.1.1. NIST Cybersecurity Framework, Version 1.1. ou mais recente ou similar

3.31.6.1.2. NIST Privacy Framework, Version 1.0 ou mais recente ou similar

3.31.6.1.3. NIST Special Publication 800-61 Revision 2 (Computer Security Incident Handling Guide) ou similar.
3.31.6.1.4. NIST Special Publication 800-115 (Technical Guide to Information Security Testing and Assessment) ou

similar

3.31.6.1.5. NIST Special Publication 800-53 (Security and Privacy Controls for Information Systems and Organizations)
ou similar.

3.31.6.1.6. SANS Incident Handler’s Handbook ou similar

3.31.6.1.7. CIS Controls, Version 8 ou mais recente ou similar

3.31.6.1.8. ISO/IEC 27035-1:2016 — Information Technology — Security Techniques — Information Security Incident
Management — Part 1: Principles of Incident Management ou similar

3.31.6.1.9. ISO/IEC 27035-2:2016 — Information Technology ou similar

3.31.6.1.10. Security Techniques — Information Security Incident Management — Part 2: Guidelines to Plan and Prepare
for Incident Response ou similar

3.31.6.1.11. ISO/IEC 27035-3:2016 — Information Technology — Information Security Incident Management — Part 3:
Guidelines for ICT Incident Response Operations ou similar

3.32. Equipe Técnica da Contratada:

3.32.1. Tendo em vista a exclusiva responsabilidade da CONTRATADA por danos de qualquer natureza que possam
ser causados aos bens, equipamentos, instalagdes, entre outros, de propriedade da SDE, para a execugdo dos
servicos especificados neste descritivo técnico, a CONTRATADA obriga-se a disponibilizar somente
profissionais devidamente qualificados, que tenham realizado cursos de especializagdo nos objetos deste projeto
bésico;

3.33. A empresa CONTRATADA ¢ responsavel pela continua reciclagem do conhecimento dos seus profissionais, de modo a
capacita-los a atender as demandas atuais e futuras da equipe técnica SDE, bem como as atualizagdes tecnologicas que vierem a

ocorrer;
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3.34. A CONTRATADA devera apresentar relacdo da equipe técnica que ird executar os servigos previstos neste termo,
fornecendo:

3.34.1. Tipo de vinculo dos integrantes da equipe com a CONTRATADA devendo, ser observado, que estes
obrigatoriamente facam parte de seu quadro permanente na condigdo de:

3.34.1.1. Empregado;
3.34.1.2. Sécio;
3.34.1.3. Profissionais com contrato de prestagdo de servigos.

3.35. Para comprovacdo do tipo de vinculo serdo aceitas copias autenticadas dos seguintes documentos: registro em carteira de
trabalho, estatuto ou contrato social, contrato de prestacdo de servicos registrado em cartorio de titulos e documentos;

3.36. A CONTRATADA se compromete a disponibilizar equipe técnica para a realizagdo dos servigos previstos, de modo a
executar todas as atividades acordadas dentro do prazo ¢ qualidade exigidos;

3.37. Caso haja necessidade de auséncia de qualquer dos componentes da equipe a CONTRATADA devera substitui-lo por outro
de igual ou maior qualificacdo;

3.38. A equipe técnica SDE podera solicitar a substitui¢do de integrantes da equipe técnica da CONTRATADA que ndo estejam
apresentando resultados esperados em termos de qualidade, cumprimento dos prazos ou comportamento profissional.

3.38.1. A CONTRATADA devera fazer a substituicdo em um prazo maximo de 5 (cinco) dias uteis.
3.38.2. O mesmo prazo se aplica para os casos onde haja a saida de algum integrante da equipe por iniciativa propria
ou da CONTRATADA.

3.39. Para execugdo dos servigos a CONTRATADA devera fornecer os equipamentos e ferramental necessarios;

3.40. A CONTRATADA devera garantir o comportamento ético e profissional de seus empregados, cabendo-lhe responder
integralmente por todos os danos ou atos resultantes de agdo ou omissao dos mesmos, inclusive por inobservéncia das orientagdes
da equipe técnica SDE, obrigando-se a substitui-los quando do comportamento inconveniente ou inadequado, tdo logo solicitado;

3.41. A CONTRATADA devera instruir a equipe na prestacdo dos servigos contratados quanto ao cumprimento e obediéncia das
Diretrizes ¢ Normas de Politica Corporativa de Seguranga da Informagido da SDE, necessarias para resguardar e assegurar que as
informagdes sejam preservadas quanto a integridade e confidencialidade, sob pena de responsabilizar-se pelo ressarcimento de
quaisquer danos ou prejuizos causados a SDE, ou a terceiros, decorrentes de execucdo dos servicos contratados, bastando para
tanto, comunicagdo por escrito;

3.42. A CONTRATADA devera instruir a equipe no cumprimento do disposto a seguir quando tiver acesso, nos termos do item
anterior, as informagdes confidenciais da SDE:

3.42.1. Manter sigilo sobre essas informagoes;

3.42.2. Limitar o acesso dessas informagdes aos profissionais que estejam envolvidos nos servigos objeto da
contratacao;

3.42.3. Notificar prontamente a SDE sobre qualquer divulgagdo ou uso ndo autorizado dessas informagdes e seguir
todos os passos indicados para remediar qualquer divulga¢ao ou uso;

3.42.4. Nio usar, gravar ou de alguma outra forma reproduzir ou reter essas informagdes, exceto se autorizado por
escrito pela equipe técnica SDE;

3.42.5. Garantir que as pessoas, com acesso a essas informagdes, estejam avisadas de sua natureza confidencial e das
obrigacdes originadas desses fatos.

3.43. Incumbe a CONTRATADA gerenciar integralmente as atividades da equipe técnica disponibilizadas para a execugdo dos
servigos, a qual sera transmitida as instrugdes, orientagdes e normas para execucao das atividades.

3.44. Para a prestacdo de servigos de servicos de infraestrutura, a CONTRATADA devera designar profissionais que atendam a
seguinte demanda de atribuigdes:

3.44.1. Consultoria técnica avancada:

3.44.1.1. Realizagdo de avaliagao técnica de cobertura WIFI com ferramenta de avalia¢do de radio frequéncia

3.44.1.2. Realizacdo de levantamentos técnicos e analises de ambiente para melhoria continua ¢ compliance das solugdes
mantidas na contratada no ambiente da SDE

3.44.1.3. Apresentacdo de relatorios de performance, indices do ambiente de sustentado pela contratada para a Contratante

3.44.1.4. Realizacdo de palestras e semindarios de atualizag@o tecnologia e revisdo de topologia aos colaboradores, gestores ¢
responsaveis da SDE.

3.44.1.5. Participar de reunides técnicas com terceiros para consultoria técnica em demandas relacionadas as entregas
previstas neste contrato.

3.44.1.6. Realizar customizagdes avangadas no sistema de portal capitivo, relatorios, regramento de firewall que necessitem
de acompanhamento de nivel especialista.

https://sei.sp.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=86183025&infra_si... 70/114



01/07/2025, 17:06 SEI/GESP - 0072487508 - Edital

3.44.1.7. Realizar checagem dos equipamentos, fisicamente instalados, em rotina de manuten¢ao preventiva semanal.
3.44.2. Administrador de Rede:

3.44.2.1. Controlar e administrar firewalls em alta disponibilidade, criagdo de profiles de acesso, regras de aplicagdo,
Manutengdo das VPNs Ipesec entre unidade de negocios configuragdo de politica de seguranga;

3.44.2.2. Monitorar continuamente a disponibilidade e o desempenho da infraestrutura TI, desde links, firewalls, switches
até servidores, aplicativos, dispositivos de armazenamento e maquinas virtuais;

3.44.2.3. Administragg@o de cloud privado com Hyper-V server;
3.44.2 4. Detectar ameagas e vulnerabilidades em servigos de TI que comprometam a infraestrutura;
3.44.2.5. Identificar e definir os objetivos de prote¢do a informacao;

3.44.2.6. Auditar e controlar processos para identificar se estdo adequados as medidas e politicas de seguranca da
informacao;

3.44.2.7. Executar as atividades de implantag@o, configuracdo e¢ gerenciamento da infraestrutura de TI, administrando rotinas
de manutencao, e continuidade das operacdes de toda a infraestrutura;

3.44.2.8. Gerenciar e manter o sistema de alta disponibilidade de Servidores e servigos;

3.44.2.9. Executar o processo de Gestdo de Problemas, sendo responsavel pela eliminagdo da causa raiz de chamados
relacionados a infraestrutura de TI;

3.44.2.10. Monitorar o backlog e cumprimento de SLA dos chamados;
3.44.2.11. Participacao de projetos de TI e apoio ao desenvolvimento;
3.44.2.12. Criar procedimentos para atender as necessidades do negocio relacionadas a sustentacdo infraestrutura;
3.44.2.13. Conhecimento de servicos da ferramenta de backup ofertada;
3.44.2.14. Administrar servidores fisicos e virtuais;
3.44.2.15. Administrar console de antivirus, para:
3.44.2.15.1. Definir politicas de acesso em conformidade com as politicas de seguranca da rede;
3.44.2.15.2. Aplicar medidas preventivas e corretivas em caso de infec¢@o da rede;
3.44.2.15.3. Executar procedimentos automaticos € manuais para prote¢do quanto a virus, trojans ¢ worms.
3.44.2.15.4. Redefinir compartilhamentos de rede;
3.44.2.16. Gerenciar filas de impresséo;
3.44.2.17. Monitorar e manter os servidores e seus servicos;
3.44.2.18. Executar administracio operacional de rede;
3.44.2.19. Executar manutengao e gerenciamento da integridade de dados corporativos;
3.44.2.20. Administrar contas de acesso de usuarios, em conformidade com normas e procedimentos;
3.44.2.21. Aplicar pacotes de servigos para atualiza¢do de software basico e corregdo de falhas de seguranga;
3.44.2.22. Elaborar relatorios de todas e quaisquer ocorréncias verificadas;
3.44.2.23. Executar e monitorar procedimentos de rotinas de backup de arquivos;
3.44.2.24. Monitorar defeitos de equipamentos ativos de rede e providenciar com a CONTRATADA a sua troca;
3.44.2.25. Efetuar levantamento das vulnerabilidades e possiveis falhas de seguranca dos servidores;
3.44.2.26. Aplicar médulos de corregdo disponibilizados pelos respectivos fornecedores nos softwares para corrigir defeitos;
3.44.2.27. Analisar os logs de acesso aos servidores;

3.44.2.28. Gerenciar recursos de hardware dos servidores, verificando processamento de CPU, uso de memoria, uso de disco
e acessos de rede;

3.44.2.29. Gerenciar links de acessos envolvidos nas estruturas, verificando trafego, protocolos, perdas de pacotes e falhas
nas infraestruturas destes;

3.44.2.30. Possuir conhecimentos avancados em administra¢ao de servidores;
3.44.2.31. Possuir conhecimentos avangados em ambientes virtualizados.
3.44.3. Analistas de Suporte:

3.44.3.1. Fornecer suporte de 1° ¢ 2° nivel para solicitagdes;
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3.45.

3.44.3.2. Fornecer solucdes aos problemas e registrar detalhadamente, passo a passo, as agdes tomadas frente aos problemas
encontrados;

3.44.3.3. Acompanhar a execugdo de servigos de terceiros;

3.44.3.4. Instalar e configurar todos os produtos, softwares e bancos de dados contidos neste Projeto Basico;
3.44.3.5. Solucdo remota em 1° nivel e presencial em 2° nivel;

3.44.3.6. Interagir com fornecedores para obter informacdes sobre alternativas de solugdes para problemas;

3.44.3.7. Aplicar moédulos de correcdo disponibilizados por terceiros ou pela equipe de Desenvolvimento da
CONTRATADA;

3.44.3.8. Realizar acdes preventivas de acordo com as estatisticas de problemas.

3.44.3.9. Recepcionar a abertura de chamados através de contato telefonico, e-mail ou web;
3.44.3.10. Controlar abertura, fila e reabertura de chamados;

3.44.3.11. Agendar atendimentos;

3.44.3.12. Realizar controle de pds-atendimento;

3.44.3.13. Designar e documentar o nivel de severidade da ocorréncia;

3.44.3.14. Encaminhar ordem de servico a seu respectivo solucionador;

3.44.3.15. Informar o coordenador de TI sobre possiveis desvios no atendimento, e garantir o cumprimento dos niveis de
servicos contratados;

3.44.3.16. Emitir relatorios gerenciais;

3.44.3.17. Manter base de dados de conhecimento sobre os atendimentos recebidos e suas respectivas solugdes;

3.44.3.18. Elaborar procedimentos/roteiros para a execugao de atendimentos;

3.44.3.19. Administrar e criar usuarios, alteracao de permissdes, atualizagdo dos dados dos usuarios nos sistemas de gestao.

No quadro de funcionarios da empresa CONTRATADA devera conter profissionais certificados pelo fabricante dos

equipamentos de ativos de rede, ambiente wifi e segurancga, comprovando a expertise da equipe na implantagdo e sustentacdo dos
produtos ofertados.

3.46. Quadro de Horas:
ITEM DESCRICAO HORAS / MES
PRESENCIAIS
PRESTACAO DE SERVICOS DE INFRAESTRUTURA
6.13.1 Consultoria Técnica Avancgada 32
6.13.2 Administrador de Rede 160
6.13.1 Atividades de Suporte 320

4. REQUISITOS DA CONTRATACAO

Sustentabilidade

4.1 Nao ha critério de sustentabilidade definido para esta contratagao.

Indicacio de marcas ou modelos

4.2 Na presente contratacdo serdo admitidos as marcas ou modelos similares indicados nos itens 3.5. e seguintes deste Termo de
Referéncia, com fulcro no artigo 41, inciso I, alineas “a” ¢ “b” da Lei Federal n® 14.133/2021.

Da vedacio de utilizacio de marca/produto na execucio do servico

4.3 Na presente contratacdo serdo aceitas as marcas ou modelos similares indicados nos itens 3.5. e seguintes deste Termo de
Referéncia, considerando a compatibilidade com solugdes preexistentes e o padrdo tecnoldgico consolidado das atividades da Pasta
e do Estado de Sao Paulo.

Da exigéncia de amostra(s)

4.4 Na presente contratagdo nao sera solicitada apresentacdo de amostra.
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Garantia da contratagiio

4.5. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n° 14.133, de 2021, no percentual e
condicdes descritas nas clausulas do contrato.

4.5.1. No prazo de convocagdo para formalizagdo da contratagdo, e anteriormente a celebracdo da contratacdo, o fornecedor devera
prestar garantia, podendo optar por uma das seguintes modalidades:

I - Caucéio em dinheiro. A garantia em dinheiro devera ser efetuada mediante depdsito bancario em favor do Contratante no
Banco do Brasil, em conta que contemple a corre¢do monetaria do valor depositado;

IT - Caucdo em titulos da divida piblica. Serdo admitidos apenas titulos da divida publica emitidos sob a forma escritural,
mediante registro em sistema centralizado de liquidagdo e de custodia autorizado pelo Banco Central do Brasil e avaliados
pelos seus valores econdmicos, conforme definido pelo Ministério competente;

IIT - Fian¢a bancaria. Feita a opgdo pela fianga bancaria, no instrumento devera constar a rentiincia expressa do fiador aos
beneficios do artigo 827 do Cddigo Civil. Serd admitida fianga bancaria emitida por banco ou instituicdo financeira
devidamente autorizada a operar no Pais pelo Banco Central do Brasil;

IV - Seguro-garantia. A apolice de seguro-garantia somente sera aceita se contemplar todos os eventos indicados em
conformidade com a subdivisdo posterior, observada a legislacdo que rege a matéria. Caso tal cobertura n3o conste
expressamente da apdlice, o fornecedor vencedor podera apresentar declaracao firmada pela seguradora emitente afirmando que
o0 seguro-garantia apresentado ¢ suficiente para a cobertura de todos os eventos indicados em conformidade com a subdivisdao
posterior, observada a legislagdo que rege a matéria;

V - Titulo de capitalizagdo. Serdo admitidos apenas titulos de capitalizacdo conforme a modalidade instrumento de garantia
custeados por pagamento unico, com resgate pelo valor total, emitidos com observancia da legislacdo que rege a matéria.

4.5.2. A nao prestacdo da garantia equivale a recusa injustificada de formalizagdo da contratagdo, caracterizando
descumprimento total da obrigac¢do assumida e sujeitando o fornecedor vencedor as sangdes previstas nas normas pertinentes.

4.6. O contrato estabelece a disciplina que sera aplicada em relagdo a garantia da contratago.

Vistoria

4.7. A avaliagdo prévia do local de execucdo dos servigos ¢ imprescindivel para o conhecimento pleno das condicdes e
peculiaridades do objeto a ser contratado, sendo assegurado ao interessado o direito de realizag@o de vistoria prévia, acompanhado
por servidor designado para esse fim, de segunda a sexta-feira, das 9h as 18h, mediante agendamento prévio no e-mail
clcarvalho@sp.gov.br ou telefone (11) 3718-6715.

4.8. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

4.9. Para a vistoria, o representante legal do fornecedor ou responsavel técnico deverda estar devidamente identificado,
apresentando documento de identidade civil ¢ documento expedido pelo fornecedor comprovando sua habilitagdo para a realizagdo
da vistoria.

4.10. Caso o licitante opte por ndo realizar a vistoria, devera prestar declaragdo formal de seu representante legal de que conhece o
local e as condigdes da realizagdo do objeto, ou declaragdo formal assinada por seu responsavel técnico acerca do conhecimento
pleno das condicdes e peculiaridades da contratagdo.

4.11. O interessado ndo podera pleitear modificagdes nos pregos, nos prazos ou nas condi¢des contratuais, tampouco alegar
quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocag@o de insuficiéncia de dados ou de informagdes sobre o local
em que sera realizado o objeto da contratacao.

5.MODELO DE EXECUCAO DO OBJETO
Condicoes de execu¢io

5.5. A execucdo do objeto seguira a seguinte dindmica:

5.5.1. Inicio da execucdo do objeto: a contar da emissdo de ordem de servigo;
5.5.2. Descricao detalhada dos métodos, rotinas, etapas, tecnologias, procedimentos, frequéncia e periodicidade de execucdo do
trabalho: conforme itens 5 e 6 do Estudo Técnico Preliminar.

Local e horario da prestagio dos servicos

5.6. Os servigos serdo prestados no seguinte enderego: Av. Escola Politécnica, n° 82 - Jaguaré/SP ou onde a Pasta estiver alocada,
dentro do limite do municipio.

5.7. Os servigos serdo prestados de segunda a sexta-feira, das 09:00 as 18:00 horas.
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Especificacio da garantia do servico

5.8. O prazo de garantia contratual dos servicos é aquele estabelecido na Lei n® 8.078, de 11 de setembro de 1990 (Cddigo de
Defesa do Consumidor).

Procedimentos de transicao e finalizac¢io do contrato

5.9. A infraestrutura de TI é composta por todos 0os componentes e servicos necessarios para sustentar os sistemas da Secretaria de
Desenvolvimento Econdmico (SDE), incluindo um conjunto diversificado de equipamentos, softwares e a atuagdo de profissionais
especializados da CONTRATADA, devidamente treinados para operar e administrar toda a tecnologia envolvida. A
CONTRATADA sera responsavel pela administragdo e monitoramento continuo de toda a infraestrutura de TI.

5.10. Por infraestrutura de transi¢ao, entende-se o processo de instalacdo, migracdo de dados e sistemas, e a implementagdo de
todos os equipamentos previstos neste edital, necessarios para garantir a continuidade das atividades da infraestrutura de TI. A
instalacdo e migragdo deverdo ser realizadas conforme o cronograma a ser definido em conjunto entre a CONTRATADA e a
equipe de TI da SDE, de acordo com os itens abaixo descritos:

5.10.1. Transferéncia de conhecimento: O contratado devera realizar, durante a fase de transigdo, a documentagao e transferéncia
de todas as informagdes, conhecimentos técnicos, metodologias e processos desenvolvidos ou aplicados na execugdo do
contrato, garantindo a plena continuidade dos servicos.

5.10.2. Preservagdo das informagdes: Deve ser assegurada a entrega integral de todas as informagdes e registros relativos ao objeto
do contrato, incluindo manuais, documentaggo técnica, relatorios de desempenho e configuragdes realizadas, de forma a
evitar perda de dados e interrupg¢des na operagdo dos sistemas.

5.10.3. Capacitacdo técnica: Podera ser exigido do contratado que realize treinamentos ou capacitagdes especificas para os técnicos
do Contratante ou do novo fornecedor, garantindo a transi¢do eficiente e segura dos servigos. Tal capacitacdo deve
abranger as tecnologias, praticas e técnicas empregadas, bem como o suporte necessario a adaptagdo dos novos
responsaveis.

5.11. Com o objetivo de garantir a continuidade imediata dos servicos de TI, a CONTRATADA devera iniciar as atividades de
transi¢do no 20° (vigésimo) dia util apds a assinatura do contrato, utilizando os equipamentos e softwares fornecidos por ela. O
objetivo é assegurar a plena operacionalidade da solugdo exigida neste Edital.

6. MODELO DE GESTAO DO CONTRATO

6.5. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da Lei n® 14.133,
de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.

6.6. Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucdo sera prorrogado
automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.7. As comunicagdes entre o Contratante e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal formalidade,
admitindo-se o uso de mensagem eletronica para esse fim.

6.8. O Contratante podera convocar representante do Contratado para adogdo de providéncias que devam ser cumpridas de
imediato.

6.9. Apds a celebragdo da contratagdo, o Contratante podera convocar o representante do Contratado para reunido inicial para
apresentagdo do plano de fiscalizag@o, que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo,
das estratégias para execucdo do objeto, do plano complementar de execu¢do do Contratado, quando houver, do método de
aferic@o dos resultados e das sangdes aplicaveis, dentre outros.

Preposto

6.10. O Contratado designard formalmente o seu preposto, antes do inicio da prestacdo dos servicos, indicando no instrumento os
poderes e deveres em relagdo a execugdo do objeto contratado.

6.11. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manuteng@o do preposto do Contratado, hipdtese
em que o Contratado designara outro para o exercicio da atividade.
Rotinas de Fiscalizacio

6.12. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s) respectivo(s)
substituto(s) (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizaciao Técnica
6.13. O fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam cumpridas todas as condigdes estabelecidas
no contrato, de modo a assegurar os melhores resultados para a Administragdo (Decreto estadual n® 68.220, de 2023, art. 17).
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6.14. O fiscal técnico do contrato anotard no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execucao
do contrato, com a descri¢do do que for necessario para a regularizagdo das faltas ou dos defeitos observados (Lei n® 14.133, de
2021, art. 117, § 1°, e Decreto estadual n® 68.220, de 2023, art. 17, 1I).

6.15. O fiscal técnico realizara, em conformidade com cronograma fisico-financeiro, as medigdes dos servicos executados e
aprovara a planilha de medic@o emitida pelo Contratado (Decreto estadual n® 68.220, de 2023, art. 17, III).

6.16. O fiscal técnico adotara medidas preventivas de controle de contratos, manifestando-se quanto a necessidade de suspensdo da
execucdo do objeto (Decreto estadual n° 68.220, de 2023, art. 17, IV).

6.17. O fiscal técnico do contrato informara ao gestor do contrato, em tempo habil, a situacdo que demandar decisdo ou adogdo de
medidas que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso (Lei n® 14.133, de
2021, artigo 117, § 2°).

6.18. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal técnico do contrato
comunicara o fato imediatamente ao gestor do contrato (Decreto estadual n® 68.220, de 2023, art. 17, II).

6.19. A fiscalizagdo técnica do contrato deve avaliar constantemente a execucdo dos servigos, mediante utilizagdo do Instrumento
de Medigdo de Resultados, anexo I deste documento.

6.20. Durante a execugdo do objeto, fase do recebimento provisorio, o fiscal técnico designado devera monitorar constantemente o
nivel de qualidade dos servigos para evitar a sua degeneracdo, devendo intervir para requerer ao Contratado a correcdo das faltas,
falhas e irregularidades constatadas.

6.21. O fiscal técnico do contrato devera apresentar ao preposto do Contratado a avaliacdo da execucao do objeto ou, se for o caso,
a avaliacdo de desempenho e qualidade da prestagdo dos servigos realizada.

6.22. O preposto devera apor assinatura no documento, tomando ciéncia da avaliagdo realizada.

6.23. O Contratado podera apresentar justificativa para a prestacdo do servico com menor nivel de conformidade, que podera ser
aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

6.24. Na hipdtese de comportamento continuo de desconformidade da prestagdo do servigo em relagdo a qualidade exigida, bem
como quando esta ultrapassar os niveis minimos tolerdveis previstos nos indicadores, além dos fatores redutores que sejam
previstos na documentacdo que compde a contratacdo, devem ser aplicadas sangdes ao Contratado de acordo com as regras
previstas no ato convocatorio.

6.25. E vedada a atribuigdo ao Contratado da avaliagdo de desempenho e qualidade da prestagdo dos servicos por ele realizada.

6.26. O fiscal técnico podera realizar a avaliagdo diaria, semanal ou mensal, desde que o periodo escolhido seja suficiente para
avaliar ou, se for o caso, aferir o desempenho e qualidade da prestacdo dos servigos.

6.27. A fiscalizacdo do contrato, ao verificar que houve subdimensionamento da produtividade pactuada, sem perda da qualidade
na execugao do servigo, deverd comunicar a autoridade responsavel para que esta promova a adequacdo contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteragdo dos valores contratuais previstos na Lei n° 14.133, de 2021 (Decreto
estadual n® 68.220, de 2023, artigo 17, paragrafo tinico, 6).

6.28. A conformidade do material/técnica/equipamento a ser utilizado na execugdo dos servigos devera ser verificada juntamente
com o documento do Contratado que contenha a relacdo detalhada destes, de acordo com o estabelecido neste Termo de Referéncia
e na proposta, informando as respectivas quantidades e especificagdes técnicas, tais como: marca, qualidade ¢ forma de uso (art.
47, § 2°, Instrucdo Normativa SEGES/MPDG n° 05, de 2017, c/c a Instrucdo Normativa SEGES/ME n° 98, de 2022, e o artigo 1°,
VII, do Decreto estadual n® 67.608, de 2023).

6.29. A fiscalizag@o de que trata este item 6 ndo exclui nem reduz a responsabilidade do Contratado, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitorios, ou emprego de material inadequado ou
de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante.

6.30. As disposi¢des previstas neste Termo de Referéncia quanto a fiscalizagdo técnica ndo excluem a incidéncia de outras regras
da legislac@o que disciplina a fiscalizag@o contratual.

6.31. Para efeito de recebimento provisorio, ao final de cada periodo mensal, o fiscal técnico do contrato devera apurar o resultado
das avaliagdes da execugdo do objeto e, se for o caso, a analise do desempenho e qualidade da prestagdo dos servigos realizados em
consonancia com os indicadores previstos no ato convocatdrio, que podera resultar no redimensionamento de valores a serem
pagos ao Contratado, registrando em relatério a ser encaminhado ao gestor do contrato.

Fiscaliza¢io Administrativa

6.32. O fiscal administrativo do contrato verificard a manutencdo das condi¢des de habilitacdo do Contratado, acompanhara o
empenho, o pagamento, as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario (Decreto estadual n°® 68.220, de 2023, art. 18, II e III).

6.33. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do contrato atuard tempestivamente na
solugdo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando ultrapassar a sua
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competéncia (Decreto estadual n® 68.220, de 2023, art. 18, IV).

6.34. A fiscalizag¢do administrativa podera ser efetivada com base em critérios estatisticos, levando-se em consideracdo falhas que
impactem o contrato como um todo e ndo apenas erros ¢ falhas eventuais no pagamento de alguma vantagem a um determinado

empregado.

6.35. Na fiscalizagdo do cumprimento das obrigagdes trabalhistas e sociais exigir-se-4, dentre outras, as seguintes comprovacdes
em relagdo aos empregados diretamente envolvidos na execucdo da contratacdo (os documentos poderdo ser originais ou copias
autenticadas por cartorio competente ou por servidor da Administragdo), no caso de Contratado que mantém vinculos regidos pela

Consolidagdo das Leis do Trabalho (CLT):

6.35.1. No 1° (primeiro) més da prestagdo dos servigos, o Contratado devera apresentar a seguinte documentagéo:

6.35.1.1. Relag@o dos empregados, contendo nome completo, cargo ou fungdo, horario do posto de trabalho, nimero da
inscricdo no Cadastro de Pessoas Fisicas (CPF), com indicagdo dos responsaveis técnicos pela execu¢do dos servigos,

quando for o caso;

6.35.1.2. Carteira de Trabalho e Previdéncia Social (CTPS) dos empregados admitidos e dos responsaveis técnicos pela

execucdo dos servigos, quando for o caso, devidamente assinada pelo Contratado;

6.35.1.3. Exames médicos admissionais dos empregados do Contratado que prestardo os servigos; e

6.35.1.4. Copia de Acordo Coletivo, Convengdo Coletiva de Trabalho ou Sentenca Normativa vigentes, e, ao longo da

vigéncia da contratagdo, do(s) instrumento(s) que o suceda(m);

6.35.2. Até o dia 30 (trinta) do més seguinte ao da prestacdo dos servigos (ou ultimo dia do més seguinte ao da prestacdo dos
servigos, se ndo houver equivalente), o Contratado deverd entregar ao setor responsavel pela fiscalizagdo do contrato os
seguintes documentos, quando nao for possivel a verificagdo da regularidade destes no Sistema de Cadastramento Unificado de

Fornecedores (Sicaf) ou em outros meios eletronicos habeis de informagdes:

6.35.2.1. Certidao Negativa, ou positiva com efeitos de negativa, de Débitos relativos a Créditos Tributarios Federais e a

Divida Ativa da Unido;

6.35.2.2. Certiddes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital e/ou Municipal/Distrital do

domicilio ou sede do Contratado que tenham sido exigidas para fins de habilitacdo neste instrumento;
6.35.2.3. Certidao de Regularidade do Fundo de Garantia do Tempo de Servigo (CRF - FGTS); e

6.35.2.4. Certidao Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas;

6.35.3. Quando solicitado pelo Contratante ¢ no prazo fixado, o Contratado devera entregar ao setor responsavel pela
fiscalizagdo da contratacdo os documentos comprobatorios do cumprimento das obrigacdes trabalhistas e com o Fundo de
Garantia do Tempo de Servico (FGTS) em relagdo a qualquer dos empregados diretamente envolvidos na execugdo da
contratagdo, em especial quanto aos seguintes documentos, relativos a qualquer més da prestagdo dos servigos (art. 50 da Lei n°

14.133, de 2021):
6.35.3.1. Extrato da conta do INSS e do FGTS do empregado;

6.35.3.2. Copia da folha de pagamento analitica, em que conste como tomador o Contratante;

6.35.3.3. Copia dos contracheques dos empregados ou, ainda, quando necessario, copia de recibos de depdsitos bancarios;

6.35.3.4. Comprovantes de entrega de beneficios suplementares (vale-transporte, vale-alimentagdo, entre outros) ¢ de
cumprimento de outras exigéncias a que estiver obrigado por for¢a de lei, acordo, convengdo ou dissidio coletivo de
trabalho; e

6.35.3.5. Comprovantes de realizagdo de eventuais cursos de treinamento e reciclagem que forem exigidos por lei ou pelo
contrato;

6.35.4. O Contratado devera entregar ao setor responsavel pela fiscalizagdo da contratagdo copia da documentacdo abaixo
relacionada, quando da extin¢do do contrato, até 10 (dez) dias apods o Gltimo més de prestagdo dos servigos:

https://sei.sp.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=86183025&infra_si...

6.35.4.1. Termos de rescisdo dos contratos de trabalho dos empregados que realizaram o servigo, nos termos da legislagdo
em vigor, ou documentagdo que comprove que os empregados serdo realocados em outra atividade do Contratado sem
extin¢do de seus contratos de trabalho;

6.35.4.2. Documentagdo relativa a concessdao de Aviso Prévio Trabalhado ou Indenizado, e ao pagamento de verbas
rescisorias que forem devidas, referentes as rescisdes contratuais, de forma a comprovar a quitacdo de obrigagdes
trabalhistas e previdenciarias dos empregados dispensados;

6.35.4.3. Guias de recolhimento da contribuicdo previdenciaria e do FGTS, referentes as rescisdes contratuais;
6.35.4.4. Extratos dos depositos efetuados nas contas vinculadas individuais do FGTS de cada empregado dispensado; e

6.35.4.5. Exames médicos demissionais dos empregados dispensados.
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6.36. Nas hipodteses de exigéncia de comprovagdes de que tratam as subdivisdes anteriores, a ndo apresentagdo dos documentos
solicitados pela fiscalizagdo contratual no prazo por ela fixado acarretard a aplicagdo de multa ao Contratado, conforme previsto no
instrumento da contratagdo (art. 50 da Lei n® 14.133, de 2021).

6.37. Sempre que houver admissdo de novo empregado pelo Contratado, os documentos correspondentes aos exigidos no 1°
(primeiro) més da prestacdo dos servigos conforme esta secdo deverdo ser apresentados em relagdo a cada novo empregado. O
desligamento de empregados no curso do contrato administrativo deve ser devidamente comunicado ao Contratante, com a
apresentagdo pelo Contratado de toda a documentagdo pertinente ao empregado dispensado, a semelhanga do que se exige quando
do encerramento do contrato administrativo.

6.38. O Contratante devera analisar a documentago exigida por ocasido da extingdo da contratagdo conforme esta se¢ao no prazo
de 30 (trinta) dias apds o recebimento dos documentos, prorrogaveis por mais 30 (trinta) dias, justificadamente.

6.39. A cada periodo de 12 (doze) meses de vigéncia do contrato de trabalho, o Contratado deverd encaminhar termo de quitacio
anual das obrigacdes trabalhistas, na forma do art. 507-B da CLT, ou comprovar a tentativa de sua obten¢do, relativamente aos
empregados alocados em dedicacdo exclusiva, na prestagdo de servigos contratados, observando-se as seguintes disposigoes:

6.39.1. O termo de quitacdo anual efetivado devera ser firmado junto ao respectivo Sindicato dos Empregados e obedecera ao
disposto no art. 507-B, paragrafo tinico, da CLT;

6.39.2. Para fins de comprovagdo da tentativa a que se refere a subdivisdo anterior, sera aceito qualquer meio de prova, tais
como: recibo de convocagio, declaragdo de negativa de negociagdo, ata de negociagdo, dentre outros;

6.39.3. Nao havera pagamento adicional pelo Contratante ao Contratado em razao do cumprimento das obrigacdes previstas na
subdivisdo anterior.

6.40. No caso de entidades diversas, sera exigida a comprovagdo de atendimento a eventuais obrigagdes decorrentes da legislagdo
que rege as respectivas organizagdes.

6.41. Os documentos necessarios a comprovagdo do cumprimento das obrigagdes sociais trabalhistas poderdo ser apresentados em
original ou por qualquer processo de copia autenticada por cartorio competente ou por servidor da Administragdo.

6.42. Em caso de indicio de irregularidade no recolhimento das contribui¢des previdenciarias, o Contratante oficiard a Receita
Federal do Brasil (RFB).

6.43. Em caso de indicio de irregularidade no recolhimento da contribui¢do para o FGTS, o Contratante oficiard ao Ministério do
Trabalho ¢ Emprego.

6.44. O descumprimento total ou parcial das obrigagdes e responsabilidades assumidas pelo Contratado, incluindo o
descumprimento das obrigacdes trabalhistas, ndo recolhimento das contribuigdes sociais, previdenciarias ou para com o FGTS, ou
a ndo manutencdo das condi¢des de habilitagdo pelo Contratado, ensejara a aplicagdo de san¢des administrativas, previstas no
instrumento da contratagdo e na legislacdo vigente, podendo culminar em extingdo contratual, por ato unilateral e escrito do
Contratante, com base nos arts. 50 e 121 da Lei n® 14.133, de 2021.

6.45. Caso ndo seja apresentada a documentagdo comprobatdria do cumprimento das obrigacdes trabalhistas, previdencidrias e para
com o FGTS, o Contratante comunicara o fato ao Contratado e reterda o pagamento da fatura mensal, até que a situacdo seja
regularizada (art. 121, § 3°, inciso 11, da Lei n® 14.133, de 2021).

6.45.1. Nao havendo quitacdo das verbas trabalhistas por parte do Contratado no prazo de 15 (quinze) dias, o Contratante
podera efetuar o pagamento das verbas trabalhistas diretamente aos empregados do Contratado que tenham participado da
execucdo dos servigos objeto do contrato, que serdo deduzidas do pagamento devido ao Contratado.

6.45.1.1. O sindicato representante da categoria do trabalhador devera ser notificado pelo Contratante para acompanhar o
pagamento das verbas mencionadas na subdivisdo acima.

6.45.1.2. Os pagamentos das verbas trabalhistas diretamente aos empregados do Contratado ndo configuram vinculo
empregaticio, tampouco implicam a assun¢do de responsabilidade pelo Contratante em relagdo aos empregados do
Contratado por quaisquer obrigacdes dele decorrentes.

6.46. O contrato so serd considerado integralmente cumprido ap6s a comprovacdo, pelo Contratado, do pagamento de todas as
obrigacdes trabalhistas, sociais, previdenciarias e para com o FGTS referentes a mao de obra alocada em sua execugao, inclusive
quanto as verbas rescisorias.

6.47. O Contratado ¢é responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da execu¢do do
contrato.

6.48. A inadimpléncia do Contratado, com referéncia aos encargos trabalhistas, fiscais e comerciais ndo transfere a Administragio
Publica a responsabilidade por seu pagamento.

6.49. Sempre que solicitado pelo Contratante, o Contratado devera comprovar o cumprimento da reserva de cargos prevista em lei
para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em
outras normas especificas, com a indicagdo dos empregados que preencherem as referidas vagas, nos termos do paragrafo tinico do
art. 116 da Lein® 14.133, de 2021.
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6.50. As disposicdes previstas neste Termo de Referéncia quanto a fiscalizagdo administrativa ndo excluem a incidéncia de outras
regras da legislagdo que disciplina a fiscaliza¢do contratual.

6.51. Para efeito de recebimento provisorio, ao final de cada periodo mensal, o fiscal administrativo devera verificar a efetiva
realizag¢do dos dispéndios concernentes aos salarios e as obrigagdes trabalhistas, previdenciarias e com o FGTS do més anterior,
dentre outros, emitindo relatorio que serd encaminhado ao gestor do contrato.

Gestor do Contrato

6.52. O gestor do contrato exercera a atividade de coordenagao dos atos de fiscalizagdo técnica, administrativa e setorial ¢ dos atos
preparatorios a instrugdo processual visando, entre outros, a prorrogacdo, a alteragdo, ao reequilibrio, ao pagamento, a eventual
aplicagdo de sangdes e extingdo do contrato (Decreto estadual n® 68.220, de 2023, inciso I do art. 2°).

6.53. O gestor do contrato acompanhara a manutengdo das condigdes de habilitacdo do Contratado, para fins de empenho de
despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidag@o e do pagamento da despesa no relatério de
riscos eventuais (Decreto estadual n® 68.220, de 2023, art. 16, IX).

6.54. O gestor do contrato emitira documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
quando houver, quanto ao cumprimento de obrigagdes assumidas pelo Contratado, com mengdo ao seu desempenho na execugdo
contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagdes (Decreto estadual n°® 68.220, de 2023, art. 18, VII).

6.55. O gestor do contrato tomara providéncias para a formalizagdo de processo administrativo de responsabilizagdo para fins de
aplicacdo de sancdes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n® 14.133, de 2021, ou pelo agente ou pelo setor
com competéncia para tal, conforme o caso (Decreto estadual n® 68.220, de 2023, art. 16, VIII).

6.56. O gestor do contrato devera elaborar relatério final com informagdes sobre a consecugdo dos objetivos que tenham
justificado a contratag@o e eventuais condutas a serem adotadas para o aprimoramento das atividades da Administragdo (Decreto
estadual n® 68.220, de 2023, art. 16, VII e paragrafo tinico).

6.57. O gestor do contrato devera enviar a documentag@o pertinente ao setor de contratos para a formalizacdo dos procedimentos
de liquidag@o e pagamento, no valor dimensionado pela fiscalizagdo e gestio nos termos do contrato.

7. CRITERIOS DE MEDICAO E PAGAMENTO

7.5. A avaliago da execucdo do objeto utilizara o Instrumento de Medigdo de Resultado (IMR), conforme previsto no Anexo 1.1,
para afericao da qualidade da prestagdo dos servigos.

7.2 Sera indicada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das sangdes cabiveis,
caso se constate que o Contratado:

7.2.1 ndo tenha produzido os resultados acordados;
7.2.2 tenha deixado de executar as atividades contratadas, ou ndo as tenha executado com a qualidade minima exigida; ou

7.2.3 tenha deixado de utilizar materiais e recursos humanos exigidos para a execucdo do servico, ou os tenha utilizado
com qualidade ou quantidade inferior a demandada.

7.3 A utilizagdo do IMR ndo impede a aplicacdo concomitante de outros mecanismos para a avaliagdo da prestagdo dos servigos.

Do recebimento

Os servigos serdo recebidos provisoriamente, no prazo de 07 (sete) dias, pelo(s) fiscal(is) técnico e administrativo, mediante
termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater técnico e administrativo (Art. 140, 1, ‘a’, da Lei
n°® 14.133, de 2021, e arts. 17, X, e 18, VI, do Decreto estadual n® 68.220, de 2023).

7.6. O prazo da disposigdo acima sera contado do recebimento de comunicacdo de cobranga oriunda do Contratado com a
comprovagdo da prestagdo dos servigos a que se refere a parcela a ser paga.

7.7. O fiscal técnico do contrato realizard o recebimento provisorio do objeto do contrato mediante termo detalhado que comprove
o cumprimento das exigéncias de carater técnico (Art. 17, X, Decreto estadual n°® 68.220, de 2023).

7.8. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado que
comprove o cumprimento das exigéncias de carater administrativo (Art. 18, VI, Decreto estadual n® 68.220, de 2023).

7.9. O fiscal setorial do contrato, quando houver, realizara o recebimento provisorio sob o ponto de vista técnico e administrativo.
7.10. Para efeito de recebimento provisorio, ao final de cada periodo mensal:

7.10.1. o fiscal técnico do contrato devera apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacdo dos servigos realizados em consondncia com os indicadores previstos no ato
convocatorio, que podera resultar no redimensionamento de valores a serem pagos ao Contratado, registrando em relatorio a ser
encaminhado ao gestor do contrato;
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7.10.2. o fiscal administrativo devera verificar a efetiva realizagdo dos dispéndios concernentes aos saldrios e as obrigagdes
trabalhistas, previdenciarias € com o FGTS do més anterior, dentre outros, emitindo relatério que serd encaminhado ao gestor
do contrato.

7.11. Sera considerado como ocorrido o recebimento provisorio com a entrega do termo detalhado ou, em havendo mais de um a
ser feito, com a entrega do ultimo.

7.12. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o
objeto em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou materiais empregados, cabendo a
fiscalizag@o ndo atestar a ultima e/ou unica medicdo de servigos até que sejam sanadas todas as eventuais pendéncias que possam
vir a ser apontadas no Recebimento Provisorio.

7.13. A fiscalizagdo ndo efetuara o ateste da ultima e/ou tnica medigdo de servigos até que sejam sanadas todas as eventuais
pendéncias que possam vir a ser apontadas no Recebimento Provisorio (Art. 119 c/c art. 140 da Lein® 14.133, de 2021).

7.14. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os testes de campo e a entrega dos
Manuais e Instrugdes exigiveis.

7.15. Os servicos poderfo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes constantes neste Termo
de Referéncia e na proposta, sem prejuizo da aplicagdo das penalidades cabiveis.

7.16. Quando a fiscalizacdao for exercida por um tunico servidor, o Termo Detalhado devera conter o registro, a analise ¢ a
conclusdo acerca das ocorréncias na execucdo do contrato, em relagdo a fiscalizacdo técnica e administrativa e demais documentos
que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

7.17. Os servicos serdo recebidos definitivamente no prazo de 07 (sete) dias, contados do recebimento provisorio, por servidor ou
comissdo designada pela autoridade competente, apos a verificagdo da qualidade e quantidade do servigo e consequente aceitagdo
mediante termo detalhado, obedecendo os seguintes procedimentos:

7.17.1. Emitir documento comprobatdrio da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando houver,
no cumprimento de obrigagdes assumidas pelo Contratado, com mengdo ao seu desempenho na execugdo contratual, baseado
em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obrigagdes, conforme regulamento (Decreto estadual n°® 68.220, de 2023, art. 18, VII).

7.17.2. Realizar a anélise dos relatdrios e de toda a documentacdo apresentada pela fiscalizacdo e, caso haja irregularidades que
impegam a liquidagdo e o pagamento da despesa, indicar as clausulas contratuais pertinentes, solicitando ao Contratado, por
escrito, as respectivas corregdes;

7.17.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos relatorios e
documentagdes apresentadas;

7.17.4. Comunicar ao Contratado para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela fiscalizacao; e

7.17.5. Enviar a documentagdo pertinente ao setor de contratos para a formaliza¢do dos procedimentos de liquidagdo e
pagamento, no valor dimensionado pela fiscalizacdo e gestéo.

7.18. No caso de controvérsia sobre a execuc¢do do objeto, quanto a dimensdo, qualidade e quantidade, se houver parcela
incontroversa, devera ser observado o teor do art. 143 da Lei n® 14.133, de 2021, com a comunicac¢do ao Contratado para emissao
de Nota Fiscal no que pertine a parcela incontroversa, para efeito de liquidagio e pagamento.

7.19. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo Contratado, de inconsisténcias verificadas na
execucdo do objeto ou no instrumento de cobranca.

7.20. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do servigo nem a
responsabilidade ético-profissional pela perfeita execugdo do contrato.
Liquidacdo

7.21. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de 10 (dez) dias uteis para fins de liquidagéo,
a contar de seu recebimento pela Administragdo, na forma desta secdo, prorrogaveis por igual periodo, justificadamente, quando
houver necessidade de diligéncias para a afericdo do atendimento das exigéncias contratuais (art. 7°, I, e §§ 2° e 3°, da Instrucdo
Normativa SEGES/ME n° 77, de 4 de novembro de 2022, c/c o Decreto estadual n® 67.608, de 2023).

7.22. Para fins de liquidagdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa os elementos
necessarios ¢ essenciais do documento, tais como, caso aplicaveis:

7.22.1. o prazo de validade;

7.22.2. a data da emissdo;

7.22.3. os dados do contrato e do 6rgdo contratante;
7.22.4. o periodo respectivo de execuc¢ao do contrato;

7.22.5. o valor a pagar; ¢
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7.22.6. eventual destaque do valor de retencdes tributarias cabiveis.

7.23. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidagdo da despesa, esta ficard
sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo apo6s a comprovagao da regularizacdo
da situacdo, sem 6nus ao Contratante;

7.24. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade fiscal, constatada por
meio de consulta on-line ao Sicaf ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletronicos
oficiais ou a documentagdo mencionada no art. 68 da Lei n® 14.133/2021.

7.25. A Administracdo devera realizar consulta ao Sicaf para: a) verificar a manutengdo das condigdes de habilitacdo exigidas no
edital; b) identificar possivel razdo que impega a participagdo em licitagdo, no ambito do 6rgdo ou entidade, tais como proibigdo de
contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas (Instru¢do Normativa SEGES/MPDG n° 3, de 26 de
abril de 2018 c/c Decreto estadual n° 67.608, de 2023).

7.26. Constatando-se, junto ao Sicaf, a situagdo de irregularidade do Contratado, serd providenciada sua notificag¢do, por escrito,
para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do Contratante.

7.27. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o Contratante devera comunicar aos O0rgdos
responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia de
pagamento a ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

7.28. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a extingdo contratual nos autos do processo
administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.29. Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela extin¢do do
contrato, caso o Contratado ndo regularize sua situacao junto ao Sicaf.
Prazo de pagamento

7.30. O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentagdo da nota fiscal ou documento de cobranga
equivalente, desde que tenha sido finalizada a liquidag@o da despesa, conforme se¢do anterior, nos termos do art. 2°, II, do Decreto
estadual n® 67.608, de 2023.

7.31. No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente na forma da
legislacdo aplicavel (art. 2°, inciso III, do Decreto estadual n® 67.608, 2023, c/c o art. 1° do Decreto estadual n® 32.117, de 1990),
bem como incidirdo juros moratérios, a razdo de 0,5% (meio por cento) ao més, calculados pro rata temporis, em relagdo ao atraso
verificado.

Forma de pagamento

7.32. O pagamento sera realizado por meio de ordem bancéria, para deposito em conta corrente bancaria em nome do Contratado
no Banco do Brasil S/A.

7.32.1. Constitui condig@o para a realizacdo dos pagamentos a inexisténcia de registros em nome do Contratado no “Cadastro
Informativo dos Créditos ndo Quitados de Orgdos e Entidades Estaduais— CADIN ESTADUAL”, o qual deveré ser consultado
por ocasido da realizagdo de cada pagamento. O cumprimento desta condi¢do podera se dar pela comprovacado, pelo Contratado,
de que os registros estdo suspensos, nos termos do art. 8° da Lei estadual n® 12.799, de 2008.

7.33. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.34. O Contratante podera, por ocasido do pagamento, efetuar a retencdo de tributos determinada por lei, ainda que nio haja
indicacdo de reteng@o na nota fiscal apresentada ou que se refira a retengdes nao realizadas em meses anteriores.

7.34.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando da
realizag¢do do pagamento, os percentuais estabelecidos na legislagdo vigente.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUCAO

Forma de selecéo e critério de julgamento da proposta

8.5. O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade PREGAO
ELETRONICO, sob a forma ELETRONICA, com adogéo do critério de julgamento pelo MENOR PRECO.

Regime de Execucio

8.6. O regime de execugdo do contrato sera de empreitada por preco unitario.

Exigéncias de habilitacio

https://sei.sp.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=86183025&infra_si... 80/114


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art68
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/ae4c99f07f9f4f7d03258980004dbc9d?OpenDocument&Highlight=0,67.608
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/ae4c99f07f9f4f7d03258980004dbc9d?OpenDocument&Highlight=0,67.608
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/ae4c99f07f9f4f7d03258980004dbc9d?OpenDocument&Highlight=0,67.608
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/ae4c99f07f9f4f7d03258980004dbc9d?OpenDocument&Highlight=0,67.608
https://www.al.sp.gov.br/norma/22082
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/ae9f9e0701e533aa032572e6006cf5fd/0cf4bc084e49b505032573d000509b17?OpenDocument&Highlight=0,12.799

01/07/2025, 17:06 SEI/GESP - 0072487508 - Edital

8.7. Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos das se¢des subsequentes deste item 8§, que serdo
exigidos conforme sua natureza juridica:

Habilitacio juridica

8.8. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

8.9. Microempreendedor Individual - MEI: Certificado da Condi¢@o de Microempreendedor Individual - CCMEI, cuja aceitagéo
ficard condicionada a verificagdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

8.10. Sociedade empresaria, sociedade limitada unipessoal ou sociedade identificada como empresa individual de
responsabilidade limitada - EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatorio de seus administradores;

8.11. Sociedade empresdria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario Oficial da
Unifo e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual
sera considerada como sua sede, conforme Instrucado Normativa DREI/ME n°® 77, de 18 de margo de 2020;

8.12. Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede, acompanhada
de documento comprobatério de seus administradores;

8.13. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscri¢ao do ato constitutivo da filial, sucursal ou agéncia
da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas
Mercantis onde opera, com averbagdo no Registro onde tem sede a matriz;

8.14. Ato de autorizacio para o exercicio da atividade, expedido pelo 6rgdo competente, quando a atividade assim o exigir.

8.15. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo respectiva.

Habilitacio fiscal, social e trabalhista
8.16. Prova de inscri¢cdo no Cadastro Nacional de Pessoas Juridicas;

8.17. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente aos créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

8.18. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.19. Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentacdo de certiddo negativa ou
positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°
5.452, de 1° de maio de 1943;

8.20. Prova de inscrigdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital relativo ao domicilio ou sede do
fornecedor, pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.21. Prova de regularidade com a Fazenda Estadual/Distrital quanto ao Imposto sobre operagdes de servigos de transporte
interestadual, intermunicipal e de comunicagdo - ICMS (somente em relacdo ao Grupo 1) e/ou regularidade com a Fazenda
Municipal/Distrital quanto ao Imposto sobre Servigos de Qualquer Natureza - ISSQN, do domicilio ou sede do fornecedor, relativa
a atividade em cujo exercicio contrata ou concorre;

8.22. Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto contratual, em relagdo aos quais seja
exigida regularidade fiscal neste instrumento, deverd comprovar tal condigdo mediante a apresenta¢do de declaracdo da Fazenda
respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

Qualificacao Economico-Financeira

8.23. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de sociedade
simples;

8.24. Certidao negativa de faléncia, recuperagdo judicial ou extrajudicial, expedida pelo distribuidor da sede do fornecedor, caso se
trate de empresario individual ou sociedade empresaria;

8.24.1. Caso o fornecedor esteja em recuperacdo judicial ou extrajudicial, devera ser comprovado o acolhimento do plano de
recuperacao judicial ou a homologagdo do plano de recuperagio extrajudicial, conforme o caso.

Qualificacao Técnica

8.25. Declaragdo de que o licitante tomou conhecimento de todas as informagodes e das condi¢des locais para o cumprimento das
obrigagdes objeto da licitacdo, assegurado a ele o direito de realizagdo de vistoria prévia.
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8.25.1. A declaracdo acima podera ser substituida por declaracdo formal assinada pelo responsavel técnico do licitante acerca do

conhecimento pleno das condi¢des e peculiaridades da contratagio.

8.25.2. Termos dos fabricantes dos produtos de ativos de rede, ambiente wifi e seguranga autorizando a licitante a revender e

prestar servicos em toda sua linha de produtos.

Qualificacao Técnico-Operacional

8.26. Comprovagdo de capacidade operacional para execucdo de servigo similar de complexidade tecnoldgica e operacional
equivalente ou superior ao objeto desta contratagdo, ou ao item pertinente, por meio da apresentacdo de certiddo(des) ou
atestado(s), fornecido(s) por pessoas juridicas de direito pblico ou privado, ou regularmente emitido(s) pelo conselho profissional

competente, quando for o caso.

8.26.1. Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial do licitante;

8.26.2. O licitante disponibilizara todas as informagdes necessarias a comprovacdo da legitimidade do(s) atestado(s),
apresentando, quando solicitado pela Administragdo, copia do contrato que deu suporte a contratagdo, enderego atual do
contratante e local em que foram prestados os servicos, dentre outros documentos;

8.26.3. O(s) atestado(s) devera(ao) referir-se a servigos prestados no ambito de sua atividade econémica principal ou secundaria
especificadas no contrato social vigente;

Outras comprovagdes

8.27. Declaragdo subscrita por representante legal do licitante, atestando que:

a) cumpre as normas relativas a satde e seguranca no trabalho, nos termos do art. 117, paragrafo tinico, da Constituicao
Estadual;

b) atendera, na data da contratagdo, ao disposto no art. 5°-C e se compromete a nao disponibilizar empregado que incorra na
vedagdo prevista no art. 5°-D, ambos da Lei n® 6.019, de 1974, com redagio dada pela Lei n® 13.467, de 2017, quando o caso;

8.28. Tratando-se de consorcio:

8.28.1. Apresentacao do compromisso publico ou particular de constitui¢do do consorcio, subscrito pelos consorciados, o qual
devera incluir, pelo menos, os seguintes elementos:

a) Designagdo do consorcio e sua composi¢ao;

b) Finalidade do consorcio;

¢) Prazo de duracdo do consorcio, que deve coincidir, no minimo, com o prazo de vigéncia contratual;
d) Endereco do consodrcio e o foro competente para dirimir eventuais demandas entre os consorciados;
e) Definigdo das obrigacdes e responsabilidades de cada consorciado e das prestagdes especificas;

f) Previsdo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo consoércio, tanto na fase de
licitagdo quanto na de execucdo do contrato, abrangendo também os encargos fiscais, trabalhistas e administrativos
referentes ao objeto da contratagdo;

g) Indicagdo da empresa lider do consoércio e seu respectivo representante legal, que devera ter poderes para receber citacao,
interpor e desistir de recursos, firmar a contratagdo e praticar todos os demais atos necessarios a participacao na licitagdo e
execugdo do objeto contratado, sendo responsavel pela representacdo do consorcio perante a Administragao;

h) Compromisso subscrito pelas consorciadas de que o consorcio ndo terd a sua composicdo modificada sem a prévia e
expressa anuéncia do Contratante até o integral cumprimento do objeto da contratacdo, observado o prazo de duragdo do
consorcio, definido na alinea “c” desta subdivisao.

8.28.2. O fornecedor vencedor é obrigado a promover, antes da celebracdo da contratacdo, a constituicdo ¢ o registro do
consorcio, nos termos de seu compromisso de constitui¢ao.

8.28.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitagcdo juridica e habilitacdo fiscal,
social e trabalhista, ¢ a certiddo negativa de faléncia/insolvéncia. Para efeito de habilitagdo econdmico-financeira ¢ de
habilitagdo técnica, quando exigida, sera observado o disposto no inciso III do caput do art. 15 da Lei n® 14.133, de 2021.

8.28.4. A inabilitacdo de qualquer consorciado acarretard a automatica inabilitacdo do consorcio.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

9.5. O valor estimado da contratacdo tem carater sigiloso e ndo sera tornado publico antes de definido o resultado do julgamento
das propostas. O valor estimado da contratagdo foi definido com observancia do disposto no Decreto estadual n® 67.888, de 17 de

agosto de 2023.
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10. ADEQUACAO ORCAMENTARIA

10.5. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Or¢amento do
Estado.

10.6. No presente exercicio, a contratacao sera atendida pela seguinte dotacdo:
I) Gestdo/Unidade: 100.102;
IT) Fonte de Recursos: 150010001;
IIT) Programa de Trabalho: 04.122.1052.5272.0000;
IV) Elemento de Despesa: 3.3.90.40.

).7. Quando a execucdo do contrato ultrapassar o presente exercicio, a dotagdo relativa ao(s) exercicio(s) financeiro(s)
subsequente(s) serd indicada apos aprovacdo da Lei Orcamentaria respectiva e liberagcdo dos créditos correspondentes, mediante

apostilamento.

Claudio Lucena de Carvalho
Chefe de Servigo
Servigo de Tecnologia da Informacdo

ANEXO I.1.
INSTRUMENTO DE MEDICAO DE RESULTADOS (IMR)

A avalia¢do da Contratada na prestacdo de servigos se dara por meio de pontuagdo, considerando os conceitos de Otimo, Bom,

Regular e Ruim em cada um dos itens vistoriados:
a) OTIMO (equivalente a 100 pontos) — Refere-se a conformidade total das especificagdes técnicas e pleno funcionamento dos

servigos/equipamentos;

b) BOM (equivalente a 80 pontos) — Refere-se a conformidade parcial das especificagdes técnicas e funcionamento dos
servigos/equipamentos;

¢) REGULAR (equivalente a 50 pontos) — Refere-se a desconformidade parcial das especificagdes técnicas e funcionamento
dos servigos/equipamentos.

d) RUIM (equivalente a 30 pontos) — Refere-se a desconformidade total das especificacdes técnicas e funcionamento dos

servigcos/equipamentos.
GRUPO 1
Itens Critério de Medicao Frequer‘lcja Otimo Bom Regular Ruim
de Medicao
Verifica¢do da
. instala¢do e operagdo
Sistema de ¢ perag
. conforme Mensal
Energia . ~
especificacdes
técnicas.
Funcionamento estavel
Firewall e relatorios de Mensal
desempenho.
. ificaca
Switch de Certi 1F§an de
Acresacio conectividade e Mensal
gregae desempenho.
Testes de rede e
Switch de eficiéncia operacional
. Mensal
Borda PoE dos equipamentos
instalados.
Ambiente Teste de cobertura e Mensal
Wireless desempenho da rede
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sem fio.
Ambiente de Garantia de
Alta funcionamento em Mensal
Disponibilidade redundéncia.
Servidor de Testes de capacidade e
desempenho conforme Mensal
Armazenamento . ~
especificacdes.
Consultoria Entrega de relatorios e
L. acompanhamento
Técnica .. Mensal
técnico conforme
Avancada
contrato.
Monit t
Administrador ont o'ramen o¢
cumprimento de Mensal
de Rede
tarefas.
Execugio de
Analista de atividades e relatorios
Mensal
Suporte conforme
desempenho.
GRUPO
Frequéncia B
Itens Critério de Medicao q s Otimo Bom Regular Ruim
de Medicao
Verificacdo de
funcionalidade e
Notebooks cumprimento das Mensal
especificacdes
técnicas.
GRUPO
Itens Critério de Medicao Freque1.1c~1a Otimo Bom Regular Ruim
de Medicao
Estacdo de Ver.lﬁca(,jao de
) funcionalidade e Mensal
Trabalho Tipo 1 ~ .
operacdo por unidade.
Monitores Tipo Inspecao de quzllhdade
| e teste por unidade Mensal
entregue.
. Certificagdo de
Estagdo de . .
. funcionalidade e Mensal
Trabalho Tipo 2 ~ .
operagdo por unidade.
. . Teste e certificacdo de
Monit T . .
onitores 11po qualidade por unidade Mensal

2

entregue.

A avaliag@o se processara utilizando a seguinte sistematica:
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Quantidade de Itens Vistoriados = X

Quantidade de ltons Quant Equivaléncia Pontos Obtidos
Vistoriados {a) (b) (¥ =axbj
Conceito &limo x 100
Conceilo bam x 80
Conceilo reguiar X S0
Conceito rusm x30
Total

A nota (N) sera obtida mediante o resultado do somatdrio total dos pontos obtidos (Y)
dividido pelo nimero de itens vistoriados (X).

N:E
X

Resultado Final:

Percontual de Liberacio Nota Dbtida na Avaliagio
Libaracdo Total da Fatura Nota Malor ou Igual a 90 Pontos
Liberagao de 90% da fatura Moita masor ou kgual a 70 & menor gue 80 ponlos
Liberacio de B0% da fatura Miola masts o ag.ml a B0 & menor que TO ponlos ‘
Liveracao de 63% da latura Mota masor ou igual @ 50 ¢ menor gue B0 pontos i
Liberagao de 50% da fatura Mota menor que 50 pontas !
ANEXO 1.2.

CRONOGRAMA DE IMPLANTACAO

Levantamento detalhado dos equipamentos e servigos a
serem transferidos.

Definicdo dos novos dispositivos (computadores,
1 ° semana— Planejamento e Preparacdo notebooks, servidores) e equipamentos de rede
(switches, firewalls).

Planejamento da estratégia de migracdo para minimizar
impacto no funcionamento da SDE.

Configuragdo e testes iniciais dos novos equipamentos
(hardware e software).

2 ° semana - Preparacdo dos Novos Backup completo dos dados e sistemas nos
Equipamentos equipamentos atuais.
Verificagdo da integridade dos dados a serem
transferidos

Migragdo de arquivos e dados dos computadores e

notebooks para os novos dispositivos.

Transferéncia dos dados dos servidores antigos para os

3° semana — Transferéncia de Dados € novos servidores, com verificagdo de integridade.
Configuragdes Configuragdo dos switches, firewalls e demais

equipamentos de rede, garantindo a continuidade dos

Servigos

Testes de funcionalidade dos novos equipamentos e da

rede.

4 ° semana— Testes e Ajustes Finais Ajustes nas configuragdes conforme necessario.

Verificacdo da integragdo dos sistemas e garantia de que

todos os servigos estdo em pleno funcionamento.

Confirmagdo de que todos os dados foram migrados
com sucesso e que todos os servigos estdo operacionais.
5 © semana— Finalizagdo e Documentagao Finalizagdo do processo de transi¢do e entrega da
documentagdo técnica.

Treinamento dos colaboradores, se necessario, sobre o
uso dos novos equipamentos e sistemas
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ANEXO L.3.

ESTUDO TECNICO PRELIMINAR

1. INFORMACOES BASICAS

Numero do processo: 011.00000411/2024-15

2. DESCRICAO DA NECESSIDADE

O presente Estudo Técnico Preliminar tem como objetivo identificar, analisar e demonstrar a viabilidade técnica e economica da
contratagdo de servigos técnicos especializados voltados a operacdo da infraestrutura de Tecnologia da Informagdo (TI),
englobando equipamentos e servigos essenciais ao funcionamento da Secretaria de Desenvolvimento Econdémico - SDE, conforme
demanda formalizada no Documento de Formalizagdo da Demanda (DFD) n° 19/2024, vinculado ao processo SEI n
011.00000411/2024-15.

(s}

Com o intuito de otimizar a gestdo contratual e promover maior eficiéncia administrativa, a presente contratagdo sera estruturada
com o parcelamento do objeto em trés grupos, organizados de acordo com a natureza dos servigos ¢ produtos envolvidos. Essa
divisdo visa unificar e substituir diversos contratos atualmente vigentes na Secretaria, permitindo a ampliagdo da competitividade,
ao possibilitar que empresas especializadas disputem os grupos de forma independente, conforme suas areas de atuagao.

A SDE tem como missdo promover o desenvolvimento econdmico sustentavel por meio da atragdo de investimentos, fomento ao
empreendedorismo, incentivo a inovagao tecnologica e oferta de programas de qualifica¢@o profissional alinhados as demandas do
mercado de trabalho.

Para viabilizar essas agdes de forma eficiente e continua, é imprescindivel manter uma estrutura de TI robusta, moderna e
devidamente assistida por servigos técnicos especializados. Tais servigos garantem o pleno funcionamento dos sistemas e
equipamentos que sustentam tanto os atendimentos presenciais ao cidaddo quanto as demandas internas da Secretaria, assegurando
a continuidade dos servigos publicos prestados, com qualidade e aderéncia aos principios da administragido publica.

Atualmente, a Secretaria de Desenvolvimento Econdmico (SDE) mantém diversos contratos ativos na area de Tecnologia da
Informagdo, firmados com empresas distintas, cada uma responsavel por um ou mais servicos ou fornecimentos. Essa
fragmentag@o contratual tem gerado complexidade na gestdo, aumento de custos administrativos, sobreposi¢cdo de escopos, e
dificuldades operacionais, especialmente no que se refere a coordenagao técnica, prazos e padronizagdo dos servigos prestados.

Abaixo, apresenta-se um quadro-resumo dos principais contratos vigentes:

PROCESSO SEI OBJETO DO CONTRATO (PRODESP)
011.00000183/2023-01 Contratagdo de locacdo de notebook
011.00000350/2023-13 Contratacdo de Locagdo de Desktop

Contratagdo Hospedagem dos Servidores da Pasta com
011.00000349/2023-81 equipe de Atendimento Presencial e Telefonico (servidores
em nuvem, suporte, backup)

Processo de Requisi¢cdo de Servigos Técnicos Terceirizados
011.00000409/2023-65 - Infraestrutura de TI - OneLinea (Nobreak, switches,
Firewall e WIFI)

Cabe informar que o presente Estudo Técnico Preliminar foi elaborado em razao da necessidade de substituicdo do contrato n°

011.00000349/2023-81, cuja vigéncia esta proxima do término. A fim de evitar interrupgdes na prestacdo dos servigos essenciais
de Tecnologia da Informacao, faz-se necessaria a realizagdo de novo procedimento licitatdrio, por meio de Pregdo Eletronico, para
assegurar a continuidade e a eficiéncia das atividades da Secretaria de Desenvolvimento Econémico — SDE.

Este documento tem, portanto, o objetivo de subsidiar tecnicamente a nova contratagdo, com base nos historicos de utilizagdo dos
contratos anteriores, especialmente do contrato ora em substitui¢do, considerando os servicos prestados e as necessidades efetivas
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da Secretaria.

No que tange ao contrato n® 011.00000349/2023-81, constata-se que a SDE atualmente mantém contratos dispersos com diferentes
empresas, para prestacdo de servicos variados de TI. Essa pulverizagdo contratual vem dificultando a gestdo, o controle e a
agilidade na resolu¢do de demandas cotidianas.

Dessa forma, propde-se a consolidagdo desses servicos em trés grupos distintos, conforme suas naturezas técnicas, de modo a
permitir maior eficiéncia administrativa, ampliacdo da competitividade no processo licitatdrio, e simplificagdo do gerenciamento
contratual. Com essa medida, a Secretaria passara a ter apenas trés pontos de contato principais, o que facilitard a comunicagio, a
coordenagdo e a resolucdo de problemas operacionais, garantindo respostas mais céleres ¢ efetivas as necessidades da pasta.

Tal estrutura também assegura que os servicos de TI permanecam aderentes a legislacdo vigente, em especial a Lei Geral de
Prote¢do de Dados (LGPD), ao Marco Civil da Internet, e ao Decreto Estadual n°® 68.538, de 22 de maio de 2024, art. 2°, que trata
das diretrizes para a transformagao digital no ambito da administragdo publica estadual.

Ressalta-se, ainda, que a eventual indisponibilidade dos equipamentos e servigos previstos nesses contratos podera comprometer
significativamente os processos internos da SDE, gerando atrasos e impactos negativos na prestacdo de servicos ao cidaddao. A
empresa estatal Prodesp, atual contratada, ja comunicou por e-mail a impossibilidade de fornecimento de novos equipamentos, o
que reforga a urgéncia e a necessidade de uma nova contratagdo que assegure o pleno funcionamento das atividades da Secretaria,
sem prejuizos a populagdo.

2.1. Motivacao/Justificativa

O presente processo tem como objetivo a contratagdo de empresas especializadas na prestagdo de servigos técnicos voltados a
operagdo da infraestrutura de Tecnologia da Informacao (TI) da Secretaria de Desenvolvimento Econdémico - SDE.

As empresas contratadas serdo responsaveis pela gestdo de hardware e software instalados no datacenter proprio da SDE, cuja
operagdo requer equipamentos adequados ¢ uma equipe de profissionais capacitados e certificados para a administragdo e
manutencdo de toda a infraestrutura tecnologica. Cabe a contratada implantar, organizar e manter toda a estrutura de TI em pleno
funcionamento, assegurando a disponibilidade, estabilidade e seguranca dos sistemas, servigos e equipamentos utilizados no
ambiente da Secretaria.

Adicionalmente, a contratada deverd disponibilizar uma equipe técnica dedicada, apta a realizar manutenc¢des preventivas e
corretivas, bem como oferecer suporte técnico continuo aos usuarios, minimizando o tempo de resposta a incidentes e promovendo
a continuidade dos servigos prestados pela SDE.

O escopo da contratacdo inclui, entre outras atividades:
e Redimensionamento do quadro elétrico para a correta instalacdo dos equipamentos;
¢ Organizagdo e manuten¢do dos patch panels distribuidos nas dependéncias da SDE;
o Certificagdo da rede de dados;
e Apoio técnico a infraestrutura de rede e servidores.

A contratacdo esta pautada nos principios da eficiéncia, economicidade e adequacdo técnica, buscando garantir o melhor custo-
beneficio a Administragdo Publica. Nesse sentido, optou-se pela estruturagdo da contratagdo em trés grupos, organizados conforme
a natureza dos servigos, 0 que permitird maior especializagdo, competitividade e qualidade na execug@o dos contratos, além de
facilitar o gerenciamento por parte da SDE.

Diante das caracteristicas padronizadas, usuais ¢ amplamente ofertadas no mercado de Tecnologia da Informagao e Comunicagio
(TIC), o objeto contratual ¢ classificado como comum, o que justifica a utilizagdo da modalidade Pregdo, preferencialmente em sua
forma eletronica, com critério de julgamento do tipo "Menor Prego", conforme previsto na legislacdo vigente. Tal escolha visa
assegurar ampla participagdo de fornecedores, promovendo a competitividade, a transparéncia e a selegdo da proposta mais
vantajosa para o interesse publico.

3. AREA REQUISITANTE

Servigo de Tecnologia da Informagdo Claudio Lucena de Carvalho

4. NECESSIDADES DE NEGOCIO
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Para a execugdo dos servigos técnicos especializados na operacao da infraestrutura de Tecnologia da Informagao, a SDE adota o
modelo de outsourcing, na modalidade de “cobranca por locag¢ao de equipamentos”. Esse modelo inclui ndo apenas o fornecimento
dos equipamentos, mas também a prestacdo de servigos agregados, tais como:

o Instalacdo e configuracdo completa dos equipamentos, de acordo com as necessidades operacionais da Secretaria;
o Assisténcia técnica continua, com atendimento local e remoto;

e Manuteng@o preventiva e corretiva, assegurando o funcionamento ininterrupto dos ativos de T1I;

® Reposicao de pegas e componentes, sem custos adicionais durante a vigéncia contratual;

¢ Disponibilizagdo de postos de trabalho equipados e prontos para uso, garantindo padronizagdo, agilidade e eficiéncia na
disponibilizagdo de recursos.

A adog@o desse modelo visa reduzir custos de aquisicdo e manuteng@o, bem como minimizar os riscos operacionais relacionados a
obsolescéncia tecnoldgica, a0 mesmo tempo em que promove maior flexibilidade na gestdo da infraestrutura de TI. O fornecedor
assume a responsabilidade pela disponibilidade dos ativos e pela qualidade dos servigos prestados, permitindo que a SDE
concentre seus esforgos na atividade-fim e na entrega de servigos publicos com maior valor agregado ao cidadao.

5. NECESSIDADES TECNOLOGICAS

A Secretaria de Desenvolvimento Economico (SDE) vem adotando medidas para aprimorar seus servicos e otimizar a utilizagdo de
seus recursos publicos, com o objetivo de garantir atendimento de qualidade ao cidaddo. Neste contexto, a gestdo eficiente da
infraestrutura de Tecnologia da Informagao (TI) tem papel fundamental para assegurar a continuidade, a seguranca ¢ a efetividade
das atividades institucionais.

A contrataggo de servigos técnicos especializados na operacdo dessa infraestrutura apresenta as seguintes motivacdes principais:

e Reducdo de custos: por meio de analise de mercado, verifica-se a possibilidade de adogdo de solu¢des mais vantajosas
economicamente, permitindo & SDE economizar recursos financeiros e direciona-los a outras areas estratégicas;

e Modernizagdo da infraestrutura de TI: com a rapida evolugdo tecnoldgica, surgem recursos mais eficientes e confiaveis que
podem ser utilizados para melhorar o desempenho dos servigos publicos e a produtividade da equipe.

Com a adog¢@o do novo modelo de contratagdo, espera-se alcangar os seguintes beneficios operacionais e estratégicos:
e Reducao dos custos operacionais, tanto com aquisi¢do quanto com manutencdo de equipamentos;

e Minimizagdo do tempo de indisponibilidade dos servicos e equipamentos, assegurando maior continuidade dos
atendimentos;

e Racionalizagdo das atividades administrativas, reduzindo a necessidade de mobilizar recursos humanos proprios para
aquisicdo, gestao de ativos e manutengdo técnica;

e Implantagio de sistema de gerenciamento da infraestrutura, permitindo melhor controle, monitoramento e planejamento de
recursos;

e Redugdo no consumo de energia elétrica, por meio da utilizagdo de equipamentos modernos ¢ com eficiéncia energética
comprovada.

Abaixo, apresenta-se um quadro sintese dos tipos de equipamentos e servigos atualmente suportados pelos contratos vigentes, o
qual fundamenta a reestruturagédo proposta por este Estudo Técnico Preliminar:

ITEM DESCRICAO CONTRATADA
Locagdo de
! Notebook PRODESP
) Locagdo de PRODESP
Desktop
3 Hospedagem dos PRODESP

Servidores da
Pasta com equipe
de Atendimento
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Presencial e
Telefonico
(servidores em
nuvem, suporte,
backup)

Requisicdo de
Servigos
Técnicos

Terceirizados -

4 ONE LINEA

Infraestrutura de

TI - (Nobreak,
switches,

Firewall e WIFI

6. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA SOLUCAO DE TIC

Tendo em vista a natureza critica dos servigos contratados e a responsabilidade integral da empresa prestadora pelos danos de
qualquer natureza eventualmente causados aos bens, equipamentos, instalagdes ou informagdes sob responsabilidade da SDE, as
empresas contratadas deverdo observar as seguintes condi¢des:

6.1. Qualificacio da Equipe Técnica

e A Contratada devera disponibilizar exclusivamente profissionais devidamente qualificados, com comprovacdo de
especializacdo na area de atuagdo, aptos a operar, manter e administrar a infraestrutura tecnoldgica da SDE.

e A empresa sera responsavel pela atualizagdo continua dos conhecimentos técnicos de seus profissionais, assegurando a
capacitacdo frente as demandas atuais e futuras, bem como as inovagdes tecnologicas que venham a surgir.

¢ A Contratada compromete-se a disponibilizar equipe técnica adequada e em niimero suficiente para execugdo de todos os
servigos previstos, garantindo o cumprimento dos prazos ¢ padrdes de qualidade estabelecidos.

¢ Em caso de afastamento, auséncia ou substituicdo de qualquer membro da equipe, a empresa devera designar substituto com
qualificagdo igual ou superior, sem prejuizo a continuidade ou a qualidade dos servigos prestados.

6.2. Conduta e Responsabilidade

¢ A Contratada devera garantir o comportamento ético, profissional e condizente com o ambiente institucional de todos os seus
colaboradores, respondendo integralmente por atos ou omissdes, inclusive por eventuais danos decorrentes da
inobservancia das orientagdes técnicas da equipe da SDE.

e A SDE reserva-se o direito de solicitar a substituicdo de qualquer profissional cujo comportamento seja considerado
inadequado ou inconveniente, independentemente da justificativa da Contratada.

6.3. Infraestrutura e Equipamentos

A Contratada devera fornecer, por sua conta, todos os equipamentos, ferramentas e recursos necessarios a execucao dos servigos,
devendo garantir compatibilidade técnica com os modelos ofertados e com a infraestrutura existente na SDE.

6.4. Seguranca da Informacio e Confidencialidade

o Os profissionais designados deverdo ser devidamente instruidos quanto a observancia das Diretrizes e Normas da Politica
Corporativa de Seguranca da Informagdo da SDE, com o objetivo de preservar a integridade, confidencialidade e
disponibilidade das informagdes manipuladas durante a execug@o dos servigos.

e A Contratada sera responsabilizada por qualquer prejuizo causado a SDE ou a terceiros decorrente de falhas na guarda,
tratamento ou uso indevido das informagdes acessadas.

* No acesso a informagdes sigilosas da SDE, a Contratada devera:
o Manter absoluto sigilo sobre as informagdes acessadas;
o Restringir o acesso apenas aos profissionais diretamente envolvidos nos servigos;

o Abster-se de utilizar, gravar ou reproduzir essas informagdes, salvo mediante autorizacdo formal da SDE;
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6.5. Atribuicoes Técnicas para Servigos de Infraestrutura

Para os servigos de operag@o e manutencdo da infraestrutura de TI, a contratada devera designar profissionais especializados, com

capacidade comprovada para atender as seguintes demandas especificas:
e Prestag@o de consultoria técnica avancada para solugdes de rede e servidores;

e Avaliagdo técnica da cobertura Wi-Fi, com uso de ferramentas profissionais de medigdo de radio frequéncia;

e Realizacdo de levantamentos e analises técnicas de ambiente, com foco em melhoria continua e conformidade técnica

¢ Emissdo periodica de relatorios de performance e indicadores técnicos sobre o ambiente sustentado;

(compliance) com padrdes estabelecidos;

e Execu¢do de customizagdes avancadas em sistemas de portal cativo, geragdo de relatorios, criagdo de regras de firewall,

e Inspecdo fisica e checagem preventiva semanal dos equipamentos instalados;

entre outras agdes que demandem acompanhamento técnico especializado;

e Garantia de que todos os equipamentos e solu¢des ofertados sejam plenamente compativeis entre si € com os padrdes

7. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS

adotados pela SDE.

Considerando a necessidade de continuidade dos servicos técnicos especializados na operagdo da infraestrutura de Tecnologia da
Informagdo da Secretaria de Desenvolvimento Econdémico (SDE), e tendo como premissas o ganho de eficiéncia, redugdo de
custos, conformidade legal e o fortalecimento da seguranca da informagdo, torna-se imprescindivel estruturar uma nova
contratagdo dos servigos.

Essa contratagdo visa substituir contratos diversos atualmente vigentes, consolidando as demandas em trés grupos distintos,
definidos de acordo com a natureza dos servigos e bens tecnologicos envolvidos. Essa divisdo permite maior especializacdo das
empresas contratadas, facilidade de gestao e fiscalizag@o contratual, além de ampliar a competitividade e transparéncia do processo
licitatorio.

Nos quadros a seguir, apresenta-se a relacdo dos itens ¢ quantidades estimadas, conforme levantamento técnico realizado pelas
areas competentes, com a respectiva alocag@o por grupo, de modo a atender integralmente as necessidades operacionais da SDE:

Grupo 1 - Infraestrutura de TI, composto pelos seguintes itens:

ITENS DE LOCACAO
QTDE.
ITEM | DESCRICAO | CATMAT Igg“ ?gg& DE
MESES
] Sistema de 27081 |176060| 1 30
Energia
2 Firewall 27081 |176060| 2 30
3 Switch de 27081 |176060| 2 30
Agregacgdo
Switch de
4 o ok 27081 |176060| 39 30
5 Ambiente 27081 |176060| 1 30
Wireless
Ambiente de
6 Alta 27081 |176060| 1 30
Disponibilidade
7 Servidor de 27081 |176060| 1 30
Armazenamento
ITENS DE SERVICO
QTDE.
ITEM | DESCRICAO | CATMAT I;Eg“ %E)AEL' DE
MESES
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2 postos
-8
. horas
1 Analista de 27006 | 122920 | diarias- | 30
Suporte a
2%a
sexta-
feira
1 posto
-8
Administrador horas
2 STACOT 1 97006 | 122920 | diarias- | 30
de Rede a
2%a
sexta-
feira
Consultoria 32
3 Técnica 27006 122920 | horas 30
Avangada mensais
ITENS DE AQUISICAO
~ ITEM QTDE.
ITEM | DESCRICAO | CATMAT TOTAL
BEC M2
Instalagdo de
infraestrutura
1 elétrica e 27570 122920 80
fornecimento de
cabos
Grupo 2 - Locagio de notebooks:
ITEM DE LOCACAO
QTDE.
ITEM | DESCRICAO | CATMAT I;ll;:g/[ ”?g]]“)::L DE
MESES
Locagao de
1 Notebooks 27405 125776 20 30
Grupo 3 - Locagdo de Desktops:
ITENS DE LOCACAO
QTDE.
ITEM | DESCRICAO | CATMAT I;qu ,?g]]?fL DE
MESES
Estagdo de
1 Trabalho Tipo 27081 176060 50 30
1
2 Monitores 27081 | 176060 | 50 30
Tipo 1
Estagdo de
3 Trabalho Tipo 27081 176060 210 30
2
4 Monitores 27081 [ 176060 | 210 30
Tipo 2
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8. SOFTWARE ESPECIFICO

nn

A indicacdo de softwares especificos na contratagdo ora proposta encontra respaldo no disposto no art. 41, inciso I, alineas "a" e
"b", da Lei n® 14.133/2021, que trata da padronizacdo de especificacdes técnicas no ambito da Administragdo Publica. O referido
dispositivo legal permite a adogao de solugdes compativeis com as plataformas tecnoldgicas ja em uso, desde que devidamente
motivada pela area técnica competente.

Nesse sentido, as solugdes indicadas foram definidas com base em orientagdes técnicas e operacionais, visando garantir a
interoperabilidade entre os sistemas existentes, a continuidade dos servigos, e a manutencdo da estabilidade da infraestrutura
tecnologica da SDE. A padronizagdo de software ¢ necessaria para assegurar que os sistemas utilizados estejam em conformidade
com os padrdes tecnoldgicos ja consolidados, otimizando recursos e evitando a fragmentacdo ou retrabalho em ambientes
heterogéneos.

Além disso, a adogdo de softwares especificos visa garantir:
o Suporte técnico qualificado e continuo, diretamente prestado pelos fabricantes ou revendedores autorizados;

o Atualizagdes periddicas e controle de versdes, essenciais para a manuten¢do da seguranga da informagdo e mitigagdo de
vulnerabilidades;

e Responsabilidade contratual direta do fornecedor, especialmente em relagdo a prazos de atendimento, correcao de falhas e
garantia de funcionamento;

¢ Conformidade com politicas internas de seguranca da informagéo, governanga e gestdo de riscos tecnoldgicos.

Embora softwares livres oferegam, sob determinados aspectos, vantagens como auséncia de licenciamento ou acesso ao cddigo-
fonte, sua adogdo pode representar riscos operacionais relevantes, em razdo da dependéncia de comunidades de desenvolvedores,
sem garantia formal de suporte técnico especializado. Essa realidade pode resultar em inconsisténcias no atendimento, atrasos na
resolucao de problemas criticos, e vulnerabilidades de segurancga, especialmente em servigcos que demandam alta disponibilidade.

Dessa forma, a escolha por softwares especificos e homologados pela area técnica da SDE busca mitigar riscos operacionais e
juridicos, assegurando o pleno funcionamento dos sistemas, a continuidade dos servigos publicos e o atendimento as exigéncias
legais, técnicas e de desempenho impostas & Administragdo Publica.

9. CERTIFICACAO

A exigéncia de certificagdes técnicas constitui um critério essencial para assegurar que a empresa contratada detenha a qualificagdo
técnica necessaria, bem como disponha de profissionais capacitados e devidamente certificados nas tecnologias e metodologias
envolvidas na prestagdo dos servigos contratados.

Tais certificagdes sdo reconhecidas no mercado como instrumentos objetivos de comprovagao de competéncia técnica, garantindo
que os servigos sejam executados em conformidade com padrdes de qualidade, seguranga e desempenho internacionalmente
aceitos.

A adogao desse critério visa:
o Assegurar a aderéncia técnica as especificagdes estabelecidas no projeto;
e Mitigar riscos operacionais, como falhas de execugdo, indisponibilidade de servigos ou ndo conformidade técnica;
¢ Promover a eficiéncia e a qualidade na execugdo do contrato, assegurando melhores resultados para a Administragao;

e Aumentar a seguranca juridica do processo licitatorio e contratual, ao estabelecer critérios objetivos e alinhados as melhores
praticas do setor;

o Garantir a atualizagdo técnica continua, ja que muitas certificagdes exigem capacitagdo periddica e acompanhamento da
evolucdo tecnologica.

Dessa forma, a exigéncia de certificagdes ndo se configura como restricdo indevida a competitividade, mas sim como medida
proporcional, técnica e justificavel, compativel com a complexidade e criticidade dos servigos a serem contratados, conforme
autorizado pela legislagdo vigente, especialmente no que tange ao interesse publico e a obten¢ao de resultados eficientes e seguros.

10. LEVANTAMENTO DE SOLUCOES
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A solugdo proposta revela-se viavel e adequada para o atendimento da necessidade da Secretaria quanto a contratagdo de servigos
técnicos especializados voltados a operagéo de infraestrutura, com fornecimento de equipamentos por parte da empresa contratada,
cuja remuneragdo ocorrera de forma parcelada ao longo da vigéncia contratual.

Os equipamentos a serem fornecidos deverdo ser novos, de primeira locacao, em linha de fabricacdo, sem uso anterior, e atender
integralmente as especificagdes técnicas estabelecidas no Termo de Referéncia. Deverdo incluir servigos de assisténcia técnica,
manutengdes preventiva e corretiva, bem como o fornecimento de todas as pecas, partes e componentes necessarios para o pleno
funcionamento durante o periodo contratual.

Cabera a empresa contratada a responsabilidade integral pela instalagdo e operacionalizagdo dos equipamentos, os quais deverdo
ser compativeis com os sistemas operacionais descritos no Termo de Referéncia e alinhados com programas de eficiéncia
energética e redugdo de consumo.

A contratacdo sera realizada por meio de procedimento licitatoério na modalidade pregdo eletronico, com vigéncia inicial de 30
(trinta) meses, contados a partir da data de assinatura do contrato, podendo ser prorrogada até o limite de 120 (cento e vinte)
meses, conforme previsdo da Lei Federal n® 14.133/2021.

11. ANALISE COMPARATIVA DE SOLUCOES

Dentre as alternativas de contratagdo, foram analisadas as seguintes opgdes:
MODALIDADE A: Aquisi¢do de equipamentos e servigos.
A aquisi¢do de equipamentos de T.I, para atender a demanda da SDE, exigiria os seguintes componentes:

Aquisi¢do de equipamentos, incluindo servidores, softwares para servidores, nobreak, switch de borda, switch de agregacdo,
cabos elétricos e de rede, antenas de WIFI, firewall, servicos de elétrica, servigos de certificacdo da rede de dados, calhas,
eletrodutos, notebooks, desktops tipo 1, desktops tipo 2, monitores tipo 1, monitores tipo 2, mouse, teclado, antivirus, sistema
operacional para notebook e desktops.

Além das aquisi¢des, que acarretariam num alto investimento inicial, seria necessario que o 6rgdo arcasse com os custos de
implantagdo, logistica e seu gerenciamento continuo, o que, eventualmente, poderia requisitar a novas contratagdes de suporte
técnico e renovagdo de licengas, ou compra de novas depois de passar alguns anos, se possivel, para compreender as atividades
em seu escopo. Além disso, ao término da garantia dos equipamentos, a SDE deverd contar com um contrato de aquisi¢do de
pecas e de suporte técnico para substituig¢ao.

Portanto, além do custo econdmico, ha impacto técnico consideravel para este cenario.

Assim, a alternativa de aquisi¢ao de equipamentos, s seria indicada caso a contrata¢ao de servigo de fosse inviavel tecnicamente
e/ou economicamente, o que ndo ¢ o caso desta demanda.

MODALIDADE B: Outsourcing de equipamentos e servigos, na modalidade cobranga por locagdo de equipamento.

Neste modelo, o servigo ¢ contratado com base no custo fixo de locacdo de equipamentos e servigos. Essa modalidade oferece
maior controle ao contratante, que pagara apenas pelos servigos efetivamente prestados, eliminando a necessidade de valores
empenhados em recursos ou servigos ndo utilizados, o que pode gerar economias significativas.

Além disso, essa modalidade garante o acesso as tecnologias mais recentes de mercado, que atendem as necessidades da
secretaria, os profissionais responsdveis pela operagdo e manutengdo dos equipamentos sdo treinados e certificados pelos
proprios fabricantes, assegurando a qualidade e a eficiéncia no uso das novas tecnologias.

Esse modelo apresenta as seguintes vantagens:

a) Maior facilidade de gestdo em relagdo aos demais modelos de contratacdo;
b) Risco de ociosidade de equipamentos e/ou baixa utilizac¢ao;
¢) Unificagéo de contratos e servigos;

Justificativa para a Continuidade da Modalidade do Tipo “B” (Cobranga por Locagdo de Equipamento)

Atualmente, a SDE utiliza equipamentos locados, remunerados mediante o pagamento de uma taxa fixa mensal por equipamento.
Essa modalidade de cobranga apresenta diversas vantagens para a administrag@o publica:

Facilita a gestdo mensal do contrato, reduzindo a sobrecarga administrativa.
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Elimina os riscos de contratagdo inadequada (sub ou superdimensionada) e de gerenciamento ineficiente.

Apoia a virtualizacdo de processos administrativos e documentos, como demonstrado pelo recente sistema nacional SEI, que ao
longo da vigéncia contratual, contribuira para a reducdo de custos.

Dessa forma, a proposta de pagamento conforme a demanda do o6rgdo, ou seja, através do outsourcing de equipamentos e
servigos, revela-se como a alternativa mais adequada para a contratagao.

12. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Foram analisadas alternativas como a aquisicdo direta (compra) e o leasing de equipamentos, sendo ambas consideradas inviaveis
diante das especificidades operacionais, da necessidade de atualizacdo tecnoldgica continua e da natureza da demanda da
Secretaria de Desenvolvimento Economico (SDE). Tais solugdes implicariam em custos elevados com aquisi¢do, manutencio e
obsolescéncia, além de demandarem estrutura interna permanente para gestdo técnica dos ativos.

Dessa forma, adota-se o modelo de outsourcing de infraestrutura, por se mostrar mais eficiente, vantajoso e alinhado com as
melhores praticas aplicaveis & Administracdo Publica estadual. Esse modelo, além de atender integralmente as exigéncias técnicas
e operacionais da SDE, segue paradmetros normativos vigentes e diretrizes de economicidade, eficiéncia e continuidade dos
servigos publicos, otimizando recursos ¢ garantindo maior flexibilidade na gestao contratual.

13. ANALISE COMPARATIVA DE CUSTOS (TCO)

Nio se aplica.

14. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

Cabera a CONTRATADA a prestagdo integral de assisténcia técnica aos equipamentos locados, sem quaisquer custos adicionais
além dos valores contratados.

Todos os equipamentos fornecidos deverdo receber, obrigatoriamente, manutengdo preventiva e corretiva, assegurando seu pleno
funcionamento durante toda a vigéncia contratual.

A assisténcia técnica devera ser prestada em horario comercial, compreendido entre 08h00 e 18h00, de segunda a sexta-feira. Fora
desse intervalo, a CONTRATADA devera disponibilizar suporte remoto por meio de atendimento telefonico e/ou portal na internet,
viabilizando a abertura de chamados técnicos a qualquer tempo.

A CONTRATADA sera responsavel pela imediata substituicdo de equipamentos indisponiveis, seja por manutengdo preventiva,
corretiva, avarias ou acidentes. O prazo maximo para reposi¢ao sera de 24 (vinte e quatro) horas corridas para atendimentos na
Capital do Estado e Regido Metropolitana de Sao Paulo, e de 48 (quarenta e oito) horas corridas para as demais localidades do
Interior do Estado. Os equipamentos substitutos deverdo possuir capacidade igual ou superior, sem qualquer alteragdo no custo
originalmente contratado.

Sera considerado defeito técnico de dificil reparagdo aquele que ocorrer por mais de trés vezes no periodo de 45 (quarenta e cinco)
dias. Nessas situacdes, a CONTRATANTE podera demandar a substituicdo definitiva do equipamento, que também devera ser

efetuada por modelo de capacidade igual ou superior, sem alteragdo do valor contratual.

A CONTRATADA devera arcar integralmente com as despesas relacionadas a troca de equipamentos, pegas, componentes e
suprimentos necessarios, bem como sera responsavel pela coleta e descarte ambientalmente adequado dos residuos gerados nas
manutengdes e limpezas, observando rigorosamente a legislagdo ambiental vigente.

15. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

[Conteudo Sigiloso | Justificativa: Conforme artigo 18 da Lei Federal n° 14.133/2021, os participantes do certame terdo acesso a
estimativa do valor do contrato apds fase de julgamento das propostas.]

16. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO
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O presente Estudo Técnico Preliminar refere-se a contratacdo de empresa especializada para a prestagdo de servigos técnicos
especializados em operacdo de infraestrutura de Tecnologia da Informacao, por meio do modelo de outsourcing, visando substituir
o Contrato n° 011.00000349/2023-81, atualmente vigente junto a Secretaria de Desenvolvimento Econdmico -SDE.

A descrigdo detalhada da solugdo proposta, bem como as especificagdes técnicas dos equipamentos a serem fornecidos, estara
devidamente contemplada no Termo de Referéncia, sendo observadas, sempre que possivel, as caracteristicas dos equipamentos
atualmente em uso pelo Orgdo, de forma a assegurar continuidade operacional, compatibilidade técnica e eficiéncia na execugio
dos servigos.

A solucg@o a ser implementada deverd, ainda, atender aos seguintes requisitos minimos:

o A CONTRATADA somente podera iniciar os servicos mediante autorizagdo expressa da CONTRATANTE, utilizando-se
exclusivamente de equipamentos novos, sem qualquer uso anterior, lacrados de fabrica e em seu Ultimo estagio de
atualizacdo tecnoldgica, tanto em software quanto em hardware.

¢ Os equipamentos deverdo ser entregues e instalados de forma programada, conforme cronograma e locais previamente
estabelecidos pela CONTRATANTE.

e Durante toda a vigéncia contratual, incluindo eventuais prorrogacdes, os equipamentos deverdo permanecer em perfeito
estado de funcionamento, conservagao e higiene, ndo podendo ultrapassar idade superior a 60 (sessenta) meses.

e Todos os equipamentos fornecidos deverdo estar alinhados com programas de eficiéncia energética, contribuindo para a
reducdo do consumo de energia, em conformidade com as boas praticas sustentaveis e a legislagdo vigente.

17. JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

A contratacdo de servigos técnicos especializados na operagdo de infraestrutura de Tecnologia da Informagdo, por meio do modelo
de outsourcing, ¢ atualmente considerada uma boa pratica administrativa, tendo em vista sua capacidade de reduzir custos globais
relacionados a aquisi¢do, renovagdo e manutengdo de equipamentos.

O mercado nacional conta com um nimero expressivo de empresas especializadas nesse tipo de servigo, as quais dispdem de
know-how técnico, infraestrutura apropriada, tecnologia de ponta, além de expertise operacional e capacidade logistica compativel
com as exigéncias da Administracdo Publica, inclusive em contratagdes de grande escala.

Outro fator relevante a ser considerado € o contexto econdomico atual, que impde as organizagdes publicas a necessidade de revisar
suas infraestruturas e processos internos, buscando racionalizar a aplicagdo de recursos materiais, humanos e orgamentarios,
conforme diretrizes estabelecidas no Decreto Estadual n°® 68.538/2024.

Quanto a estimativa de valores da contratacdo, esta foi fundamentada com base em valores unitarios referenciais, obtidos por meio
de pesquisas orientativas de mercado, observando-se praticas usuais de contratacdo no setor publico e pardmetros de
economicidade.

18. BENEFiCIOS A SEREM ALCANCADOS COM A CONTRATACAO

A contratacdo de servigo técnico especializado na operagdo de infraestrutura de Tecnologia da Informag&o, por meio do modelo de
outsourcing, ¢ atualmente considerada uma boa pratica administrativa, principalmente por viabilizar a redugdo global de custos
associados a aquisi¢do, renovagdo e manutengao de equipamentos.

Além disso, o mercado nacional dispde de um nimero expressivo de empresas capacitadas para esse tipo de prestagdo de servigo,
detentoras de know-how técnico, tecnologia avangada, infraestrutura adequada, além de comprovada expertise operacional e
capacidade logistica compativel com os requisitos da Administracdo Publica em contratagdes de larga escala.

Outro aspecto relevante diz respeito a atual conjuntura econdmica, que impde as organizagdes publicas a necessidade de reavaliar
suas infraestruturas e processos, buscando racionalizar a aplicagdo de recursos materiais, humanos e orcamentarios, conforme

estabelecido no Decreto Estadual n°® 68.538/2024.

Diante desse cenario, a presente contratacdo tem como finalidade, além de atender a necessidade operacional da Secretaria,
alcancar os seguintes resultados:

o Garantir a continuidade e elevar a qualidade ¢ a disponibilidade dos servigos prestados;

e Racionalizar o uso de recursos orcamentarios e promover o aprimoramento da eficiéncia administrativa;
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e Aprimorar a distribui¢@o e a utilizacdo dos recursos publicos, otimizando sua aplicagdo;
o Inserir equipamentos atualizados e adotar gestdo proativa, com foco na redu¢do de gastos operacionais;
¢ Eliminar a necessidade de investimentos iniciais relacionados a aquisi¢do de equipamentos;

e Dispensar a contratacdo direta de servigos de manutengo e assisténcia técnica por parte do Orgdo, uma vez que essas
obrigacdes serdo integralmente assumidas pela contratada;

o Assegurar o recolhimento e descarte ambientalmente adequado das pecas e residuos resultantes dos atendimentos técnicos,
conforme diretrizes socioambientais especificas;

o Garantir manuteng@o e suporte técnico continuos, com observancia aos niveis de servico (SLA) estabelecidos no processo
licitatorio.

19. PROVIDENCIAS A SEREM ADOTADAS

A Administracdo devera, antes da assinatura do contrato, definir os servidores para acompanhar e fiscalizar a execucdo do
objeto contratado.

20. DECLARACAO DE VIABILIDADE

20.1. JUSTIFICATIVA DA INVIABILIDADE
Contratagdo viavel conforme demonstrado no decorrer do documento.
21. RESPONSAVEIS

Todas as assinaturas eletronicas seguem o horario oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n°
10.543, de 13 de novembro de 2020.

CLAUDIO LUCENA DE CARVALHO
Chefe de Sec¢do

tf Assinou eletronicamente em 23/06/2024 as 13:56:05.

ANEXO II

MINUTA DE TERMO DE CONTRATO

SECRETARIA DE DESENVOLVIMENTO ECONOMICO

(Processo Administrativo n° 011.00000411/2024-15)

CONTRATO ADMINISTRATIVO N° ... , CELEBRADO ENTRE C
ESTADO DE SAO PAULO, POR INTERMEDIO DA SECRETARIA DF
DESENVOLVIMENTO ECONOMICO I3

O Estado de Sao Paulo, por intermédio da Secretaria de Desenvolvimento Econémico, com sede na Av. Escola
Politécnica, nimero 82, no bairro Jaguaré, na cidade de Sdo Paulo/SP - CEP: 05350-000, inscrita no CNPJ sob o n°
51.213.049/0001-63, neste ato representada pelo Sra. Jaqueline da Costa Brito Ananias, Coordenadora de Administracdo,
Or¢amento e Finangas, inscrita no CPF sob o n° 446.356.008-07, no uso da competéncia conferida pela legislagdo aplicavel,
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doravante denominado(a) CONTRATANTE, € 0(a) ...cccccevveerierveennns , inscrito(a) no CNPJ/MF sob 0 n° ......ccccceeeverveennenn. ,
sediado(a) Na ......cceeceeevereieeeniene, , doravante designado(a) CONTRATADO, neste ato representado(a) por ......c.ccceeveveevereerveenenne
(nome e fungdo no Contratado), inscrito(a) no CPF sob o n°........... , conforme atos constitutivos da fornecedora OU procuragdo

apresentada nos autos, tendo em vista o que consta no Processo n° 011.00000411/2024-15 e em observancia as disposi¢oes da Lei
n® 14.133, de 1° de abril de 2021, e demais normas da legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregdo Eletronico n° .../.., mediante as condi¢des a seguir enunciadas, de acordo com as subdivisdes subsequentes na
forma de clausulas e respectivos itens que compdem este instrumento.

CLAUSULA PRIMEIRA - OBJETO (art. 92,1 ¢ IT)

1.1. O objeto do presente instrumento é a contratacdo de servigos técnicos para a operagdo da infraestrutura de Tecnologia da
Informagdo da Secretaria de Desenvolvimento Econdémico, compreendendo equipamentos e servigos a serem executados sob
regime de dedicagdo exclusiva de mao de obra, compreendendo equipamentos e servigos, a serem executados com regime de
dedicacao exclusiva de mao de obra, conforme detalhamento e especificagdes técnicas deste instrumento, do Termo de Referéncia,
da proposta do Contratado e demais documentos da contratag@o constantes do processo administrativo em epigrafe.

1.2. Objeto da contratacdo:

Grupo 1 - Infraestrutura de TI, composto pelos seguintes itens:

ITENS DE LOCACAO
. ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO TOTAL
1 Sistema de Energia 27081 176060 1 30
2 Firewall 27081 176060 2 30
3 Switch de Agregacédo 27081 176060 2 30
4 Switch de Borda PoE 27081 176060 39 30
5 Ambiente Wireless 27081 176060 1 30
Ambiente de Alta
6 Disponibilidade 27081 176060 1 30
Servidor de
7 27081 176060 1 30
Armazenamento
ITENS DE SERVICO
- ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO TOTAL
2 postos —
8 horas
1 Analista de Suporte 27006 122920 | diarias —2* 30
a sexta-
feira
1 posto - 8
horas
2 Administrador de Rede 27006 122920 | diarias — 2° 30
a sexta-
feira
3 Consultoria Técnica 27006 122920 32 horgs 30
Avangada mensais
ITENS DE AQUISICAO
- ITEM ITEM QTDE. VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL M2 | UNITARIO TOTAL
Instalagdo de
1 infraestrutura elétrica e 27570 122920 80
fornecimento de cabos
Grupo 2 - Locagéo de notebooks:
ITEM DE LOCACAO
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- ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM | ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO | TOTAL
Locacdo de 20
! Notebooks 27405 125776 unidades 30
Grupo 3 - Locagdo de desktops:
ITENS DE LOCACAO
- ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM | ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO | TOTAL
| Estagdo fie Trabalho 27081 176060 '50 30
Tipo 1 unidades
2 Monitores Tipo 1 27081 176060 .50 30
unidades
3 Estagdo fle Trabalho 27081 176060 210 30
Tipo 2 unidades
4 Monitores Tipo 2 27081 176060 .210 30
unidades
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1.3. O presente Termo de Contrato vincula-se a seguinte documentag@o, que se considera parte integrante deste instrumento,
independentemente de transcri¢do:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagdo;

1.3.3. A Proposta do Contratado; e

1.3.4. Eventuais anexos dos documentos supracitados.

1.4. O regime de execugdo deste contrato € o de empreitada por preco unitario.
CLAUSULA SEGUNDA — VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratag¢do ¢ de 30 (trinta) meses, contados do inicio da prestacdo dos servigos, prorrogavel por até 10
(dez) anos, na forma dos artigos 106 ¢ 107 da Lei n°® 14.133, de 2021.

2.1.1. O Contratado podera se opor a prorrogagdo de que trata a subdivisdo acima, desde que o faca mediante documento
escrito, recepcionado pelo Contratante em até 90 (noventa) dias antes do vencimento do contrato ou de cada uma das
prorrogacgdes do prazo de vigéncia.

2.1.2. Dentre outras exigéncias, a prorrogacdo de que trata a subdivisdo acima ¢ condicionada ao ateste, pela autoridade
competente, de que as condi¢cdes e 0s precos permanecem vantajosos para a Administragdo e em harmonia com os precos do
mercado, conforme pesquisa a ser realizada a época do aditamento pretendido, permitida a negociagdo com o Contratado,
observando-se, ainda, os seguintes requisitos:

a) Estar formalmente demonstrado no processo que a forma de prestacdo dos servigos tem natureza continuada;

b) Seja juntado relatério que discorra sobre a execugdo do contrato, com informacdes de que os servicos tenham sido
prestados regularmente;

¢) Seja juntada justificativa, por escrito, de que a Administragdo mantém interesse na realizacdo do servigo;
d) Haja manifestacdo expressa do Contratado informando o interesse na prorrogagao;
e) Seja comprovado que o Contratado mantém as condicdes iniciais de habilitacdo.

2.1.3. O Contratado nao tem direito subjetivo a prorrogacao contratual, e ndo podera pleitear qualquer espécie de indenizacao
em razao da ndo prorrogagdo do prazo de vigéncia contratual por conveniéncia do Contratante.

2.1.4. Eventuais prorrogagdes de contrato serdo formalizadas mediante celebragdo de termo aditivo, respeitadas as condi¢des
prescritas na Lei n® 14.133, de 2021.

2.1.5. Nas eventuais prorrogagdes contratuais, custos ndo renovaveis ja pagos ou amortizados no ambito da contratagdo, quando
houver, deverdo ser eliminados como condigdo para a prorrogacao.

2.1.6. O contrato ndo podera ser prorrogado quando o Contratado tiver sido penalizado com as sangdes de declaragdo de
inidoneidade ou impedimento de licitar e contratar com poder publico, observadas as abrangéncias de aplicagao.
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2.1.7. Nao obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios subsequentes ao da celebragdo do contrato
estara sujeita a condigdes resolutivas consubstanciadas:

I - na inexisténcia de recursos aprovados nas respectivas Leis Or¢amentarias de cada exercicio para atender as respectivas
despesas, acarretando a extin¢do do contrato a partir de sua ocorréncia; ou

IT - na auséncia de vantagem para o Contratante na manutencdo do contrato, desde que o Contratante comunique ao
Contratado a opgdo pela extingdo do contrato com ao menos 2 (dois) meses de antecedéncia em relagdo a proxima data de
aniversario do contrato, acarretando a extingdo do contrato a partir da referida data de aniversario contratual.

2.1.8. Ocorrendo a resolugdo do contrato, com base em uma das condigdes resolutivas estipuladas na subdivisdo acima desta
clausula, o Contratado ndo tera direito a qualquer espécie de indenizacao.

CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92, IV, VII e X VIII)

3.1. O regime de execugao contratual, os modelos de gestdo e de execugdo, assim como os prazos e condigdes de inicio, conclusio,
entrega, observagdo e recebimento do objeto, e critérios de medi¢dao, constam no Termo de Referéncia, que constitui parte
integrante deste Contrato.

CLAUSULA QUARTA - SUBCONTRATACAO
4.1. Nao serd admitida a subcontratagdo, cessdo ou transferéncia, total ou parcial, do objeto contratual.
CLAUSULA QUINTA - PRECO

5.1. O valor mensal da contratacdo ¢ de RS .......... (.....), perfazendo o valor total de RS ....... (er)-

5.2. No valor acima estdo incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes da execugdo do objeto,
inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de
administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da contratacao.

5.3. O valor indicado nesta clausula é meramente estimativo, de forma que os pagamentos devidos ao Contratado dependerdo dos
quantitativos efetivamente demandados, medidos e fornecidos.

CLAUSULA SEXTA - PAGAMENTO (art. 92,V e VI)

6.1. O prazo para pagamento ao Contratado e demais condic¢des a ele referentes encontram-se definidos no Termo de Referéncia,
que constitui parte integrante deste Contrato.

CLAUSULA SETIMA - REPACTUACAO DOS PRECOS CONTRATADOS (art. 92,V e X)

7.1. Os pregos inicialmente ajustados poderdo ser repactuados para manutengdo do equilibrio econdomico-financeiro, apds o
interregno de 1 (um) ano, mediante solicitagdo do Contratado.

7.2. O interregno minimo de 1 (um) ano para a primeira repactuagdo serd contado:

a. Para os custos relativos a mao de obra, vinculados a data-base da categoria profissional: a partir da data de inicio dos efeitos
financeiros do acordo, convengao coletiva ou dissidio coletivo de trabalho ao qual a proposta estiver vinculada, relativo a cada
categoria profissional abrangida pelo contrato;

b. Para os demais custos, decorrentes do mercado (néo relativos a mao de obra): a partir da data da apresentagido da proposta.

7.3. Nas repactuagdes subsequentes a primeira, o interregno minimo de 1 (um) ano serd contado a partir da data da ultima
repactuagdo correspondente & mesma parcela objeto da nova solicitagao.

7.3.1. Entende-se como ultima repactuagdo a data em que iniciados seus efeitos financeiros, independentemente daquela em que
apostilada.

7.4. A repactuagdo podera ser dividida em tantas parcelas quantas forem necessarias, observado o principio da anualidade do
reajuste de precos da contratagdo, podendo ser realizada em momentos distintos para discutir a varia¢ao de custos que tenham sua
anualidade resultante em datas diferenciadas, como os decorrentes de mao de obra e os decorrentes dos insumos necessarios a
execugdo dos servigos (art. 135, § 4°, da Lei n® 14.133, de 2021).

7.5. Quando a contrata¢do envolver mais de uma categoria profissional, a repactuagdo dos custos contratuais decorrentes da mao
de obra podera ser dividida em tantos quantos forem os acordos, convengdes ou dissidios coletivos de trabalho das respectivas
categorias (art. 135, § 5°, da Lei n® 14.133, de 2021).

7.6. E vedada a inclusdo, por ocasido da repactuacdo, de beneficios ndo previstos na proposta inicial, exceto quando se tornarem
obrigatorios por forca de lei, acordo, convencéo ou dissidio coletivo de trabalho.
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7.7. Na repactuacdo, o Contratante ndo se vinculard as disposi¢des contidas em acordos, convencdes ou dissidios coletivos de
trabalho que tratem de obrigagdes e direitos que somente se aplicam aos contratos com a Administragdo Publica, de matéria ndo
trabalhista, de pagamento de participa¢do dos trabalhadores nos lucros ou resultados do Contratado, ou que estabelegam direitos
nao previstos em lei, como valores ou indices obrigatorios de encargos sociais ou previdencidrios, bem como de precos para os
insumos relacionados ao exercicio da atividade (art. 135, §§ 1° e 2°, da Lei n°® 14.133, de 2021).

7.8. Quando a repactuacdo solicitada pelo Contratado se referir aos custos da mao de obra, o Contratado efetuard a demonstragédo
analitica da variacdo dos custos por meio de Planilha de Custos e Formacdo de Precos, acompanhada da apresentagdo do novo
acordo, convengdo coletiva ou sentenca normativa da categoria profissional abrangida pelo contrato que fundamenta a repactuagao.

7.8.1. A repactuagdo para reajustamento do contrato em razdo de novo Acordo, Convengdo ou Dissidio Coletivo de Trabalho
visa a repassar integralmente a variag@o de custos da mio de obra decorrente desses instrumentos.

7.9. Quando a repactuacao solicitada pelo Contratado se referir aos demais custos, decorrentes do mercado (ndo relativos a mao de
obra), a respectiva variagdo sera apurada mediante a aplica¢do do indice de reajustamento IPC/FIPE, exclusivamente para as
obrigacées iniciadas e concluidas apés a ocorréncia da anualidade, observando a data de referéncia e o interregno minimo
definidos nesta cldusula, com base na seguinte férmula:

R=V {I-1°/1I° onde:

R = Valor do reajustamento procurado;
V = Valor contratual correspondente a parcela dos custos decorrentes do mercado (nfo relativos a méo de obra) a ser reajustada;

I° = indice inicial - refere-se ao indice de custos ou de pregos correspondente a data de apresentacdo da proposta ou a data do
ultimo reajustamento aplicado;

I = Indice relativo ao més do reajustamento

7.9.1. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o Contratante pagara ao Contratado a importancia
calculada pela tltima variagdo conhecida, liquidando a diferenga correspondente tdo logo seja divulgado o indice definitivo;
fica o Contratado obrigado a apresentar memoria de calculo referente ao reajustamento de precos do valor remanescente,
sempre que este ocorrer.

7.9.2. Nas aferigdes finais, o indice utilizado para a repactuacdo dos custos decorrentes do mercado (ndo relativos a mao de
obra) sera, obrigatoriamente, o definitivo.

7.9.3. Caso o indice estabelecido venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, serd adotado, em
substituicdo, o que vier a ser determinado pela legislagao entdo em vigor.

7.9.4. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do
prego do valor remanescente dos custos decorrentes do mercado (ndo relativos a mao de obra), por meio de termo aditivo.

7.10. Independentemente do requerimento de repactuacdo dos custos decorrentes do mercado (ndo relativos a mao de obra), o
Contratante verificara, a cada anualidade, se houve deflagdo do indice adotado que justifique o recalculo dos custos em valor
menor, promovendo, em caso positivo, a reducao dos valores correspondentes da planilha contratual.

7.11. Os efeitos financeiros da repactuagao decorrente da variagdo dos custos contratuais de mao de obra vinculados aos acordos,
as convengoes ou aos dissidios coletivos de trabalho retroagirdo, quando for o caso, a data do inicio dos efeitos financeiros do novo
acordo, convengao ou senten¢a normativa que fundamenta a repactuacao.

7.12. Os novos valores contratuais decorrentes das repactuagdes poderdo se iniciar em data futura, desde que assim acordado entre
as partes, sem prejuizo da contagem da anualidade para concessdo das repactuagdes futuras.

7.13. Os efeitos financeiros da repactuagdo ficardo restritos exclusivamente aos itens que a motivaram, ¢ apenas em relagdo a
diferenca porventura existente.

7.14. O pedido de repactuagdo devera ser formulado durante a vigéncia do contrato e antes de eventual prorrogagdo ou
encerramento contratual, sob pena de precluséo.

7.15. Caso, na data da prorrogacdo contratual, ainda ndo tenha sido celebrado o novo acordo, convencdo coletiva ou dissidio
coletivo da categoria, ou ainda ndo tenha sido possivel ao Contratante ou ao Contratado proceder aos calculos devidos, devera ser
inserida clausula no termo aditivo de prorrogagdo para resguardar o direito futuro a repactuagdo, a ser exercido tdo logo se
disponha dos valores reajustados, sob pena de preclusdo.

7.16. A extin¢do do contrato ndo configurara dbice para o deferimento da repactuacdo solicitada tempestivamente, hipotese em que
sera concedida por meio de termo indenizatorio.

7.17. O Contratante decidira sobre o pedido de repactuag@o em até 30 (trinta) dias, contado a partir da data em que for apresentada,
pelo Contratado, solicitagdo acompanhada de documentacdo contendo demonstracdo analitica da variacdo dos custos a serem
repactuados (art. 92, § 6°, c/c o art. 135, § 6°, da Lein® 14.133, de 2021).

7.17.1. O prazo referido na subdivisdo anterior ndo se iniciard enquanto o Contratado ndo cumprir 0s atos ou apresentar a
documentacdo solicitada pelo Contratante para a comprovacdo da variagdo dos custos.
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7.18. A repactuacdo de precos serd formalizada por apostilamento.

7.19. As repactuagdes ndo interferem no direito das partes de solicitar, a qualquer momento, a manutengdo do equilibrio
econdmico-financeiro inicial do contrato com base no disposto no art. 124, inciso II, alinea “d”, da Lei n® 14.133, de 2021.

7.20. Se ocorrer repactuacdo para valor maior, o Contratado deverd complementar a garantia contratual que tenha sido
anteriormente prestada, caso exigida neste instrumento, de modo que se mantenha a propor¢do inicial em relagdo ao valor
contratado.

7.21. Caso ocorra majoragdo da tarifa de transporte publico, sera facultada a revisdo de item relativo a valores pagos a titulo de
vale-transporte, constante da Planilha de Custos e Formagdo de Precos que constitui parte integrante do presente Contrato, desde
que comprovada pelo Contratado a sua efetiva repercussido sobre os pregos contratados. Caso sejam preenchidos os requisitos
legais, a revisdo dos custos relativos ao vale-transporte sera formalizada por termo aditivo a este Contrato.

CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (art. 92, X, XI e XIV)

8.1. Sdo obrigagdes do Contratante:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o contrato e a documentacao
que o integra;

8.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregdes verificadas no objeto fornecido, para que seja
por ele substituido, reparado ou corrigido, no total ou em parte, a expensas do Contratado;

8.1.4. Acompanhar e fiscalizar a execugao do contrato e o cumprimento das obrigac¢des pelo Contratado;

8.1.5. Comunicar ao Contratado para emissdo de Nota Fiscal relativa a parcela incontroversa, para efeito de liquidagdo e
pagamento, se houver parcela incontroversa no caso de controvérsia sobre a execucao do objeto, quanto & dimensdo, qualidade
e quantidade, observando-se o art. 143 da Lei n°® 14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugdo do objeto, no prazo, forma e condigdes
estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as san¢des previstas na lei e neste Contrato;

8.1.8. Nao praticar atos de intervencdo indevida na gestdo interna do Contratado, tais como (art. 48 da Lei n® 14.133, de 2021):

I) indicar pessoas expressamente nominadas para executar direta ou indiretamente o objeto contratado;

1) fixar salario inferior ao definido em lei ou em ato normativo a ser pago pelo Contratado;

IIT) estabelecer vinculo de subordinag@o com funcionario do Contratado;

IV) definir forma de pagamento mediante exclusivo reembolso dos salarios pagos;

V) demandar a funcionario do Contratado a execugdo de tarefas fora do escopo do objeto da contratacdo;

VI) realizar outras exigéncias que constituam intervencao indevida da Administragdo na gestdo interna do Contratado;

8.1.9. Cientificar o 6rgdo de representacao judicial da Procuradoria Geral do Estado para ado¢do das medidas cabiveis quando
necessaria medida judicial diante do descumprimento de obrigagdes pelo Contratado;

8.1.10. Explicitamente emitir decisdo sobre todas as solicitagdes ¢ reclamagdes relacionadas a execugdo do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente protelatdrios ou de nenhum interesse para a boa
execucdo do ajuste, observado o prazo de 30 (trinta) dias para decisdo, a contar da conclusdo da instrugdo do requerimento,
admitida a prorrogacdo motivada, por igual periodo, e excepcionada a hipdtese de disposicdo legal ou clausula contratual que
estabelega prazo especifico;

8.1.11. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo Contratado no prazo
maximo de 30 (trinta) dias, contado a partir da conclusdo da instrugdo do requerimento, sendo admitida a prorrogacdo motivada
desse prazo por igual periodo, e observado o disposto no paragrafo tnico do artigo 131 da Lein® 14.133, de 2021;

8.1.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragdo de descumprimento de
clausulas contratuais (§ 4°, do art. 137, da Lei n°® 14.133, de 2021);

8.1.13. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos, administradores e/ou socios do
Contratado, a que tenha acesso durante a execugdo do objeto a que se refere a clausula primeira deste contrato, as normas legais
e regulamentares aplicaveis, em especial, a Lei n® 13.709, de 14 de agosto de 2018, com suas alteragdes subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econdmico-financeiro ndo se iniciara enquanto o
Contratado ndo cumprir os atos ou apresentar a documentagdo solicitada pelo Contratante para adequada instru¢do do
requerimento.
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8.3. A Administrag¢@o ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados
a execugdo do contrato, bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus
profissionais, prepostos ou subordinados.

CLAUSULA NONA - OBRIGACOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes estabelecidas em lei, e aquelas constantes deste Contrato e da documentacdo
que o integra, assumindo como exclusivamente seus os riscos e as despesas decorrentes da boa e perfeita execucao do objeto,
observando, ainda, as obrigagdes a seguir dispostas:

9.1.1. Designar e manter preposto aceito pelo Contratante para representar o Contratado na execucdo do contrato;

9.1.1.1. A indicacdo ou a manutencdo do preposto do Contratado poderd ser recusada pelo Contratante, desde que
devidamente justificada, hipotese em que o Contratado devera designar outro para o exercicio da atividade;

9.1.2. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137, 11, da Lei n® 14.133
de 2021) e prestar todo esclarecimento ou informagao por eles solicitados;

9.1.3. Alocar os profissionais necessarios ao perfeito cumprimento das cldusulas deste contrato, com habilitacdo e
conhecimento adequados, utilizando os materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade,
qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e a legislacdo de regéncia;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servicos nos quais se verificarem vicios, defeitos ou incorregdes resultantes da execucdo ou dos materiais
empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com o Cddigo de Defesa do
Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado diretamente a Administragdo ou a terceiros
em razdo da execu¢do do contrato, nao excluindo nem reduzindo essa responsabilidade a fiscalizag@o ou o acompanhamento da
execucdo contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida na
documentagdo que integra este instrumento, o valor correspondente aos danos sofridos;

9.1.6. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta, colateral ou por afinidade,
até o terceiro grau, de dirigente do Contratante, de agente publico que desempenhe(ou) func¢do na licitagdo ou que atue na
fiscalizagdo ou gestdo do contrato, nos termos do artigo 48, paragrafo unico, da Lei n® 14.133, de 2021;

9.1.7. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastramento Unificado de Fornecedores — Sicaf,
ou em outros meios eletronicos habeis de informagdes, ou em documentagéo apresentada pelo Contratado para cumprimento da
disciplina da fiscalizagdo administrativa do Termo de Referéncia, o Contratado devera atender a notificagdo para entregar ao
setor responsavel pela fiscalizagdo do contrato, no prazo de 5 (cinco) dias uteis, os seguintes documentos: 1) certiddo conjunta
relativa aos tributos federais e a Divida Ativa da Unido; 2) certiddes que comprovem regularidade fiscal perante as Fazendas
Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede do Contratado que tenham sido exigidas para fins de
habilitagdo na documentacdo que integra este instrumento; 3) Certiddo de Regularidade do FGTS — CRF; e 4) Certiddo
Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas;

9.1.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convencédo, ou Dissidio Coletivo de Trabalho
das categorias abrangidas pelo contrato, ¢ por todas as obrigagdes e encargos trabalhistas, previdenciarios, fiscais, sociais,
comerciais e os demais previstos em legislagdo especifica, cuja inadimpléncia ndo transfere a responsabilidade ao Contratante,
nos termos do artigo 121 da Lein® 14.133, de 2021;

9.1.9. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou acidente que se verifique no local
da execugdo dos servigos;

9.1.10. Prestar todo esclarecimento ou informacao solicitada pelo Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do objeto;

9.1.11. Paralisar, por determinagdo do Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa
técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros;

9.1.12. Promover a guarda, manutencdo e vigildncia de materiais, ferramentas, e tudo o que for necessario a execugdo do
objeto, durante a vigéncia do contrato;

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente, cumprindo as determinacdes dos
Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores condi¢cdes de seguranca, higiene e disciplina;

9.1.14. Submeter previamente, por escrito, ao Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos
executivos que fujam as especificagdes do Termo de Referéncia, observando-se o disposto no Capitulo VII do Titulo III da Lei
n°® 14.133, de 2021;

9.1.15. Nao permitir a utilizacdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na condi¢do de aprendiz para os
maiores de 14 (quatorze) anos, nem permitir a utilizacdo do trabalho do menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre;
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9.1.16. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigacdes assumidas, todas as condi¢des de
habilitagdo e qualificacdo exigidas na licitagao;

9.1.17. Cumprir, durante todo o periodo de execu¢do do contrato, a reserva de cargos prevista em lei para pessoa com
deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras
normas especificas (art. 116 da Lei n°® 14.133, de 2021);

9.1.18. Comprovar o cumprimento da reserva de cargos a que se refere a subdivisdo acima, no prazo fixado pelo fiscal do

2021);

9.1.19. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato, respondendo,
administrativa, civil e criminalmente por sua indevida divulgagio e incorreta ou inadequada utilizagdo;

9.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta, inclusive quanto aos custos
variaveis decorrentes de fatores futuros, mas que sejam previsiveis em seu ramo de atividade;

9.1.21. Cumprir as disposi¢des legais e regulamentares federais, estaduais e municipais que interfiram na execugdo do objeto,
bem como as normas de seguranga do Contratante;

9.1.22. Assegurar aos seus trabalhadores ambiente de trabalho, inclusive equipamentos e instalagdes, em condi¢des adequadas
ao cumprimento das normas de saude, seguranga ¢ bem-estar no trabalho;

9.1.23. Garantir o acesso do Contratante, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do objeto;

9.1.24. Promover a organizagdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e eficientemente, de acordo
com os documentos ¢ especificacdes que integram o Termo de Referéncia, no prazo determinado;

9.1.25. Prestar os servigos conforme os parametros e rotinas estabelecidos, utilizando todos os materiais, equipamentos e
utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, e
normas da legislacdo;

9.1.26. Disponibilizar ao Contratante os empregados devidamente uniformizados e identificados por meio de cracha, além de
prové-los com os Equipamentos de Prote¢ao Individual - EPI, quando for o caso;

9.1.27. Fornecer os uniformes a serem utilizados por seus empregados, conforme disposto no Termo de Referéncia, sem
repassar quaisquer custos a estes;

9.1.28. Apresentar relagdo mensal dos empregados que expressamente optarem por ndo receber o vale-transporte;

9.1.29. Efetuar o pagamento dos salarios dos empregados alocados na execugio contratual mediante dep6sito na conta bancaria
de titularidade do trabalhador, em agéncia situada na localidade ou regido metropolitana em que ocorre a prestagdo dos
servigos, de modo a possibilitar a conferéncia do pagamento por parte do Contratante. Em caso de impossibilidade de
cumprimento desta disposicdo, o Contratado deverd apresentar justificativa, a fim de que o Contratante analise sua
plausibilidade e possa verificar a realizagdo do pagamento;

9.1.30. Autorizar o Contratante, no momento da assinatura do contrato, a fazer o desconto nas faturas e realizar os pagamentos
dos salarios e demais verbas trabalhistas diretamente aos trabalhadores, bem como a fazer o desconto das contribuigdes
previdenciarias e do FGTS, quando ndo demonstrado o cumprimento tempestivo e regular dessas obrigagdes, até o momento da
regularizagdo, sem prejuizo das sangdes cabiveis;

9.1.31. Néo permitir que o empregado designado para trabalhar em um turno preste seus servicos no turno imediatamente
subsequente;

9.1.32. Atender as solicitagdes do Contratante quanto a substitui¢do dos profissionais alocados, no prazo fixado pelo fiscal do
contrato, nos casos em que ficar constatado descumprimento das obrigagdes relativas a execugdo do servigo, conforme descrito
no Termo de Referéncia;

9.1.33. Instruir seus profissionais quanto a necessidade de acatar as normas internas da Administragao;

9.1.34. Instruir seus profissionais a respeito das atividades a serem desempenhadas, alertando-os a ndo executarem atividades
ndo abrangidas pelo contrato, devendo o Contratado relatar ao Contratante toda e qualquer eventual ocorréncia neste sentido, a
fim de evitar desvio de fungao;

9.1.35. Instruir seus empregados, no inicio da execugdo contratual, quanto a obten¢do das informagdes de seus interesses junto
aos orgdos publicos, relativas ao contrato de trabalho e obrigacdes a ele inerentes, adotando, entre outras, as seguintes medidas:

9.1.35.1. Viabilizar o acesso de seus empregados, via internet, por meio de senha prdpria, aos sistemas da Previdéncia Social
e da Receita do Brasil, quando disponivel, com o objetivo de verificar se as suas contribui¢cdes previdenciarias foram
recolhidas, no prazo maximo de 60 (sessenta) dias, contados do inicio da prestagdo dos servigos ou da admissdo do
empregado;

9.1.35.2. Viabilizar a emissdo do cartdo cidadado pela Caixa Econdmica Federal para todos os empregados que necessitem
dessa providéncia para acesso as informagdes de seu interesse, no prazo maximo de 60 (sessenta) dias, contados do inicio da
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prestacdo dos servicos ou da admissdo do empregado, admitindo-se que essa providéncia seja substituida por outro meio
comprovadamente eficaz de acesso a essas informagdes;

9.1.36. Oferecer todos os meios necessarios aos seus empregados para a obtencao de extratos de recolhimentos de seus direitos
sociais, preferencialmente por meio eletrdnico, quando disponivel;

9.1.37. Nao se beneficiar do regime tributario do Simples Nacional em caso de enquadramento em uma das vedagoes da Lei
Complementar n® 123, de 14 de dezembro de 2006;

9.1.37.1. Quando for o caso, se caracterizado enquadramento em uma das vedagdes da Lei Complementar n°® 123, de 2006, o
Contratado devera requerer ao 6rgdo fazendario competente a sua exclusdo do Simples Nacional até o ultimo dia 1til do més
subsequente aquele em que ocorrida a situagdo de vedag@o, nos termos do artigo 30, caput, inciso II, e § 1°, inciso II, do
mesmo diploma legal, apresentando ao Contratante a comprovacdo da exclus@o ou o seu respectivo protocolo;

9.2. Em atendimento & Lei n°® 12.846, de 2013, e ao Decreto estadual n® 67.301, de 2022, o Contratado se compromete a conduzir
os seus negocios de forma a coibir fraudes, corrupgdo e quaisquer outros atos lesivos a Administracdo Publica, nacional ou
estrangeira, de modo que o Contratado ndo podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco aceitar
ou se comprometer a aceitar de quem quer que seja, por conta propria ou por intermédio de outrem, qualquer pagamento, doagao,
compensacdo, vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto deste
contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais subcontratados, caso permitida a
subcontratagao.

9.2.1. O descumprimento das obrigagdes previstas na subdivisdo acima podera submeter o Contratado a extingdo unilateral do
contrato, a critério do Contratante, sem prejuizo da aplicagdo das sangdes penais e administrativas cabiveis e, também, da
instauracdo do processo administrativo de responsabilizacdo de que tratam a Lei n® 12.846, de 2013, ¢ o Decreto estadual n°
67.301, de 2022.

9.3. O Contratado obriga-se a ndo admitir a participag@o, na execugdo deste contrato, de:

9.3.1. agente publico de 6rgdo ou entidade licitante ou contratante, ou terceiro que auxilie a conducdo da contratagdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que preste
assessoria técnica, nos termos dos §§ 1° e 2° do artigo 9° da Lei n°® 14.133, de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou civil com dirigente do
orgdo ou entidade contratante ou com agente publico que tenha desempenhado fungo na licitagdo ou atue na fiscalizagdo ou na
gestdo do contrato, ou que deles seja conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, nos termos do inciso IV do artigo 14 e/ou paragrafo tinico do artigo 48 da Lei n® 14.133, de 2021;

9.3.3. pessoas que se enquadrem nas demais vedagdes previstas no artigo 14 da Lei n® 14.133, de 2021.
9.4. O Contratado devera observar a vedag@o constante do Decreto estadual n® 68.829, de 4 de setembro de 2024.

9.5. Comprometimento da CONTRATADA:

9.5.1. Nao utilizar a marca do Contratante ou qualquer material desenvolvido pelo Contratante para seus produtos e programas,
assim como os dados dos clientes a que tenha acesso no decorrer das atividades inerentes ao contrato, em agdes desenvolvidas
pela Contratada fora do ambito de atuagao do contrato;

9.5.2. Tratar todas as informagdes a que tenha acesso em func¢do do contrato em carater de estrita confidencialidade, agindo com
diligéncia para evitar sua divulgacdo verbal ou escrita, ou permitir o acesso, seja por acdo ou omissdo, a qualquer terceiro;

9.5.3. S6 divulgar informagdes acerca da prestacdo dos servicos objeto do Contrato que envolva o nome do Contratante
mediante sua prévia e expressa autorizagao;

9.5.4. Manter, por si, por seus prepostos e contratados, irrestrito e total sigilo sobre quaisquer dados que lhe sejam fornecidos
em decorréncia do contrato, sobretudo quanto a estratégia de atuacdo do Contratante;

9.5.5. Todas as informagdes veiculadas e armazenadas e/ou trafegadas nos recursos computacionais envolvidos nessa
contratagdo, devem ser tratadas com absoluta reserva em qualquer condi¢do e ndo podem ser divulgadas ou dadas a conhecer a
terceiros ndo autorizados, ai se incluindo os proprios funcionarios, estagiarios, terceiros ou parceiros do Contratante, sem a
autorizagdo deste.

9.5.6. Toda informagdo, gerada ou transformada pelo Contratante nos recursos computacionais da Contratada ¢ de propriedade
unica e exclusiva do Contratante.

9.5.7. Toda a base de dados de solugdes de Atendimento Técnico, contendo todos os historicos e procedimentos deverdo ser
disponibilizados pela Contratada em formato padrao e com a sua estrutura de dados.

9.5.8. Os custos e insumos para a implantagdo da solug@o sdo encargos da CONTRATADA. As atividades de implantagdo ndo
devem ser contabilizadas como prestagdo de servigo de suporte especializado, mesmo na hipdtese de atividades de tal natureza.

9.5.9. A CONTRATADA devera comunicar ¢ documentar imediatamente & SDE quaisquer dificuldades que comprometam a
execugdo dos servigos.
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9.5.10. A CONTRATADA deveré fornecer todos os subsidios para que a SDE obtenha o conhecimento necessario ao perfeito
entendimento dos servigos efetuados.

9.5.11. A CONTRATADA devera realizar as instala¢des, configuragdes e gerenciamento de todos os componentes de
infraestrutura de TI envolvidos neste projeto basico;

9.5.12. Deve realizar o acompanhamento e assessoria aos usudrios SDE na habilitagdo de periféricos de rede, fornecendo
recursos técnicos necessarios para as atividades;

9.5.13. Sera de responsabilidade da CONTRATADA a garantia do funcionamento pleno e satisfatorio de todas as solugdes da
infraestrutura de TI;

9.5.14. A CONTRATADA devera esclarecer duvidas e orientar na aplicagdo das técnicas utilizadas para realizacdo dos servigos
e atendimento as demandas, definidos no objeto do contrato, inclusive para revisdo do seu processo, adequando-o a realidade.

9.5.15. A CONTRATADA devera informar a SDE com no minimo 3 (trés) dias de antecedéncia sobre interrupgdes necessarias
para ajustes técnicos ou manutencdo na infraestrutura de TI que demandem mais de 2 (duas) horas de duracdo e que possam
causar prejuizo a utilizagdo dos sistemas hospedados.

9.5.16. A interrupg@o que cause prejuizo a utilizagdo dos sistemas hospedados e que ¢ necessaria para a manutengdo do sistema
sera realizada preferencialmente, num periodo ndo superior a 6 (seis) horas, entre as 20:00 e as 06:00 horas.

9.5.17. A CONTRATADA deve comunicar imediatamente a SDE a incidéncia de qualquer evento que afete, mesmo que de
maneira aparentemente superficial, o andamento das atividades.

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1. No ambito da execugdo do objeto deste contrato, o Contratado deve cumprir a Lei n° 13.709, de 14 de agosto de 2018, com
suas alteragdes subsequentes (Lei Geral de Protecdo de Dados Pessoais - LGPD), as demais normas legais e regulamentares
aplicaveis a protecdo de dados pessoais, inclusive regulamentos editados pela Autoridade Nacional de Protecdo de Dados, e deve
observar as instru¢des por escrito do Contratante no tratamento de dados pessoais.

10.1.1. O Contratado deve assegurar que o acesso a dados pessoais seja limitado aos empregados, prepostos ou colaboradores que
necessitem conhecer/acessar os dados pertinentes, na medida em que sejam estritamente necessarios para as finalidades deste
contrato, e cumprir a legislacdo aplicavel, assegurando que todos esses individuos estejam sujeitos a compromissos de
confidencialidade ou obrigagdes profissionais de confidencialidade.

10.1.2. Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento ¢ o estado atual da tecnologia,
assim como os principios previstos no caput do artigo 6° da Lei n° 13.709, de 2018, o Contratado deve adotar, em relacdo aos
dados pessoais, medidas de seguranca, técnicas e administrativas aptas a proteger os dados e informagdes de acessos ndo
autorizados ¢ de situagdes acidentais ou ilicitas de destruigdo, perda, alteragcdo, comunicag¢do ou qualquer forma de tratamento
inadequado ou ilicito.

10.1.3. Considerando a natureza do tratamento, o Contratado deve, enquanto operador de dados pessoais, implementar medidas
técnicas e organizacionais apropriadas para o cumprimento das obrigagdes do Contratante previstas na Lei n® 13.709, de 2018.

10.1.4. O Contratado deve:

10.1.4.1. notificar o Contratante na primeira oportunidade possivel, ao receber requerimento de um titular de dados, na forma
prevista no artigo 18 da Lei n® 13.709, de 2018; e

10.1.4.2. quando for o caso, auxiliar o Contratante na elaborag@o da resposta ao requerimento a que se refere a subdivisdo anterior.

10.1.5. O Contratado deve notificar ao Contratante, na primeira oportunidade possivel, a ocorréncia de incidente de seguranga
relacionado a dados pessoais, fornecendo informacdes suficientes para que o Contratante cumpra quaisquer obrigacdes de
comunicar a autoridade nacional e aos titulares dos dados a ocorréncia do incidente de seguranga sujeita a Lei n® 13.709, de 2018.

10.1.6. O Contratado deve adotar as medidas cabiveis para auxiliar na investigacdo, mitigacdo ¢ reparacdo de cada um dos
incidentes de seguranca.

10.1.7. O Contratado deve auxiliar o Contratante na elaboragao de relatorios de impacto a prote¢do de dados pessoais, observado o
disposto no artigo 38 da Lei n°® 13.709, de 2018, no ambito da execugao deste Contrato.

10.1.8. Na ocasido do encerramento deste contrato, o Contratado deve, imediatamente, ou, mediante justificativa, em até 10 (dez)
dias tuteis da data de seu encerramento, devolver todos os dados pessoais ao Contratante ou elimina-los, conforme decisdo do
Contratante, inclusive eventuais copias de dados pessoais tratados no ambito deste contrato, certificando por escrito, ao
Contratante, o cumprimento desta obrigacao.

10.1.9. O Contratado deve colocar a disposi¢do do Contratante, conforme solicitado, toda informagao necessaria para demonstrar o
cumprimento do disposto nesta clausula, e deve permitir auditorias e contribuir com elas, incluindo inspegdes, pelo Contratante ou
auditor por ele indicado, em relagdo ao tratamento de dados pessoais.

10.1.10. O Contratado respondera por quaisquer danos, perdas ou prejuizos causados ao Contratante ou a terceiros decorrentes do
descumprimento da Lei n° 13.709, de 2018 ou de instru¢des do Contratante relacionadas a este contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo do Contratante em seu acompanhamento.
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10.1.11. Caso o objeto da presente contratacdo envolva o tratamento de dados pessoais com fundamento no consentimento do
titular de que trata o inciso I do artigo 7° da Lei n° 13.709, de 2018, deverdo ser observadas pelo Contratado ao longo de toda a
vigéncia do contrato todas as obrigagdes especificas vinculadas a essa hipotese legal de tratamento de dados pessoais, conforme
instrucdes por escrito do Contratante.

10.1.12.E vedada a transferéncia de dados pessoais, pelo Contratado, para fora do territério do Brasil.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUCAO (art. 92, XIT)

11.1. A contratag@o conta com garantia de execucdo prestada pelo Contratado, nos moldes do art. 96 da Lei n°® 14.133, de 2021, na
modalidade XXXXXX, no valor de R$ , correspondente a 5% (cinco por cento) do valor inicial do contrato,
observando-se para a defini¢do e aplicacao desse percentual, quando o caso, o disposto no paragrafo tnico do artigo 98 do referido
diploma legal, limitada ao equivalente a 2 (dois) meses do custo da folha de pagamento dos empregados do Contratado que
venham a participar da execug@o dos servigos contratados.

CLAUSULA DECIMA SEGUNDA — INFRACOES E SANCOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n° 14.133, de 2021, o Contratado que:

a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecucdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos
ou ao interesse coletivo;

¢) der causa a inexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentacao falsa ou prestar declarag@o falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2.Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i) Adverténcia, se o Contratado der causa a inexecugdo parcial do contrato, quando ndo se justificar a imposigdo de penalidade
mais grave (art. 156, § 2° da Lein® 14.133, de 2021);

ii) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da subdivisdo anterior
desta clausula, quando nio se justificar a imposi¢ao de penalidade mais grave (art. 156, § 4°, da Lein® 14.133, de 2021);

iii) Declaragao de inidoneidade para licitar ou contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e
“h” da subdivisdo anterior desta clausula, bem como nas alineas “b”, “c” e “d” da referida subdivisdo, que justifiquem a
imposi¢do de penalidade mais grave (art. 156, § 5°, da Lein® 14.133, de 2021);

iv) Multa:
Calculada em conformidade com a documentag@o que integra este instrumento.

12.3.A aplicagdo das sangdes previstas neste Contrato ndo exclui, em hipotese alguma, a obrigagdo de reparagdo integral do dano
causado ao Contratante (art. 156, § 9°, da Lein® 14.133, de 2021).

12.4.A multa podera ser aplicada cumulativamente com as demais sangdes previstas neste Contrato (art. 156, § 7°,_da Lei n°
14.133, de 2021).

12.4.1.Antes da aplica¢do da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de
sua intimagao (art. 157, da Lein® 14.133, de 2021).

12.4.2.Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenga serd descontada da garantia prestada, caso exigida na

de 2021).

12.5.A aplicagdo das sangles realizar-se-a em processo administrativo que assegure o contraditorio e a ampla defesa ao
Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei n® 14.133, de 2021, para as
penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar.

12.6.Na aplicagdo das sangdes serdo considerados (art. 156, § 1°, da Lein® 14.133, de 2021):

a) a natureza ¢ a gravidade da infragdo cometida;

b) as peculiaridades do caso concreto;

https://sei.sp.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=86183025&infra_s... ~ 106/114


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A72
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A74
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A75
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A79
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A77
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A77
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art157
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A78
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A78
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art158
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art156%C2%A71

01/07/2025, 17:06 SEI/GESP - 0072487508 - Edital

¢) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a implantacdo ou o aperfeigoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.
12.7.As sangdes sdo autdnomas ¢ a aplicacdo de uma nao exclui a de outra.

12.8.0s atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de licitagdes e contratos da
Administragdo Publica que também sejam tipificados como atos lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na referida Lei (art. 159
da Lein® 14.133, de 2021).

12.9.A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do direito para facilitar,
encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021, ou para provocar confusdo patrimonial, e,
nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com poderes
de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de coligacdo ou controle, de fato ou de
direito, com o sancionado, observados, em todos os casos, o contraditorio, a ampla defesa e a obrigatoriedade de analise juridica
prévia (art. 160 da Lei n® 14.133, de 2021).

12.10 O Contratante devera, no prazo maximo de 15 (quinze) dias tteis, contado da data de aplicag¢@o da sang¢do, informar e manter
atualizados os dados relativos as sang¢des por ele aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal (Art. 161
da Lein® 14.133, de 2021).

12.11.As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar sdo passiveis de
reabilitagdo na forma do art. 163 da Lein® 14.133, de 2021.

CLAUSULA DECIMA TERCEIRA — DA EXTINCAO CONTRATUAL (art. 92, XIX)

13.1.0 contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos 137 a 139 e 155a 163 da
Lein® 14.133, de 2021.

13.1.0 Contratado reconhece desde ja os direitos do Contratante nos casos de extingdo por ato unilateral da Administracao,
prevista no artigo 138 da Lei n® 14.133, de 2021.

13.1.1.0 contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n® 14.133, de 2021, devendo a
extingdo ser formalmente motivada nos autos do processo, assegurados o contraditorio e a ampla defesa.

13.1.2.A alteragdo social ou modificagdo da finalidade ou da estrutura da empresa nao ensejard a extingdo contratual se ndo
restringir sua capacidade de concluir o contrato.

13.1.2.1.Se a operagdo societaria de que trata a subdivisdo acima implicar mudanga em pessoa juridica contratada, devera ser
formalizada alteragdo subjetiva por termo aditivo.

13.2.0 termo de extingdo, sempre que possivel, sera precedido da indicacdo de:
13.2.1.Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.2.2.Relagdo dos pagamentos ja efetuados e ainda devidos;
13.2.3.Indenizagdes ¢ multas.

13.3.A extingdo do contrato ndo configura dbice para o reconhecimento de eventual desequilibrio econdmico-financeiro, hipotese
em que sera concedida indenizagdo por meio de termo indenizatério (art. 131, caput, da Lei n.® 14.133, de 2021).

13.4.0 descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pelo Contratado, incluindo o
descumprimento das obrigagdes trabalhistas, ndo recolhimento das contribuigdes sociais, previdencirias ou para com o FGTS, ou
a ndo manutengdo das condi¢des de habilitagdo pelo Contratado, ensejard a aplicagdo de sangdes administrativas, previstas neste
instrumento e na legislacdo vigente, podendo culminar em extingdo contratual, por ato unilateral e escrito do Contratante, com base
nos artigos 50, 121 e 137 da Lei n® 14.133, de 2021.

13.5.Quando da extingdo da contratacdo, o fiscal administrativo devera verificar o pagamento pelo Contratado das verbas
rescisorias ou os documentos que comprovem que os empregados serdo realocados em outra atividade de prestagdo de servigos do
Contratado, sem que ocorra a extin¢ao do contrato de trabalho.

13.5.1.Até que o Contratado comprove o disposto na subdivisao anterior, o Contratante retera:

13.5.1.1.a garantia contratual, caso exigida na documentagao que integra este instrumento - prestada com cobertura para os
casos de descumprimento das obrigagdes de natureza trabalhista e previdenciaria, incluidas as verbas rescisorias -, a qual
sera executada para reembolso dos prejuizos sofridos pela Administragdo, nos termos da legislagdo que rege a matéria (art.
121, § 3°, 1, e art. 139, 111, “b”, da Lei n.° 14.133, de 2021); e

13.5.1.2.0s valores das Notas fiscais ou Faturas correspondentes, até que a situagdo seja regularizada.
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13.6.Na hipdtese da subdivisdo anterior, ndo havendo quitacdo das verbas trabalhistas por parte do Contratado no prazo de 15
(quinze) dias, o Contratante podera efetuar o pagamento das verbas trabalhistas diretamente aos empregados do Contratado que
tenham participado da execugdo dos servigos objeto do contrato, deduzindo o respectivo valor do pagamento devido ao Contratado
(art. 121, § 3°, inciso IV, da Lei n° 14.133, de 2021).

13.7.0 Contratante podera ainda:

13.7.1. nos casos de obrigagdo de pagamento de multa pelo Contratado, reter a garantia prestada a ser executada (art. 139, III,
“c”, da Lei n.® 14.133, de 2021), conforme legislagido que rege a matéria, caso tenha ocorrido exigéncia de prestagdo de garantia
na documentagdo que integra este instrumento; e

13.7.2.n0s casos em que houver necessidade de ressarcimento de prejuizos causados a Administra¢ao, nos termos do inciso IV
do art. 139 da Lein.° 14.133, de 2021, reter os eventuais créditos existentes em favor do Contratado decorrentes do contrato.

13.8.Se for constatada irregularidade no procedimento licitatorio ou na execucdo contratual, caso ndo seja possivel o saneamento, a
decisdao pelo Contratante sobre a suspensdo da execugdo ou sobre a declaragdo de nulidade do contrato somente sera adotada na
hipotese em que se revelar medida de interesse publico, observado o disposto nos artigos 147 a 149 da Lei n® 14.133, de 2021
conferindo-se ao Contratado oportunidade para prévia manifestagdo e participacdo na instrugao.

CLAUSULA DECIMA QUARTA -~ ALTERACOES

14.1.Eventuais alteracdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei n® 14.133, de 2021.

14.2.0 Contratado ¢ obrigado a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou supressoes que se fizerem necessarios
no objeto, a critério exclusivo do Contratante, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

14.3.Se o contrato ndo contemplar precos unitarios para servigos cujo aditamento se fizer necessario, esses serdo fixados por meio
da aplicag@o da relagdo geral entre os valores da proposta e o do orgamento-base da Administragdo sobre os pregos referenciais ou
de mercado vigentes na data do aditamento, respeitados os limites estabelecidos no artigo 125 da Lei n® 14.133, de 2021.

14.4.Eventuais alteragdes contratuais deverdio ser promovidas mediante celebracdo de termo aditivo, respeitadas as disposi¢oes da
Lei n® 14.133, de 2021, admitindo-se que, nos casos de justificada necessidade de antecipacdo de seus efeitos, a formalizacdo do
aditivo ocorra no prazo maximo de 1 (um) més (art. 132 da Lei n°® 14.133, de 2021).

14.5.Caso haja altera¢@o unilateral do contrato que aumente ou diminua os encargos do Contratado, o equilibrio econdémico-
financeiro inicial sera restabelecido no mesmo termo aditivo.

14.6.Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de
termo aditivo, na forma do art. 136 da Lein® 14.133, de 2021.

CLAUSULA DECIMA QUINTA —- DOTACAO ORCAMENTARIA (art. 92, VIII)
15.1.No presente exercicio, as despesas decorrentes desta contratagdo correrdo a conta de recursos especificos consignados no
respectivo Orgamento do Estado, na dota¢do abaixo discriminada:
I. Gestdo/Unidade: 100.102;
II. Fonte de Recursos: 150010001,
III. Programa de Trabalho: 04.122.1052.5272.0000;
IV. Elemento de Despesa: 3.3.90.40.

15.2.Quando a execucdo do contrato ultrapassar o presente exercicio, a dotagio relativa ao(s) exercicio(s) financeiro(s)
subsequente(s) serd indicada apos aprovagdo da Lei Orgamentdria respectiva e liberacdo dos créditos correspondentes, mediante
apostilamento.

CLAUSULA DECIMA SEXTA — DOS CASOS OMISSOS (art. 92, 111)
16.1. Aplicam-se aos casos omissos as disposigdes contidas na Lei n® 14.133, de 2021, e disposi¢des regulamentares pertinentes, e,

subsidiariamente, as disposi¢des contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa do Consumidor — e principios gerais dos
contratos.

CLAUSULA DECIMA SETIMA — PUBLICACAO

17.7 Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma
prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atencdo ao art. 91, caput, da Lei n°
14.133, de 2021, e ao art. 8°, § 2° dalein. 12.527, de 2011, c/c art. 22 do Decreto estadual n® 68.155, de 2023.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)
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18.1.Fica eleito o Foro da Comarca da Capital do Estado de Sdo Paulo para dirimir quaisquer questdes que decorrerem deste
Termo de Contrato, que ndo puderem ser resolvidas na esfera administrativa, conforme art. 92, § 1°, da Lei n°® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma) via, que, lido e achado
conforme pelo Contratado e pelo Contratante, vai por eles assinado para que produza todos os efeitos de Direito, sendo assinado
também pelas testemunhas abaixo identificadas.

[Local], [dia] de [més] de [ano]. OU [Local], data da ultima assinatura eletronica das partes.

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:
1-
2-

ANEXO III
RESOLUCAO SDECTI N° 12, DE 28/03/2014

Dispde sobre a aplicagdo da penalidade de multa prevista nas Leis federais 8.666, de 21-06-1993 ¢ 10.520, de 17-07-2002, ¢ na Lei
estadual 6.544, de 22-11-1989, no ambito da Secretaria de Desenvolvimento Econdmico, Ciéncia, Tecnologia e Inovagao.

O Secretario de Desenvolvimento Econdémico, Ciéncia, Tecnologia e Inovagdo, com fundamento no disposto no artigo 3° do
Decreto 31.138, de 09-01-1990,

RESOLVE:

Art. 1°. Na aplicagcdo das multas previstas nos artigos 79, 80 e 81, inciso II, da Lei Estadual 6.544, de 22, de novembro de 1989,
nos artigos 86 e 87, inciso II, da Lei Federal 8.666, de 21, de junho de 1993, e no artigo 7° da Lei Federal 10.520, de 17, de julho
de 2002, serdo observadas as disposigdes desta Resolug@o.

Art. 2°. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento equivalente dentro do prazo
estabelecido pela Administragdo, caracteriza o descumprimento total da obrigacdo assumida, sujeitando-o a aplicacdo de multa, na
forma estabelecida no artigo 5° desta Resolucao.

Art. 3°. O atraso injustificado na execucdo do objeto do contrato sujeitara o contratado a multa de mora, observado o seguinte:
I - em se tratando de compras ou de prestacdo de servigos ndo continuos:

a) para atrasos de até 30 (trinta) dias: multa de 0,2% por dia de atraso, calculados sobre o valor global do contrato;
b) para atrasos superiores a 30 (trinta) dias: multa de 0,4% por dia de atraso, calculados sobre o valor global do contrato;

IT - em se tratando de execugdo de obras ou de servigos de engenharia:

a) para contratos com valor de até R$ 100.000,00: multa de 0,2% por dia de atraso, calculados sobre o valor da parcela da
obrigag¢do contratual ndo cumprida;

b) para contratos com valor de R$ 100.000,01 (cem mil reais e um centavo) até R$ 500.000,00 (quinhentos mil reais): multa de
0,3% por dia de atraso, calculados sobre o valor da obrigac¢do contratual ndo cumprida; ec) para contratos com valor de igual
ou superior a R$ 500.000,01 (quinhentos mil reais e um centavos): multa de 0,4% por dia de atraso, calculados sobre o valor
diario do contrato.
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IIT - em se tratando de servigos continuos: multa de 30% por dia de inexecucao, calculados sobre o valor diario do contrato.
§ 1°. O valor das multas previstas neste artigo ndo podera exceder a 25% do saldo financeiro ainda néo realizado do contrato.

§ 2°. A multa pelo atraso injustificado na execucdo do objeto do contrato sera calculada a partir do primeiro dia util seguinte aquele
em que a obrigagdo avengada deveria ter sido cumprida.

Art. 4°. A inexecugdo parcial do contrato sujeitard o contratado a multa de mora, observado o seguinte:

I - em se tratando de compras ou de prestacdo de servigos ndo continuos: multa de 10% incidente sobre o valor da parcela ndo
cumprida do contrato;

II - em se tratando de execucdo de obras ou servigos de engenharia ou de servigos continuos:

a) para contratos com valor de R$ 100.000,00 (cem mil reais): multa de 30% incidente sobre o valor da parcela ndo cumprida do
contrato;

b) para contratos com valor de até R$ 100.000,01 (cem mil reais e um centavo) até R$ 500.000,00 (quinhentos mil reais): multa de
20% incidente sobre o valor da parcela ndo cumprida do contrato;

¢) para contratos com valor igual ou superior a R$ 500.000,01 (quinhentos mil reais e um centavo): multa de 10% incidente sobre
o valor da parcela ndo cumprida do contrato.

IIT - em se tratando de servigos continuos: multa de 20% por dia de inexecucdo, calculados sobre o valor diario do contrato.
Art. 5°. A inexecugdo total do contrato sujeitara o contratado a multa de mora, observado o seguinte:

I - em se tratando de compras ou de prestagdo de servigos continuos ou ndo: multa de 20% incidente sobre o valor global do
contrato;

IT - em se tratando de execugdo de obras ou servigos de engenharia ou de servigos continuos a) para contratos
com valor de até R$ 100.000,00 (cem mil reais): multa de 20% incidente sobre o valor global do contrato;

a) para contratos com valor de R$ 100.000,01 (cem mil reais ¢ um centavo) até R$ 500.000,00 (quinhentos mil reais): multa de
15% incidente sobre o valor global do contrato;

b) para contratos com valor igual ou superior a R$ 500.000,01 (quinhentos mil reais € um centavo): multa de 10% incidente sobre
o valor global do contrato.

Art. 6°. Configurada a ocorréncia de hipotese ensejadora de aplicagdo da penalidade de multa, o adjudicatario ou o contratado sera
notificado para, querendo, apresentar defesa prévia no prazo de 5 (cinco) dias uteis, contados do primeiro dia subsequente a data da

sua notificacdo.

§1°. Recebida a defesa, a autoridade competente devera se manifestar motivadamente sobre o acolhimento ou rejeicdo das razdes
apresentadas, concluindo pela aplicagdo ou ndo da penalidade, dando ciéncia inequivoca ao adjudicatéario ou contratado.

§ 2°. A decisdo que dispuser sobre a aplicagdo da multa sera publicada no Diario Oficial do Estado e devera conter o respectivo
valor, o prazo para seu pagamento e a data a partir da qual o valor da multa sofrera corre¢do monetaria.

§ 3°. O adjudicatario ou o contratado sera notificado da decisdo, da qual cabera recurso a ser apresentado no prazo de 5 (cinco) dias
uteis, contados da data do recebimento da notificagao.

§ 4°. A decisdo do recurso sera publicada no Diario Oficial do Estado, sem prejuizo da notificagdo do adjudicatario ou contratado.

Art. 7°. Ao término do regular processo administrativo, garantidos o contraditorio e a ampla defesa, a multa aplicada sera
descontada da garantia do respectivo contratado.

§ 1°. Se a multa aplicada for superior ao valor da garantia prestada, além da perda desta, o contratado responderd por sua
complementacdo, mediante descontos nos pagamentos eventualmente devidos pela Administragdo até sua total quitag@o.

§ 2°. Inexistindo pagamentos a serem realizados, o contratado recolhera o valor ao cofre publico estadual, na forma prevista na
legislagdao em vigor.

§ 3°. Decorrido o prazo estabelecido sem o pagamento da multa aplicada serdo adotadas as providéncias pertinentes voltadas a sua
cobranga judicial.
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Art. 8°. As multas de que trata esta Resolugdo serfo aplicadas sem prejuizo da cominagdo das demais san¢des administrativas
previstas na Lei Federal 8.666, de 1993, na Lei Federal 10.520, de 2002 ¢ na Lei Estadual 6.544, de 1989.

Art. 9°. Os editais de licitagdo deverdo fazer mengdo expressa as normas estabelecidas nesta Resolugdo, cujo texto devera integrar
os respectivos editais e contratos, na forma de anexo.
Art. 10. As disposigdes desta Resolugdo aplicam-se também as contratacdes resultantes de procedimentos de dispensa ou de
inexigibilidade de licitacao.

Art. 11. Esta Resolugdo entrara em vigor na data da sua publicagdo, ficando revogada a Resolucdo SCTDE -1, de 22-02-1994.

ANEXO IV

MODELO DE PLANILHA DE PROPOSTA

Grupo 1 - Infraestrutura de TI, composto pelos seguintes itens:

ITENS DE LOCACAO
- ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO TOTAL
1 Sistema de Energia 27081 176060 1 30
2 Firewall 27081 176060 2 30
3 Switch de Agregacgdo 27081 176060 2 30
4 Switch de Borda PoE 27081 176060 39 30
5 Ambiente Wireless 27081 176060 1 30
Ambiente de Alta
6 Disponibilidade 27081 176060 1 30
7 Servidor de 27081 176060 1 30
Armazenamento
ITENS DE SERVICO
- ITEM ITEM QTDE. QTDE. DE VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO TOTAL
2 postos —
8 horas
1 Analista de Suporte 27006 122920 | diarias — 2% 30
a sexta-
feira
1 posto - 8
horas
2 Administrador de Rede 27006 122920 | diarias —2° 30
a sexta-
feira
3 Consultoria Técnica 27006 122920 32 hora}s 30
Avancada mensais
ITENS DE AQUISICAO
- ITEM ITEM QTDE. VALOR VALOR
ITEM ESPECIFICACAO COMPRAS BEC TOTAL M? UNITARIO TOTAL
Instalagdo de
1 infraestrutura elétrica e 27570 122920 80
fornecimento de cabos

Grupo 2 - Locagao de notebooks:
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ITEM DE LOCACAO

ITEM ITEM QTDE. | QTDE.DE VALOR VALOR

ITEM | ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO | TOTAL

Locagdo de 20
Notebooks 27405 125776 unidades 30

Grupo 3 - Locagdo de desktops:

legal de

ITENS DE LOCACAO
- ITEM ITEM QTDE. | QTDE. DE VALOR VALOR
ITEM | ESPECIFICACAO COMPRAS BEC TOTAL MESES UNITARIO | TOTAL
| Estagdo fie Trabalho 27081 176060 '50 30
Tipo 1 unidades
2 Monitores Tipo 1 27081 176060 .50 30
unidades
3 Estagdo qe Trabalho 27081 176060 210 30
Tipo 2 unidades
4 Monitores Tipo 2 27081 176060 .210 30
unidades
ANEXO V
MODELO(S) DE DECLARACAO(OES)
ANEXO V.1
MODELO DE DECLARACAO EXIGIDA PARA HABILITACAO
(em papel timbrado do licitante)
Eu, , portador do CPF n° , na condi¢do de representante

(nome empresarial ou denominacio), interessado em participar do Pregdo Eletrénico n°

~/ ,Processon® / ,DECLARO, sob as penas da Lei, que o licitante:

a) cumpre as normas relativas a saude e seguranga no trabalho, nos termos do paragrafo unico do artigo 117 da Constituicio
Estadual; e

b) atendera, na data da contratagdo, ao disposto no artigo 5°-C e se compromete a ndo disponibilizar empregado que incorra na
vedacdo prevista no artigo 5°-D, ambos da Lei n® 6.019, de 1974, com redagdo dada pela Lei n® 13.467, de 2017, quando o caso.

(Local e data).

(Nome/assinatura do representante legal)

ANEXO VI
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MODELOS REFERENTES A VISTORIA PREVIA

ANEXO VI.1
DECLARACAO DE CONHECIMENTO DO LOCAL E DAS CONDICOES DA REALIZACAO DO OBJETO DA

LICITACAO PRECEDIDA DE VISTORIA
(elaborada pelo licitante)

Eu, , portador do CPF n° , ha condi¢do de representante
legal de (nome empresarial ou denominagdo), interessado em participar do Pregdo Eletronico n°
/___, Processo n® / , DECLARO que o licitante tem conhecimento do(s) local(is) e das condi¢des da realizacdo do

objeto da licitacdo, e que realizou vistoria prévia no(s) local(is) em que serd realizado o objeto da licitacdo, colhendo todas as
informagdes e subsidios necessarios para a elaborag@o da sua proposta.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera pleitear em nenhuma
hipotese modificagdes nos precos, prazos ou condigdes ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer
beneficios sob a invocacdo de insuficiéncia de dados ou informagdes sobre o(s) local(is) em que sera realizado o objeto da
licitagdo.

(Local e data)

(nome/assinatura do representante legal)

ANEXO VI.2

DECLARACAO DE CONHECIMENTO DO LOCAL E DAS CONDICOES DA REALIZACAO DO OBJETO DA
LICITACAO
(elaborada pelo licitante)

Eu, , portador do CPF n° , na condi¢do de representante
legal de (nome empresarial ou denominagdo), interessado em participar do Pregdo Eletronico n°
__/__, Processo n° __/ , DECLARO que o licitante tem conhecimento do(s) local(is) e das condigdes da realizagdo do

objeto da licitagdo, que ndo realizou a vistoria prévia prevista no Edital e que, mesmo ciente da possibilidade de fazé-la e dos
riscos e consequéncias envolvidos, optou por formular a proposta sem realizar a vistoria prévia que lhe havia sido facultada.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera pleitear em nenhuma
hipotese modificagdes nos precos, prazos ou condigdes ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer
beneficios sob a invocacdo de insuficiéncia de dados ou informagdes sobre o(s) local(is) em que sera realizado o objeto da
licitagdo.

(Local e data)

(nome/assinatura do representante legal)
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ANEXO V1.3

DECLARACAO DE CONHECIMENTO PLENO DAS CONDICOES E PECULIARIDADES DA CONTRATACAO
(elaborada pelo licitante)

Eu, , portador do CPF n° , na condi¢cdo de responsavel
técnico de (nome empresarial ou denominagao), interessado em participar do Pregdo Eletronico n°
/___, Processo n° /___, DECLARO que o licitante tem conhecimento pleno das condi¢des e peculiaridades da contratacao,

que ndo realizou a vistoria prévia prevista no Edital ¢ que, mesmo ciente da possibilidade de fazé-la ¢ dos riscos e consequéncias
envolvidos, optou por formular a proposta sem realizar a vistoria prévia que lhe havia sido facultada.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera pleitear em nenhuma
hipotese modificagdes nos precos, prazos ou condigdes ajustadas, tampouco alegar quaisquer prejuizos ou reivindicar quaisquer
beneficios sob a invocag@o de insuficiéncia de dados ou informagdes sobre o(s) local(is) em que sera realizado o objeto da
licitagdo.

(Local e data)

(nome/assinatura/qualificagdo do responsavel técnico)

seil a Documento assinado eletronicamente por Jaqueline Da Costa Brito Ananias, Coordenador, em 01/07/2025,

. as 17:04, conforme horario oficial de Brasilia, com fundamento no Decreto Estadual n? 67.641, de 10 de
Wl WR il de 2023,

3 -;-_-: A autenticidade deste documento pode ser conferida no site https://sei.sp.gov.br/sei/controlador_externo.php?
o> acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo verificador 0072487508 e o
3 codigo CRC A779348F.
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